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Bilgi Cagi ile birlikte, pek cok kamu ve 6zel sektor kurulusunda, verimliligi arttirmak
amaciyla, gerek yonetimsel, gerekse isletimsel faaliyetlerin cogunda Bilgi ve iletisim
Teknolojileri (BIT) kullanilir hale gelmis ve séz konusu kuruluslar yiiklii miktarda BIT
yatinmi yapmaya baslamiglardir. Ancak, her gegen giin artan BIT maliyetleri, kurum
ve kuruluslarin, bir yandan vyiiriitmekte olduklari faaliyetlerde BIiT kullanimini
arttirirken, diger yandan da BIiT maliyetlerini diisiirmelerini gerektirmektedir. Bu
baglamda, son yillarda, s6z konusu gerekliligin karsilanmasina yonelik yeni bir
hizmet modeli olan bulut bilisim kavrami glindeme gelmistir. Bulut bilisim kavrami,
hizmet saglayicinin sahip oldugu BIT kaynaklarini hizmet olarak sundugu, hizmet
alicinin ise s6z konusu kaynaklar ihtiyac duydugu zaman kolayca alip, sair zamanda
kolayca elden ¢ikarabildigi ve kaynaklarin kullandigi kadari icin 6deme yaptigi, bir
baska ifadeyle kaynaklarn kiraladigi bir hizmet modelini nitelemektedir. Bu tez
calismasinda, bulut bilisim, yeni bir BIT hizmet modeli olarak giiclii bir gelisme
potansiyeli tasidigi distincesinden hareketle; teknik, uygulama ve diizenleme
boyutlariyla degerlendirilmekte ve llkemizde bu konuya iliskin mevcut farkindaligin
arttinlmasi ve dlizenleme eksiklerinin giderilmesine yonelik cesitli oneriler

sunulmaktadir.
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In the Information Age, Information and Communication Technologies (ICTs) have
become used in most of the managerial and operational activities in lots of public
and private institutions which have started to make large amounts of ICT
investment. However, the continuously increasing ICT costs necessitate those
institutions to cut ICT costs while at the same time increasing ICT usage. In this
context, in the last few years, the concept of cloud computing, which is intended to
meet that necessity, have become a hot topic. Cloud computing characterizes a
service model in which the service provider serves the ICT resources it owns as a
service, and the consumer rents and uses those resources when required and get
rids of them easily whenever the requirement disappears. In this thesis study,
cloud computing is comprehensively evaluated in technical, practical and
regulatory views of point and several proposals to increase the awareness and to
remove the regulatory deficiencies regarding the subject matter in our country are

made.
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GIRIS

“Eger gelecegin bilgisayarlari, benim destekledigim tirden olursa, ginin
birinde bilisim tipk: telefon sisteminde oldugu gibi bir kamu hizmeti olarak

7

sunulabilir... Bu hizmet yeni ve énemli bir sektériin temelini olusturabilir.”
(McCarthy', 1961)

20. ylzyilin son geyregi ile birlikte Sanayi Caginin yerini alan Bilgi Cagi, her tirli
bilginin (veri, goriintd, ses vb.) sayisal olarak ifade edilebilmesine, bir baska deyisle
elektronik, optik veya manyetik ortamlar (zerinde saklanabilmesine,
islenebilmesine ve iletilebilmesine imkan taniyan bilgi ve iletisim teknolojilerinin
(BIT) gelisimini temsil etmektedir. Elektronik haberlesme sebekelerini birbirine
baglayarak sayisal bilginin kolaylikla farkli sistemlere iletilmesine ve dagitiimasina
imkan veren, bu yonlyle kiiresel ve sinir tanimayan bir yapiya sahip olan internet ise

bu teknolojilerin basini cekmektedir.

Bilgi Cagi ile birlikte, pek ¢ok kamu ve 6zel sektor kurulusunda, verimliligi arttirmak
amaciyla, gerek yonetimsel, gerekse isletimsel faaliyetlerin cogunda BIT kullanilir
hale gelmis ve séz konusu kuruluslar yiikli miktarda BIT yatirrmi yapmaya
baslamislardir. Glntimizde, ortalama bir kamu veya 6zel sektér kurulusunda,
personel tarafindan kullanilan istemci (client) bilgisayarlarin yani sira, is
uygulamalari, veritabani, elektronik posta (e-posta), anti-virlis ve benzeri yazilimlari
barindiran ve istemci bilgisayarlara hizmet eden pek cok sunucu (server) bilgisayar
bulunmaktadir. S6z konusu bilgisayarlarda kullanilan yazilim lisanslarinin yani sira,
sunucularin;

+  Satin alma ve bakim masraflari,

~* Cahsmalari ve sogutulmalari esnasinda harcanan enerji,

' 1927 dogumlu John McCarthy, “yapay zeka” terimini ve Lisp programlama dilini bilgisayar bilimine
kazandirmistir. Halen Stanford Universitesi'nde bilgisayar bilimi alaninda onursal profesér olarak
caligmaktadir.



* Isletiminden ve bakimindan sorumlu personelin tcretleri

kurum ve kuruluslar igin BiT kullanimini olduk¢a maliyetli hale getirmektedir.

Dolayisiyla, kiigiik ve orta biiyiikliikte isletmeler (KOBI) basta olmak iizere kurum ve
kuruluslarin  bir yandan vyiiritmekte olduklar faaliyetlerde BIT kullanimini
arttirirken, diger yandan da BIT maliyetlerini optimize etmelerini amaclayan
teknoloji ve hizmetlere ihtiya¢ duyduklar goérilmektedir. Bu baglamda, son yillarda,
s6z konusu ihtiyacin giderilmesine yonelik yeni bir hizmet modeli olan bulut bilisim

kavrami giindeme gelmistir.

Bulut bilisim hizmetini alan tarafa ait veriler ve bu verilere dair hesaplamalar
(computation) “bulut zerinde bir yerlerde”, bir baska ifadeyle bu hizmeti sunan
tarafa ait olan ve so6z konusu tarafca isletilen veri merkezlerinde (data center)
saklanmakta ve islenmekte olup; bulut bilisim, yazihm, donanim ve uygulamalarin
internet lzerinden hizmet olarak sunulmasini ifade etmektedir (Antonopoulos ve

Gillam, 2010, s.3).

Bulut bilisim, yeni ortaya cikan bir teknolojiden ziyade, mevcut BIiT imkanlari
kullanilarak sunulan yeni bir bilisim hizmet modelidir. S6z konusu hizmet modeli, bir
yandan hizmet alan tarafa;
™ Yatinm, bakim, enerji ve personel maliyetlerini azaltma,
. Bilgiislem kapasitesini arttirma,
™ QOlceklenebilirlik ve esneklik
gibi avantajlar sunarken, diger yandan konuya iliskin teknik standartlar ve yasal
diizenlemelerin yetersizligi dolayisiyla;
*  Hizmet kalitesinin ve glivenilirliginin saglanmasi
Hizmet sunan tarafa ait veri merkezlerinde saklanan, hizmet ahca tarafa ait
kisisel verilerin veya ticari sirlarin gizliliginin saglanmasi
*  Toplu halde saklanan verilerin giivenlik ihlallerine daha kolay hedef olabilmesi

gibi bir takim gticliikleri de beraberinde getirmektedir.



Dolayisiyla, bulut bilisim, gerek sundugu imkanlarin, gerekse beraberinde getirdigi
gugliiklerin tasidigr risklerin buyulkligl sebebiyle, son yillarda bilisim sektoriinde
gindemi epeyce mesgul ederek uluslararasi ve ulusal diizeyde pek ¢ok kamu, 6zel

sektor ve sivil toplum kurulusunun tzerinde galistig bir konu haline gelmistir.

Ulkemizde ise bulut bilisim konusundaki mevcut durum incelendiginde, kamu
sektoriinde, politika belirleyici diizeyde bulut bilisime iliskin belli bir farkindalik
bulunsa da, kamu kurum ve kuruluslarinda bu modelin benimsenmesine dair bir
takim c¢ekinceler bulundugu gézlenmektedir. Ote yandan, 6zel sektérde hizmet
alimi noktasinda ise KOBIler konuyla ilgili yeterli bilgi diizeyine sahip degilken, biiyiik
olcekli isletmeler ise kamu kuruluslarina yakin bir tavir sergilemektedir. Ayrica, BiT
sektoriinde yer alan bazi 6zel sektor kuruluslarinin, son birkac yildir bulut bilisim
hizmeti sunmakta olduklari veya onimuzdeki yillarda bu hizmeti sunmayi
planladiklari goriilmektedir. Diizenleme boyutunda ise, diger pek cok BIT hizmetinde
oldugu gibi, bulut bilisim alaninda da yasal dizenlemeler ve diger calismalarin teknik

gelismeleri takip edecegi degerlendirilmektedir.

Bu g¢alismanin amaci, bulut bilisimin, yeni bir bilisim hizmet modeli olarak, gticli bir
gelisme potansiyeli tasidigi dislincesinden hareketle; s6z konusu modeli teknik,
uygulama ve diizenleme boyutlarini degerlendirmek ve lilkemizde bu modele iliskin
mevcut farkindalik diizeyinin arttirlmasina ve diizenleme eksiklerinin giderilmesine

yonelik cesitli 6neriler sunmaktir.

Calismanin birinci bolimunde bulut bilisim ile ilgili temel kavramlardan ve bulut
bilisimin gelisiminden genel olarak bahsedilmesini miteakiben, bulut bilisim

pazarina iliskin istatistiki veriler sunulmaktadir.

Ikinci bélimde, oncelikle bulut bilisim hizmetlerinden etkilenen aktérler

tanimlanarak, bulut bilisimin  hizmet sunum ve konumlandirma modelleri



Ozetlenmektedir. Daha sonra, bu hizmetlerin benimsenmesini kolaylastiran

gerekceler ve gliclestiren ¢ekinceler alt basliklar halinde aciklanmaktadir.

Ugtincii béliimde, énce kamu sektériinde bulut bilisim kullanimina yénelik genel bir
degerlendirme yapilmasini muteakip, cesitli Glke uygulamalari sunulmakta ve son
olarak ozel sektorde yer alan gesitli uluslararasi hizmet saglayicilarin bulut bilisim

hizmetlerinden ornekler sunulmaktadir.

Dordiinci bolimde, bulut bilisim konusunda mevcut olan diizenleme eksikligini
gidermek amaciyla harekete gecerek c¢esitli calismalar vyiritmeye baslayan
uluslararasi ve ulusal captaki pek cok resmi ve sivil toplum kurulusunun
galismalarindan ornekler vermek suretiyle bulut bilisim teknik ve yasal diizenleme

boyutuyla degerlendirilmektedir.

Besinci bolimde, Glkemizde kamu sektériinde ve 6zel sektérde bulut bilisime iliskin

mevcut durum ortaya konmaktadir.

Son bolimde, genel bir degerlendirme yapilarak Tirkiye'de bulut bilisimle ilgili
farkindaligin arttinlmasi ve diizenleme eksiklerinin giderilmesine yonelik cesitli

oneriler sunulmaktadir.



1 TEMEL KAVRAMLAR

Bu bolimde, bulut bilisime adini veren “bulut” ifadesinin kokenine kisaca
deginilmesinin ardindan, konuyla ilgili literatiirde yer alan farkli bulut bilisim
tanimlarina yer verilmektedir. Daha sonra, 1960l yillardan bugune bilgi teknolojileri
(BT) hizmet sunum modellerinin tarihsel gelisimi 6zetlenmekte ve bulut biligim

pazarinin gelisimini yansitan gesitli istatistiki veriler sunulmaktadir.

1.1 Bulut Nedir?

Bulut bilisim teriminde kullanilan “bulut” ifadesinin kékeni interneti temsil etmek
i¢in kullanilan bir mecaza dayanmaktadir (Velte vd., 2010, s.3). S6z konusu mecazda,
bilgisayar agi (network) diyagramlarinda istemci ve sunucu bilgisayarlar, ag gecidi
(gateway), yonlendirici (router), anahtar (switch) gibi ag elemanlari ve aralarindaki
baglantilar yerlestirildikten sonra, kalan detaylar Sekil 1.1’de oldugu gibi bir bulut

icerisine alinarak internete havale edilmektedir.

Bulut bilisimin “bulut”u ise Avrupa Birligi Komisyonu’na (EC) gore (2010), tzerinde
uygulamalarin yonetilebilir ve esnek bir sekilde calismasina imkan veren bir
ortamdir. Yonetilebilmekten kasit, nceden belirlenmis kalite olgitlerine uyumluluk,
esneklikten kasit ise BT kaynaklarinin mevcut ihtiyaclara gére kullanima alinabilmesi
veya kullanimdan ¢ikarilabilmesidir. Bu yontiyle esneklik, kaynaklarin ve verinin hem

yukari, hem asagi 6lgeklenebilir olmasini ifade etmektedir (EC, 2010).



Sekil 1.1 Bulutun interneti temsil edisi
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(Kaynak: Velte vd., 2010, s.4’ten uyarlanmistir.)

1.2 Bulut Bilisim Nedir?

“Bilgi Teknolojileri (BT) sektdérii bir moda endlistrisidir ve bulut bilisim yeni
siyahtir.” (Ovum?®, 2011, 5.1)

Son yillarda, bilisim sektériinde glindemi epeyce mesgul eden ve merak uyandiran
bulut bilisim kavraminin, Uzerinde ortak bir uzlasma saglanan tek bir tanimi
bulunmamakla birlikte, konuyla ilgili literatiirde yaygin olarak benimsenen ve ilgili
kaynaklarda siklikla atif yapilan bir tanim Amerika Birlesik Devletleri (ABD) Ulusal
Standartlar ve Teknoloji Enstittsii (NIST) tarafindan yapilmaktadir (NIST, 2009).

NIST tarafindan, kamu ve 6zel sektorden ilgili taraflarin katkisiyla olusturulan soz
konusu tanima gore;

“Bulut bilisim, yapilandirilabilir bilisim kaynaklarindan olusan ortak bir
havuza, uygun kosullarda ve istege bagl olarak her zaman, her yerden

* Ovum, teknoloji ve elektronik haberlesme alaninda faaliyet gdsteren uluslararasi bir danismanlik ve
arastirma sirketidir.



erisime imkdn veren bir modeldir. S6z konusu kaynaklar (bilgisayar aglari,
sunucular, veritabanlari, uygulamalar, hizmetler vb.) asgari diizeyde
yonetimsel ¢aba ve hizmet alici-hizmet saglayici etkilesimi gerektirecek
kolaylikta tedarik edilebilmekte ve elden cikarilabilmektedir. Bu model,
erisilebilirligi desteklemekte ve bes temel unsur, (¢ hizmet sunum modeli ve
dért konumlandirma (deployment) modelini kapsamaktadir.”

NIST (2009) tarafindan yapilan tanimda yer alan ve Sekil 1.2" de gorsellestirilen bulut
bilisimin temel unsurlar, hizmet sunum modelleri ve konumlandirma modelleri

gelecek bélimlerde detayl olarak agiklanmaktadir.

Sekil 1.2 NIST Tanimina Goére Bulut Bilisim

S « Istege bagli, kendi kendine hizmet
» Genis ag erisimi

« Ortak kaynak havuzu

* Cabukluk ve esneklik
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Hizmet Sunum . Hizmet olarak yazilim

Modelleri « Hizmet olarak platform
« Hizmet olarak altyapi

¢ Ozel Bulut
Konumlandirma .« Topluluk Bulutu
Modelleri « Kamuya Acik Bulut
« Hibrit Bulut

Stanoevska-Slabeva vd. (2010, s.50) pek cok arastirma sirketi, 6zel sirket ve
akademisyen tarafindan vyapilan bulut bilisim tanimlarini incelemis ve bu
tanimlardan yola gikarak bulut bilisim igin 6zet bir tanim olusturmustur. Buna gore,
bulut bilisim altyapi kaynaklari ve uygulamalarin hizmet olarak sunuldugu,
“kullandikga ode” (pay-as-you-go) prensibine dayanan, temel ozellikleri
sanallastirma (virtualization) ile istege bagh ve dinamik olarak oGlgeklenebilirlik

(scalability) olan yeni bir bilisim modelidir.



ENISA (2009b) ise bulut bilisimi, sanallastirma ve dagitik bilisim (distributed
computing) teknolojilerine dayanan, BT kaynaklarinin tedarikine yonelik bir hizmet

modeli olarak tanimlamaktadir.

Ozetle, bulut bilisim, ilgili kaynaklarda pek ¢ok farkh sekilde tanimlanmakla birlikte,
hemen her tanimda ortak olan nokta, bulut bilisimin yeni bir bilisim hizmet modeli
olmasi ve bu modelin hizmet alici tarafa BT yatirimlarini diledigi zaman arttirabilme

veya azaltabilme ve BT kaynaklarini kullandigi kadar 6deme imkani sunmasidir.

1.3 Bulut Bilisimin Geligimi

“Bugiin bilgisayar oldugunu dusindigimiz her sey gercekte sadece
ortaklasa olusturdugumuz esas biyiik bilgisayara baglanmayi saglayan
birer cihazdan ibaret.” (O’Reilly’, 2008)

1960 ve 1970lerde, bilisim ihtiyaclari ana bilgisayarlar (mainframe) kullanilarak
karsilanmaktaydi. Sadece biyiik dlgekli kurum ve kuruluslar tarafindan edinilebilen
ve neredeyse bir oda buyukliglinde olan bu bilgisayarlar kisisel islemlerden ziyade,
blyik c¢apl ve yiginsal islemlerde kullanilmaktaydi. Dahasi, s6z konusu islemler
gercek zamanh degildi ve kullanicilar sadece kendileri ile ana bilgisayarlar arasinda
araylz gorevi gormekten baska bir islevi olmayan terminaller araciligi ile bu ana
bilgisayarlari kullanmaktaydilar. Ozetle, bilgi islem veya bilisim (computing)

hizmetlerinin sunumu merkezi bir modele sahipti.

1980lerde, daha onceleri islevsiz olan terminallerin bellek ve islemci kapasiteleri ve
performanslari arttikga ve fiyatlar dustiikge, bunlarin kisisel bilgisayar (PC) olarak
kullanimi yayginlasti. Kullanicilarin, kendi PCleri Gzerinde c¢esitli kisisel islemleri

yapabilmeye baslamalar ile onceleri ana bilgisayarlarin elinde olan kontrol,

: O'Reilly Medya Yayincilik'in yénetim kurulu baskani Tim O’Reilly, internet kullanicilarinin igerik
okuma yerine liretmede daha aktif hale geldigi sosyal paylasim siteleri vb. ikinci nesil internet
hizmetlerini tanimlayan “Web 2.0” terimini ilk kullanan kisi olarak bilinmektedir.



kullanicilarin eline ge¢mis oldu (Lillard, 2010, s.320). Kontroliin kullanicilarin eline
gegcmesiyle, bilisim hizmetlerinin sunum modeli merkezilikten siyrihp, dagitik bir
hale gelmeye basladi. Bu yillarda PC donanimi, isletim sistemi ve kisisel uygulama

yazihmi alanlarinda ¢ok blyiik sektorler olustu.

1990larda, Furth ve Escalante’ye (2010, s.3) gére PCler, birbirlerine ait kaynaklar
paylasarak kullanmak ve dolayisiyla performanslarini arttirmak amaciyla yerel alan
aglan (LAN) dzerinden baglanti kurarak haberlesmeye basladilar. LANlarin
yayginlasmasi ile, kurum ve kuruluslar, kendi biinyelerinde, kendine ait sunucu
bilgisayarlardan olusan bir sistem odasi bulundurur ve isletir hale geldiler. Bu
gelismeler, bilgisayar ag donanimi ve sistem vyaziimi alanlarinda c¢ok biyuk

sektorlerin gelisimini tetikledi.

1990larin sonunda ise, LANlar, uzaktaki kaynaklari ve uygulamalari paylasmak
hedefiyle birbirlerine baglanarak Edwards ve Waelde (2000) tarafindan “kiiresel
aglarin ag1” olarak tanimlanan interneti (Canbay, 2005, s.1) olusturdular. Baslarda
haberlesme amaciyla kullanilan internet, zamanla, gerek bant genisligi (bandwidth)
ve baglanti hizindaki artis, gerekse baglanti Ucretlerindeki diisiis sayesinde, esas
olarak icerik paylasimina hizmet eder hale geldi. internet, bir yandan icerik, yer ve
internet servis saglayiciligi gibi yeni is alanlan olustururken, diger yandan da mevcut
isletmeler igin yeni bir pazarlama kanali islevi gormeye basladi. Kurum ve kuruluslar,
kurumsal islemlere hizmet eden sunucularin yani sira e-posta, web, anti-virls vb.
sunuculari da biinyelerinde barindirmaya basladilar. internet kullaniminin
yayginlagsmasi, bir yandan kullanicilarin elinde olan kontrolii daha da arttirirken,
diger yandan cesitli glivenlik sorunlarini beraberinde getirerek (Lillard, 2010, s.321),
kurum ve kuruluslara, kendi LANIarinin giivenligini saglama konusunda da bir yik

yukledi. Bu yillarda, bilisim hizmetlerinin sunum modeli daha da dagitik bir hal ald..

2000lerde, sunucu bilgisayarlara iliskin satin alma, bakim, isletim, iklimlendirme,

enerji, guvenlik, ilgili personel vb. masraflarini azaltmaya yonelik arayislar, bilisim
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hizmetlerinin tipki temizlik veya giivenlik hizmetlerinde oldugu gibi dis kaynak
kullanimi (outsourcing) yoluyla alinmasi fikrini ortaya ¢ikardi. Bu baglamda, dagitimh
bilisim (grid computing), kamu hizmeti bilisimi (utility computing) ve barindirma

(hosting) gibi hizmetler gelisti.

Dagitimh bilisim, sunucular, depolama sistemleri ve ag elemanlari gibi heterojen BT
kaynaklarinin 1zgara (grid) olarak nitelendirilen ortak bir havuzda toplanmasi ve bu
havuzdan olusan sanal sistemin kullanicilara tek bir bilisim sistemi seklinde
sunulmasidir. Foster vd.’ne (2001) gore, dagitimh bilisim, dagitik bilisim teknolojisine
dayansa da, ek olarak kaynaklarin paylasimi, koordinasyonu, yonetimi ve yiiksek
performans gibi 6zellikleri de biinyesinde barindirmaktadir (Stanoevska-Slabeva vd.,
2010, s.26). Dagitimh bilisim uygulamalarinin, “kullandigin kadar 6de” mantigiyla,
kamuya acik veya bir kurulusa 6zel olarak sunulmasi ise McCarthy (1961) tarafindan
ongorilen kamu hizmeti bilisimi (utility computing) olarak nitelenmektedir

(Stanoevska-Slabeva vd., 2010, 5.26).

Alkan’a (2009) gore, dagitimh bilisim, kamu hizmeti bilisimi, barindirma ve benzeri
hizmetler, belli oranda ihtiyaclari karsilasa da, kendi kendine hizmet (self service),
ihtiyaca gore kapasite arttirma gibi 6zellikleri saglayamamis ve sonu¢ta mutasyona
ugrayarak bulut bilisimin dogusuna zemin hazirlamistir. BiT'in gelisimiyle birlikte,
islemcilerin ve genisbant bilgisayar ag erisiminin bir yandan hizlanirken diger
yandan ucuzlamasi, sanallastirma  teknolojilerinin, y&netim ve siireg
otomasyonunun hizla gelismesi ve veri merkezlerinin endustriyel olcekli bilisim

hizmeti fabrikalari haline gelmesiyle bulut bilisim modeli dogmustur (Alkan, 2009).

1960h yillarda kullanilan ana bilgisayarlardan, bulut bilisimin dogusuna kadar olan
gelisim slreci Voas ve Zang'dan (2009) uyarlayan Furth ve Escalante’den (2010, s.4)
uyarlanan Sekil 1.3’te gorsellestiriimektedir. Sekil 1.3’te verilen alti asamali gelisim
surecinin son iki asamasina ait gorseller detayl incelendiginde, dagitiml bilisimde,

kullanicinin kullandigr tim BT kaynaklariyla birebir temas halinde oldugu ve hepsinin
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isleyisi ile ilgilenmek durumunda oldugu gorilmektedir. Bulut bilisimde ise,
kullanicinin, sé6z konusu kaynaklari ¢evreleyen bulut ile tek bir araytz araciligiyla
konustugu ve bulutun ig isleyisi ile ilgilenmedigi gorilmektedir. Bir bagka ifadeyle,
dagitimh bilisimde bulunmayip bulut bilisimde bulunan sanallastirma katmani,
heterojen yapidaki BT kaynaklarinin fiziksel ve cografi farkhliklarini veya olasi

aksakhklarini kullanicidan gizlemektedir (ETSI, 2009a, s.1).

Sekil 1.3 Bulut Bilisimin Gelisimi
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Mather vd.'ne (2009, s.2) gore, Carr (2008), bilgi ¢caginda bulut bilisimin dogusunu
sanayi ¢aginda elektrifikasyonun dogusuna benzetmektedir. Soyle ki, daha onceleri
vel veya su degirmenleri araciigiyla kendi elektrik enerjilerini kendileri tGretmek
zorunda olan fabrikalarin; elektrifikasyonun kullanimi ile birlikte, sadece elektrik
sebekesine baglanmalan yeterli olmustur. Benzer sekilde, halihazirda bilisim
ihtiyaglarini karsilamak icin kendi BT kaynaklarini kullanmakta olan kurum ve
kuruluslarin, bulut bilisimi kullandiklari takdirde, bilisim ihtiyaglarini gidermek igin

sadece buluta baglanmalari yeterli olacaktir.

Carr (2008) tarafindan yapilan bu benzetim, bulut bilisimin dogusuna zemin
hazirlayan dagitimli bilisim ve kamu hizmeti bilisimi modelleri ile sanallastirma
hakkinda ipuglari tagimaktadir. Ornegin, BT kaynaklarinin, elektrik iletimi ve
dagitimini saglayan elektrik sebekelerine benzer dagitik bilgisayar aglar lizerinden

paylasiimasi dagitimh biligimdir.

Ayrica, bir fabrikanin elektrik sebekesine baglanip, ihtiyaci kadar elektrik kullanmasi
ve kullandigl kadar (icret ddemesi, bir kamu hizmeti (utility) kullanimidir. BT
kaynaklarinin benzer sekilde kullaniimasi da kamu hizmeti bilisimi, baska bir

ifadeyle istege bagh bilisimdir (on-demand computing).

Ote yandan, bir fabrika elektrik sebekesine baglandiktan sonra sadece sebekeden
gelen elektrik enerjisini nasil harcayacagi ile ilgilenmekte, séz konusu enerjinin nasil
uretildigi ile ilgilenmeye ihtiya¢ duymamaktadir. Elektrigin lretilmesi ve kendisine
sunulmasi, elektrik sebekesinin  bakim ve idamesi baska taraflarin
sorumlulugundadir. Bulut bilisimde de, hizmet alicilarin, kullandiklari BT
kaynaklarinin nerede, ne sekilde calistiklari ve sogutulduklari, ¢alismalan igin ne
kadar personelin gorevli oldugu gibi hususlar ile ilgilenmelerine gerek olmayip, s6z

konusu hususlar hizmet saglayici tarafin sorumlulugundadir.
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1.4 Bulut Bilisim Pazari

icinde bulundugumuz Bilgi Caginda, BiT'te yasanan hizli gelisim ve degisim ile
birlikte; Uyanik’a (2010) gore is diinyasi daha 6nce hi¢ olmadig kadar hiz ve ceviklik
istemekte, ayrica gerek is slreclerini, gerekse maliyetlerini kontrol altinda
tutabilmek icin BiT’e hi¢ olmadig kadar ihtiyag duymaktadir. Bu baglamda, bulut
bilisimin sundugu avantajlar, bu yeni bilisim hizmet modelinin hizmet alicilar
tarafindan giin gectikce daha fazla talep edilmesine, artan talep ise hizmet
saglayicillar tarafindan daha fazla arz edilmesine yol agmaktadir. Sonucta, bulut

bilisim pazari giderek biylimektedir.

Giin gectikce blyliyen bir pazara sahip olan bulut bilisim, 1-5 Mart 2011 tarihleri
arasinda Almanya’nin Hannover sehrinde diizenlenen Diinya Ofis Otomasyonu, Bilgi
ve iletisim Teknolojileri Merkezi (CeBIT) Fuarinin da ana temalarindan biri olmustur.
Almanya Basbakani Dr. Angela Merkel, CeBIT 2011'in agihs téreninde yapmis oldugu
konusmada su hususlara dikkat cekmistir (Merkel, 2011):

“BT endlstrisi blyik bir enerji tlketicisi haline gelmektedir ve enerji
verimliligi biyik dénem tasimaktadir. Bu noktada, cevreci bilisim CeBIT
2011’in 6nceliklerinden biridir. Fuarin é6nemli bir temasi ise is modellerinde
bir devrim yaratacak olan bulut bilisimdir. Bulut bilisimle, kurum ve
kuruluslar kendi sistemlerinin sahibi olmayacakiar, tim hizmetler disarida
gelistirilebilecektir... Bulut bilisim uluslararasi givenlik ve siber givenlik
alaninda kanun koyuculara ihtiya¢ duymaktadir... Bulut, her yerden
erisilebilen internet dinyasinin uluslararasi kurallara uymasi gerektigini
gostermektedir.”

Esasinda, 1990l yillarda internet lzerinden e-posta ve barindirma hizmeti sunan
kuruluglar sayesinde ilk bulut bilisim o6rnekleri goérilmeye baslansa da; Avrupa
Telekomiinikasyon Standartlari Enstitisi’ne (ETSI) gére (2009a), ozellikle 2008
yilindan bu yana ticari ilginin dagitimli bilisimden bulut bilisime kaydigi ve bulut
bilisim konusunda biylk caph ticari yatinmlarin yapilmaya baslandig

gozlenmektedir.
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Dinyanin onde gelen BT arastirma ve danismanlk sirketlerinden olan Gartner’a
(2010) gore, 2009 yilinda 58,6 milyar Amerikan Dolar (USD) biyikliikte olan diinya
bulut bilisim pazarinin, 2014 yilinda 148,8 milyar USD’ye ulagsmasi beklenmektedir.
Ayrica, bu pazarda 2009 yilinda %60’lik bir paya sahip olan Amerika Birlesik
Devletleri'nin (ABD) pazar payinin, diger ulkelerin de bulut bilisim yatirimlarini
arttirmasi dolayisiyla 2014 yilinda %50’ye gerileyecegi tahmin edilmektedir. 2014
yilinda, bulut bilisim pazarinin Sekil 1.4’teki cografi dagilima sahip olacag o6n

gorilmektedir.

Sekil 1.4 Bulut Bilisim Pazarinin Tahmini Cografi Dagilimi (2014)

Japonya Diger
%12 %9

Bati Avrupa

%29 ABD

%50

Toplam: 148,8 milyar USD
2014

BT alaninda pazar arastirmasi ve danismanlik hizmetleri sunan bir baska uluslararasi
sirket olan IDC’'ye (2010) gore, 2009 yilinda diinya BT sektoriinde yapilan kamuya
acik bulut bilisim harcamalari 16,5 milyar USD olarak gerceklesmistir. S6z konusu
harcamalarin her yil yaklasik %27 oraninda biyliyerek 2014 yilinda 55,5 milyar
USD’ye ulasacagl tahmin edilmektedir. Ayni biiyime oraninin geleneksel tarzda
yapilan BT harcamalari icin %5 olacagi, dolayisiyla bulut bilisim pazarinin geleneksel
BT pazarindan 5 kat daha hizli blyliyecegi belirtilmektedir. Ayrica, Sekil 1.5.a ve
1.5.b’de gosterilen s6z konusu arastirma sonuclarina goére, gelecekte hizmet olarak
yazihm (SaaS) harcamalarinin toplamdaki payi duserken, hizmet olarak platform

(PaaS) ve hizmet olarak altyapi (laaS) harcamalarinin payinin  artacagi
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ongorilmektedir. Bahse konu hizmetler sonraki bélimlerde detayli olarak

aciklanmaktadir.

Sekil 1.5.a BIT Sektériiniin Bulut Bilisim Harcamalari (2009)

Sunucular Depolama
%12 (Iaas, Uniteleri
%9 (IaaS)

Altyapi
Yazilimlari
%20 (Iaas)

Uygulama
Uygulama Yazilimlari
Gelistirme %49 (SaaS)

Platformlari
%10 (PaaS)

Toplam: 16,5 milyar USD
2009

Sekil 1.5.b BIT Sektériiniin Tahmini Bulut Bilisim Harcamalar (2014)

bgpolamé
Uniteleri
%13 (IaasS)

Sunucular
%14 (IaaS

Altyapi
Yazilimlari
%20 (IaaS) \L(J:gﬁ:wilrgz

I %37 (SaaS)

Uygulama

Gelistirme
Platfgrm|ar| Toplam: 55,5 milyar USD
%16 (PaaS) 2014

IDC (2010) tarafindan yapilan 2009-2014 arasinda bulut bilisim pazarinin geleneksel
BT pazarindan 5 kat daha hizli biiyiiyecegine dair bu tahmin, Ekonomik isbirligi ve
Kalkinma Teskilati (OECD) tarafindan derlenen 2004-2009 arasi istihdam verileri ile
de tutarhdir. Soyle ki; glin gectikce buylyen bulut bilisim sektorii, OECD’ye (2010b,

5.149) gore, 2009 yilinda yasanan kiiresel ekonomik krize ragmen yeni istihdam
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alanlar olusturan ve ekonomik biiyiimeye yardimci olan birkag sektérden biridir ve
bu yontyle bazi devletler tarafindan kriz karsisinda stratejik olarak desteklenmistir.
S6z konusu devletlerin basinda gelen ABD’nin Sekil 1.6’da sunulan 2004-2009 arasi
istihdam verileri incelendiginde, ilk 10 bulut bilisim sirketinde istihdamin 2004-2008
arasinda yillilk %18 oraninda, 2009’da ise yasanan ekonomik krize ragmen %5
oraninda arttigi goriilmektedir. ilk 10 BiT sirketindeki istihdam artisinin neredeyse 6
kati olan bu artis, kriz doneminde ilk 10 internet sirketindeki istihdam artisindan bile

daha fazladir.

Sekil 1.6 ABD Bulut Biligsim istihdam Verileri (2004-2009)

= Ilk 10 Internet sirketi = = [lk 10 Bulut biligim sirketi === T1lk 10 BIT girketi
250

200

150

100 |

50

2004 2005 2006 2007 2008 2009
(OECD (2010b, s.149)'dan alinmistir.)

Ayrica, OECD’ye (2011) gore, diinya ¢apindaki toplam Web sunucusu sayisi 2008 yili
ortalarinda 33 milyon iken, 2010 yili ortalarinda 46 milyona ulasmistir. Ote yandan,
%38 olan sunucu sayisindaki bu artis, bir 6nceki 2 yillik donemde gozlenen %67’lik
artisa gore neredeyse yariya dismuistiir. S6z konusu disus, bir yandan yasanan
kiiresel ekonomik krize, diger yandan farkh hizmet alci kurumlarin sunucu

kapasitesini paylasmalarina imkan veren bulut bilisimin gelisimine baglanmaktadir.
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2 BULUT BILiSIMIN TEKNiK BOYUTU

Bu bolimde, oncelikle bulut bilisim hizmetlerinde birbirleriyle etkilesim halinde
bulunan aktérler tanimlanmaktadir. Daha sonra, NIST (2009) tarafindan yapilan
bulut bilisim tanimi temel alinarak, bulut bilisimin hizmet sunum ve konumlandirma
modelleri 6zetlenmektedir. Son olarak, bulut bilisimin yaygin olarak benimsenmesini
kolaylastiran temel unsurlari ve sundugu imkanlar ile bulut bilisimin gelisimine engel

teskil edebilecek giigliikler alt basliklar halinde ele alinarak degerlendirilmektedir.

2.1 Bulut Bilisimin Aktorleri

Bulut bilisim hizmet modelinde, hizmet tabanli mimarilerde (SOA) bulunan tipik rol
dagihmina benzer sekilde, birbirleriyle etkilesim halinde bulunan aktorler

bulunmaktadir (EC, 2010). S6z konusu aktorler ve rolleri sunlardir:

v' Hizmet alici: Bulut bilisim hizmetini bilfiil kullanan bireysel kullanici veya kurum

veya kurulustur.
v" Hizmet saglayici: Bulut bilisim hizmetini sunan kurum veya kurulustur.

v Araci (aggregator/reseller): Birden fazla hizmet saglayiciya ait bulut altyapilarini
bir araya toplayarak hizmet alicilara daha genis bir bulut altyapisi veya daha

katma degerli hizmetler sunan kurum veya kurulustur.

v Destek araci saglayici: Hizmet saglayicilar tarafindan sunulan hizmetlerde
kullanilan sanal makine (VM) yénetimi, programlama ortamlari gibi araglan

sunan kurum veya kurulustur.
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v" Son kullanici: Hizmet alicinin Griin veya hizmetini kullanan abone, misteri veya

tiketici olarak nitelendirilen bireysel kullanicidir.

Mather vd. (2009, s.3), bulut hizmet saglayicilarini, internet servis saglayicilarinin
(ISS) bir uzantisi olarak gérmektedir. Buna goére, baslarda sadece internet erisim
hizmeti sunan iSSler (iSS 1.0), internetin yayginlasmasiyla, daha katma degerli
hizmetler sunmak amaciyla e-posta vb. sunucularini da hizmet alicilarin kullanimina
acti (ISS 2.0). Sonraki asamada, iSSlere ait sunucu ve uygulamalara iliskin bu hizmet,
hizmet alicilarin sunucu ve uygulamalari ile bunlarin lzerinde c¢alistigi altyapinin
iSSlere ait ortak yerlesim (colocation) alanlarinda barindiriimasi sekline dénisti (iSS
3.0). Veri merkezi hizmeti veya ortak yerlesim hizmeti olarak ifade edilen s6z konusu
hizmetlerin yayginlasmasinin ardindan, uygulama hizmet saglayicilari (ASP)
glindeme geldi. ASPler, her hizmet aliciya 6zel olarak tahsis edilmis altyapilar
tizerinden, onlara Saa$ sunarak daha fazla katma deger yaratti (iSS 4.0). Bulut bilisim
ile birlikte, bulut hizmet saglayicilari, SaaS’in yani sira, PaaS ve laaS da sunmaya
basladilar (iSS 5.0). iSSlerin bulut hizmet saglayicilarina déniisiim siireci Mather

vd.'den (2009, s.4) uyarlanan Sekil 2.1'de gorsellestirilmektedir.

Sekil 2.1 iSSlerin bulut hizmet saglayicilarina doniisiimii

iss 5.0
(Bulut HS)

Bulut bilisim

hizmeti sunma

w7 Internet tabanli
=5 uygulama gelistirme

iss 3.0 platformlar
Hizmet alicilarin sunucu ve ‘ \B
uygulamalarimi barindirma i,
. g - A
ISS 2.0 g Y -~

Kendi e-posta veya dijer
sunucularina erigim sadlama

-
-~
a* =l
” —— -
”’ —— Internet tabanli
¢ {86 4.0 ... B bilgi isleme ve depclama
.- iss 4.0 > gi is e P
(ASP) : (istege bagh)

Hizmet clarak Saas
yazilim sunma  Internet tabanh
vazilim uygulamalar

iss 1.0

Internete erisim sadlama
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Bulut bilisim hizmet alicilani arttikga, hizmet saglayicilarin arzi da artacak, yeni
aracilar ve destek araci saglayicilarin da pazara girmesiyle bulut bilisim sektori belli

bir doygunluk seviyesine gelene dek bliyiimeye devam edecektir.

2.2 Hizmet Sunum Modelleri

NIST (2009) tarafindan yapilan bulut bilisim tanimina gore, hizmet saglayicilar,
hizmet alicilara (g farkli modele gére bulut bilisim hizmeti sunmaktadir. S6z konusu

modeller Sekil 2.2’de listelenmektedir.

Hizmet saglayic tarafindan sunulan hizmetin niteligi ve kapsami, hizmet sunum
modeline gore degismektedir. Hizmet alici, bulut bilisim hizmetini;

v' SaaS’ta Web tarayicilari vb. ince istemci (thin client) araytizleri,

v' PaaS’ta hizmet aliciya 6zel uygulama programlama araytzleri (API),

v laaS’ta sanal makineler ve/veya kaynaklara dogrudan erigim

kanahyla hizmet saglayicidan almaktadir (EC, 2010).

Sekil 2.2 Bulut bilisimin hizmet sunum modelleri

Hizmet Sunum * Hizmet olarak yazilm (SaaS)
Modelleri » Hizmet olarak platform (PaaS)
+ Hizmet olarak altyapi (IaaS)
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2.2.1 Hizmet olarak yazilim

Bu modelde, NIST’e (2009) gore, hizmet aliciya, bulut altyapisi tGzerinde calisan,
hizmet saglayiciya ait yazihm uygulamalarini kullanma imkani sunulmaktadir. S6z
konusu uygulamalara Web tarayicisi vb. ince istemci arayizleri araciligiyla erisen
hizmet alicinin, ne bilgisayar ag bilesenleri, veri tabanlari, sunucular, isletim
sistemlerinden olusan altyapi, ne de yazihm uygulamalar tzerinde herhangi bir
kontrolii s6z konusu degildir. Hizmet alici, sadece kendisine 6zel uygulama

yapilandirma ayarlarini kullanarak diledigi ayarlari yapabilmektedir.

ince istemci, CPU, bellek, klavye, fare gibi donanimlara sahip olan, fakat herhangi
bir diski bulunmadigi icin lzerinde uygulama galismayan, sadece internet veya LAN
tzerinden merkezi bir sunucuya baglanarak bu sunucu lzerinde oturum agmaya ve
program c¢alistirmaya yarayan istemcidir’. ince istemci Gzerine isletim sistemi
kurulabilmekte, fakat bu isletim sistemi yalnizca kullanici araylzi islevi gormektedir

(Hurwitz vd., 2010, s5.210).

2.2.2 Hizmet olarak platform

Bu modelde, hizmet aliciya, kendisi tarafindan olusturulan veya Uginci taraflardan
tedarik edilen ve hizmet saglayici tarafindan desteklenen programlama dilleri ve
araglaniyla olusturulmus olan yazihm uygulamalarini bulut altyapisi (zerine
konumlandirma imkani sunulmaktadir. Dolayisiyla, bilgisayar agi bilesenleri, veri
tabanlari, sunucular ve isletim sistemlerinden olusan altyapi lizerinde herhangi bir
kontrolli s6z konusu olmayan hizmet alici; bu altyapi tzerinde konumlandirdig
yazilim uygulamalarini ve uygulama barindirma ortami ayarlarini yonetebilmektedir

(NIST, 2009).

! Giintimiizde yaygin olarak kullanilan ve iizerinde disk dahil her tiirlii donanmim bulunan, bu yoniyle
ince istemcilere gore daha maliyetli ve glivenlik tehditlerine daha acik olan PCler de zaman zaman
kalin istemci (thick/fat client) olarak nitelenmektedir.
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2.2.3 Hizmet olarak altyapi
Bu modelde, NIST’e (2009) gére, hizmet aliciya, Merkezi islem Birimi (CPU)
kapasitesi, depolama kapasitesi, bant genisligi vb. temel BT kaynaklarini dogrudan
tedarik ederek kendi istegine bagh yazilim uygulamalarini -isletim sistemi yazilimlar
da dahil- bunlar lzerinde konumlandirma ve c¢alistirma imkani sunulmaktadir.
Bdylece, hizmet alici, bulut altyapisi tizerinde kontroll olmasa da, isletim sistemleri,

veri tabanlari, yazilim uygulamalari ve -sinirh olarak- bazi bilgisayar agi bilesenlerini

yonetebilmektedir.

Ote yandan, geleneksel yaklasimda, kurum ve kuruluslar, kendi yerleskelerinde (on-
premise) bulunan veri merkezleri ya da sistem odalarini tamamen kendileri
yonetmekte, sadece bilgisayar agi altyapir hizmetini iSS’lerden almaktadir.
Geleneksel yaklasimdan, laaS, PaaS ve SaaS’a dogru giden sirecte, kontroliin hizmet
alicidan hizmet saglayiciya gecisi Blum’dan (2009) uyarlayan Mather vd.’den (2009,

s.30) uyarlanan Sekil 2.3’te gorsellestiriimektedir.

Sekil 2.3 Kontrollin hizmet alicidan hizmet saglayiciya gegisi
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Sekil 2.3'te goruldigu Uzere, geleneksel yaklasgimdan SaaS’a dogru gidildikge,
kontrol hizmet alicidan bulut hizmet saglayiciya gegcmektedir. Ancak, Mather vd.'ne
(2009, s.30) gore, kontrol hizmet saglayiciya gegse de, sorumluluk hala hizmet
ahcada kalmakta ve hizmet alicinin, hizmet kalitesi olcitlerinin tam olarak

saglandigindan emin olmak icin aldigi hizmeti iyi bir sekilde izlemesi gerekmektedir.

2.3 Konumlandirma Modelleri

NIST (2009) tarafindan yapilan bulut bilisim tanimina gore, hizmet alicilar, aldiklari
bulut bilisim hizmetini 4 farkli modele gore konumlandirabilmektedir. S6z konusu

modeller Sekil 2.4'te listelenmektedir.

Sekil 2.4 Bulut bilisimin konumlandirma modelleri

« Ozel Bulut
Konumlandirma . Topluluk Bulutu
Modelleri « Kamuya Acik Bulut
« Hibrit Bulut

2.3.1 Ozel bulut

Bu modelde, hizmet alici, sadece kendisine 6zel olarak isletilen bir bulut altyapis
(6zel bulut) kullanmaktadir. Ozel bulutun yénetimi hizmet alicinin kendisi tarafindan

gerceklestirilebilecegi gibi, bir hizmet saglayiciya da birakilabilir. Ozel bulut hizmet
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ahcinin - kendi  yerleskesinde  veya  vyerleske disinda  (off premise)

konumlandirilabilmektedir (NIST, 2009).

2.3.2 Topluluk bulutu

Bu modelde, NIST'e (2009) gore, yaptiklari is, glvenlik ihtiyaglar vb. hususlarda
ortak 6zellikleri olan birden fazla hizmet alici ayni bulut altyapisini (topluluk bulutu)
paylasmaktadir. Topluluk bulutu da o6zel bulutta oldugu gibi hizmet alicilarin
kendileri veya hizmet saglayicilar tarafindan yonetilebilmekte ve hizmet alicilarin

kendi yerleskelerinde veya yerleskeleri disinda konumlandirilabilmektedir.

2.3.3 Kamuya acik bulut

Bu modelde, bir hizmet saglayiciya ait olan bulut altyapisi tim kamunun veya genis
bir sektoriin  kullanimina sunulmakta ve pek ¢ok hizmet alici tarafindan
paylagilmaktadir (NIST, 2009). Armburst vd.'ne (2009) goére, kullandik¢a ode
mantigiyla kamunun kullanimina acilan bir bulut altyapisi kamuya agik bulut, s6z
konusu hizmet ise kamu hizmeti bilisimi olarak nitelenmektedir (Stanoevska-Slabeva

vd., 2010, 5.48).

2.3.4 Hibrit bulut

Bu modelde, NIST’e (2009) gore, iki veya daha fazla 6zel bulut, topluluk bulutu veya
kamuya acik bulut, kendi aralarinda veri ve uygulama transferine imkan veren
standart veya buluta 6zgu teknolojiler araciligiyla bir araya gelerek yeni bir bulut

altyapisi olusturmaktadir.
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Bulut bilisimin farkh konumlandirma modellerinde, kullanilan bulutun konumu

Badger ve Grance’den (2010) uyarlanan Sekil 2.5'te gosterilmektedir.

Sekil 2.5 Bulutun hizmet alici ile hizmet saglayici arasinda konumlandiriimasi

Hizmet saglayic
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2.4 Fiyatlandirma

Bulut bilisim hizmetlerinin sunumunda kullanilan bazi farkl fiyatlandirma modelleri

OECD (2009) tarafindan soyle 6zetlenmektedir:

v Bilyuk olgekli hizmet saglayicilar tarafindan bireysel hizmet alicilara sunulan e-

posta, fotograf arsivieme gibi hizmetler genellikle (icretsiz olup, hizmet

saglayicilar reklam vb. unsurlardan gelir elde etmektedir.

v' Bireysel hizmet alicilara sunulan sabit disk yedekleme, web sitesi barindirma gibi

hizmetler igin aylik veya yillik abonelik bazinda ticret alinmaktadir.

v" Kurumsal kullanicilara sunulan paket yazilim gibi hizmetler genellikle kullanic

sayisi basina belli bir yillik lisans licreti ile fiyatlandinimaktadir.

v" Kurumsal kullanicilara mevcut BT altyapilarini desteklemek amaciyla sunulan ek

bellek veya CPU kapasitesi gibi kaynaklar belli bir birim fiyat Gzerinden genellikle

ayhk kullanim miktarina gore fiyatlandirilmaktadir.



25

Yukarida belirtilen son modelde, Furth ve Escalante’ye (2010, s.13) gore bulut

bilisim hizmetlerinin fiyatlandiriimasi hizmet alici tarafindan kullanilan bellek veya

CPU kapasitesi ve bant genisligine gore yapilmaktadir. Genellikle, aylik fiyatlandirma

yapilirken;

v Bellek kapasitesi, gigabayt (GB)2 cinsinden glinlik depolanan veri miktarinin
aylik ortalamasi,

v CPU kapasitesi, saat cinsinden kullanici isteklerine yanit veren bir uygulamanin
calismasi icin gecen toplam siire,

v Bant genisligi, operasyonel veya yiginsal hesaplamalarda hizmet alinan bulut
altyapisi ile hizmet alici arasinda gidip gelen GB cinsinden toplam veri miktari

baz alinarak hesaplanmaktadir (Furth ve Escalante, 2010, s.13).

Ornegin, s6z konusu temel BT kaynaklari icin sektériin énce gelen sirketlerinden
olan 2 farkh bulut hizmet saglayicinin belirledigi fiyatlar Furth ve Escalante’den

(2010, s.15) alinan Tablo 2.1'de sunulmaktadir.

Tablo 2.1 Bulut bilisim hizmetleri icin érnek fiyatlandirma

Hizmet Hizmet
Kaynak Birim saglayic 1 saglayici 2
(USD) (UsD)
Depolanan veri
miktart GB/ay 0,15 0,15
Bant _gemslsgn GB 0,12 0,15
(giden)
Bant genisligi
(gelen) GB 0,10 0,10
CPU islem siiresi Saat 0,10 0,12

2.5 Bulut Bilisimin Temel Unsurlari ve Sundugu imkanlar

Onceki béliimlerde sunulan pazar verilerine gére, son yillarda -2009 yilinda yasanan

kiiresel ekonomik kriz donemi dahil- istikrarh bir sekilde biyiiyerek yeni istihdam

*1 gigabayt = 1 x 2'° megabayt (MB) = 1 x 2°° kilobayt (KB) = 1 x 2°° bayt (B) = 8 x 2°° bit
Bit, bilgisayar sistemlerinde kullanilan, 0 veya 1 olarak ifade edilen temel veri dlgim birimidir.
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alanlar olusturan bulut bilisim sektériinin, onimduzdeki yillarda da s6z konusu
istikrarli blytmesini strdirecegi tahmin edilmektedir. Bulut bilisim hakkinda bu
denli iyimser tahminler yapilmasi, yeni bir hizmet modeli olmasina ragmen,
geleneksel yaklasima gére Gstin olduguna dair ileri sirilen arglimanlara
dayanmaktadir. S6z konusu argiimanlar, kurum ve kuruluslarin, ihtiya¢g duyduklan
fiziksel BT kaynaklarini dnceden planlama yapmak ve satin almak suretiyle, kendi
biinyelerinde bulunan veri merkezlerinde konumlandirmalari ve bu kaynaklarin
bakim ve isletimlerini kendileri yapmalari esasina dayanan geleneksel yaklagimda
olmayan, fakat bulut bilisim tarafindan sunulan imkanlarin gokluguna isaret

etmektedir.

Bulut bilisim hizmet modeli tarafindan sunulan imkanlar, NIST (2009) tarafindan
yapilan ve yaygin olarak benimsenen tanimda yer alan su temel unsurlardan
kaynaklanmaktadir:

te ]
*a

istege bagli, kendi kendine hizmet (on-demand self-service)
™ Genis ag erisimi

*»  Ortak kaynak havuzu
. Cabukluk ve esneklik

= Olgilebilir hizmet

2.5.1 istege bagl, kendi kendine hizmet

Hizmet alicilarin ihtiya¢ duyduklari BT kaynaklarini istedikleri zaman tek tarafh
olarak -hizmet saglayici ile etkilesim kurmadan, kullanici dostu (user-friendly)
arayuzler araciligiyla- tedarik edebilmesi veya elden cikarabilmesidir. Geleneksel
yaklasimda, kurum ve kuruluslarin, ihtiyag duyduklari kaynaklar igin gesitli tahminler
yaparak, izlemis olduklari biitceleme yontemine gore belirli donemlerde planlama

ve yatinm yapmalan gerekmektedir. Dolayisiyla, kaynaklari istedikleri anda tedarik



27

edebilmeleri miimkiin degildir. Ote yandan, bulut bilisim tarafindan sunulan bu

imkan, hizmet alicilari, 6nceden planlama yapmaya mecbur birakmamaktadir.

Ayrica, hizmet saglayic ile etkilesim kurmadan kendi kendine hizmet sunabilme
imkani, geleneksel kaynak tedarikinde hizmet alici - hizmet saglayici etkilesimi
esnasinda gecen slireyi ortadan kaldirarak;

. Hizmet alicinin musterilerine cevap verme siresinin (response time) kisalmasini,
™ Ayni sirede tretilen is miktarinin (throughput) artmasini,

. Bdoylelikle hizmet kalitesi ve misteri memnuniyetinin arttirilmasini

saglamaktadir.

Furth ve Escalante’ye (2010, s.359) gore; istege bagl, kendi kendine hizmet,
sundugu avantajlarin yani sira, hizmet olarak alinan kaynaklarin kullanim oranlarini
ve performanslarini izleyerek bunlara goére hizmet alimini surdirme veya

sonlandirma kararlarini otomatiklestirme ihtiyacini da beraberinde getirmektedir.

2.5.2 Genis ag erisimi

Hizmet alicilarin, kaynaklara, bilgisayar agina bagh farkh cihaz veya platformlar
lzerinden, standart erisim yontemlerini kullanarak erisebilmeleridir. Bu ozellik, ayni

zamanda her zaman her yerden (ubiguitous) ag erisimi olarak da ifade edilmektedir.

Hizmet alicilarin, diistik maiiyetler karsiliginda bulut ortami ile kurduklari genis bant
ag iletisimi sayesinde, yiiksek kapasite kullanim orani (utilization) saglayan, kendi
veri merkezlerinden ¢ok daha genis BT kaynak havuzlarina erisebilmeleri, bulut
bilisim hizmet modelinin geleneksel modele tercih edilmesinin en dnemli ekonomik

arglimanlarindan biridir (Krutz ve Vines, 2010, 5.10).
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Ayrica, Fraunhofer'e (2008) gore, ozellikle SaaS modelinde sunuculara erigim
saglamak amaciyla kullanilan ince istemcilerin maliyetleri ve c¢evreye zararh
karbondioksit (CO,) salinimlari, geleneksel PClere nazaran ¢ok daha dusiktir (T-
Systems, 2009). ince istemciler daha hafif olmalari ve daha az bilesenden olugmalari
sebebiyle tasima ve geri dontisim kolayligi da saglamaktadir (T-Systems, 2009).
Geleneksel PCler ve ince istemcilerin maliyetlerine ve 5 yillik CO, salinim diizeylerine

iliskin kiyaslama T-Systems’tan (2009) uyarlanan Sekil 2.6’da sunulmaktadir.

Sekil 2.6 Geleneksel PCler ve ince istemcilerin kiyaslanmasi

5 yilhk CO, Maliyet (Euro)
salimim (kg)
1,500 2,500 2,350 €
1,210kg
1,200 2,000
so0r 1,500
600f i 1.000F
W Geri dénusum
300 500 @ 1sletim
M Satin alma
0 ) - 0
Masaustu PC Ince istemci Masaustu PC Ince istemci
(Thin client) (Thin client)

2.5.3 Ortak kaynak havuzu

Bulut bilisim hizmet saglayicilarinin, hizmet olarak sunduklar bilgisayar agi, sunucu,
isletim sistemi, veritabani, altyapi veya is uygulama yazilimlari ve benzeri BT
kaynaklarini, birden fazla hizmet alici arasinda paylastirabilmesidir. Sunucu
sanallastirma sayesinde, hem BT kaynaklari Sekil 2.7’de oldugu gibi
birlestirilebilmekte, hem de her hizmet alici paylasilan herhangi bir kaynagi sadece

kendisine tahsis edilmis hissiyle kullanabilmektedir.
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Sekil 2.7 Sanallastirma sayesinde sunucularin birlestirilmesi
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(Krutz ve Vines, 2010, s.24’ten uyarlanmistir.)

Geleneksel yaklasimda, kurum ve kuruluslar, farkh bilisim ihtiyaclari icin farkl

sunucular satin alarak biyiik miktarda yatinm yapmaktadirlar. Ancak, McKinsey ve

Uptime Enstitlisi tarafindan ABD ¢apinda yapilan bir ¢alismanin sonuglari;

2 Kurumlarda bulunan sunucu kapasitelerinin ortalama %6’sinin aktif olarak
kullanildigini,

=2 Sunucularin yaklasik %30’unun hi¢ kullanilmadan atil sekilde bekledigini

= Cogunlukla hangi sunucu (zerinde hangi uygulamanin calistiginin bile
bilinmedigini

gostermektedir (The Economist, 2008).

IBM (2008) de, geleneksel sunucu ortamlarinin sadece %5 ila %15 arasinda bir

kapasiteyle calistigini belirtmektedir (Stanoevska-Slabeva vd., 2010, s.57). Ortalama

bir kurum veya kurulusta atil kalan sunucu kapasitesinden yola ¢ikilarak, dinya
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gapinda atil kalan kapasite dustntldiiginde, BT kaynak israfinin biyikligi daha

carpici hale gelmektedir.

Ote yandan, bulut bilisim hizmet modelinin temel unsurlarindan biri olan ortak

kaynak havuzu, BT kaynaklarinin birlestirilmesi yoluyla hizmet alicilar arasinda

paylastinimasina imkan vererek kaynak kapasite kullanim oranini arttirmaktadir.

Stanoevska-Slabeva vd.'ne (2010, 5.57) gore, kapasite kullanim oraninin artmasi;

. Fiziksel sunucu sayisini ve bunlar icin gereken fiziksel alani,

*.“ Sunucularin satin alma, bakim, giivenlik, enerji, sogutma vb. masraflarini,

. Cevreye zararli CO; salinimini, bir baska ifadeyle karbon ayak izini (carbon
footprint)

azaltmaktadir.

2.5.4 Cabukluk ve esneklik

Esneklik, hizmet alicilarin, cok ¢abuk bir bigcimde -ENISA’ya (2009b) gére neredeyse
anlik hizla- artan is yikini kaldirabilmek amaciyla hizlica yeni kaynak tedarik
edebilmeleri (yukari olceklenebilirlik) veya azalan is yiki sonucu atil kalacak

kaynaklari hizlica elden cikarabilmeleridir (asagi 6lceklenebilirlik).

Esneklik, 6zellikle KOBilere ve gelir getirip getirmeyecegi belirsiz yeni fikirlere
yatirim yapmak isteyen girisimcilere, kullanilmama riski olan yazilim lisanslari veya
donanim altyapisi igin pesin taahhit altina girmeden, BT yatinmlarini énce kiguk
miktarda tutup, sonra ihtiyac duydukca ve maddi kaynak buldukga arttirabilme
imkani saglamaktadir. Bu tiir girisimcilerin yani sira, Universiteler ve arastirma
kuruluslarina da, herhangi bir BT yatirimi yapmaksizin yeni fikirlerini bulut tizerinde
galisan pilot uygulamalarla test edebilme imkani da sunan bulut bilisim, bu yolla

yenilikciligi ve arastirma-gelistirmeyi (Ar-Ge) desteklemektedir.
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ENISA (2009a) tarafindan yapilan bir arastirmanin sonuglarina gére de, bulut bilisim
hizmet modelinin KOBIler tarafindan tercih edilmesindeki temel argiiman; donanim,
yazihm, BT destek ve bilgi givenligi ihtiyacglarini dis kaynak kullanimi yoluyla
gidererek sermaye maliyetlerini azaltmak ve bunlar isletme maliyetlerine

cevirmektir.

Esneklik, ayni zamanda, sezonluk olarak is yiki degisen kurum ve kuruluslar igin de
biyiik bir avantaj sunmaktadir. Ornegin, Ogrenci Se¢me ve Yerlestirme Merkezi'nin
internet sitesi, llke c¢apinda pek ¢ok adayin girdigi Lisans Yerlestirme Sinavi
sonuglarinin agiklandigl gln, sinava giren milyonlarca adayin sorgusuna cevap
vererek zirve noktasinda is yiikiine sahip olmaktadir. Diger giinlerde de belirli bir
dizeyde calismasina ragmen, ortalama is yukd sinav sonuglarinin acgiklandig
giindeki kadar yogun degildir. Dolayisiyla, OSYM, BT kaynaklarini bulut bilisim
hizmet modeliyle saglarsa; en yogun kullanima gore yatinm yapmasina gerek
olmadan, yogunlugun artacag donemde ihtiya¢ duydugu kadar sunucu kapasitesini
kiralayabilecek, sair donemlerde elden cikarabilecek ve kaynaklarin sadece

kullandig kadari icin 6deme yapabilecektir.

Kaynaklarin, satin alinmaktan ziyade bir nevi ihtiyac duyuldukg¢a kiralanmasini

saglayan bu ozellik;

™ Kiralanan kaynaklar icin tek seferde degil, ayda bir, iki ayda bir gibi kisa
dénemlerde faturalandinimak suretiyle 6deme yapabilmesi dolayisiyla sermaye
maliyetlerinin isletme maliyetlerine dontstirilmesini,

*%  Geleneksel yaklasimda BT yatinmlarina fazladan ayrilan maddi kaynagin, daha
katma degerli islere aktariimasin’®,

“» BT harcamalarini azaltmak niyetiyle lisanssiz yazihm kullanimi vb. hatali

uygulamalardan kaginilmasini saglamaktadir.

* Ulkemizde istihdamin %77'sini saglayan KOBilerin yarattiklari katma degerin %29 gibi diisiik bir
orana sahip olusunun en énemli nedenlerinden biri KOBilerin teknolojik kapasitelerinin yetersizligidir
(Tiirkiye Bilisim Sanayicileri Dernegi (TUBISAD), 2010). Bulut bilisim, KOBIlerin diisiik maliyetlerle BT
kapasitelerini arttirmalarina yardimci olarak ekonomiye katma degerlerini arttirabilecektir.
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2.5.5 Olgiilebilir hizmet

Kaynak kullaniminin, belli bir 6l¢im mekanizmasi ile gerek hizmet alici, gerekse
hizmet saglayici tarafca izlenebilir, denetlenebilir ve rapor edilebilir olmasidir. Bu
sayede, hizmet alici, kaynak kullanim oranlarini ve performanslarini izleyerek
bunlara gére hizmet alimini siirdiirme veya sonlandirma, bir baska ifadeyle kaynak
kullanimini optimize etme sansi bulmaktadir. Ote yandan, hizmet saglayiciya belli bir
hizmet kalitesini saglama konusunda sorumluluk yiiklerken, ayni zamanda hizmetin
tcretlendirilmesi konusunda kolaylk saglayan bu &zellik, her iki tarafa da denetim
yapma ve olasi bir yasal gereklilik halinde delil toplama noktasinda destek

olabilecektir.

2.5.6 Bulut bilisimin sundugu imkanlarin degerlendirilmesi

Bulut bilisimin temel unsurlari ve bunlar yoluyla sunulan imkanlar, ilk bakista sadece
bulut bilisim hizmetlerini alan tarafa yonelik gibi gérinse de, bu hizmeti vermek
amaciyla buyuk caph yatinmlar yapan hizmet saglayicilarin da olgek ekonomisinin

avantajlarindan yararlanacaklari asikardir.

Dinya Ekonomik Forumu (WEF) ve Accenture (2010) tarafindan yapilan bir

arastirmanin sonuglarina gore, bulut bilisim, yol actigi;

“ Ayn yerlerde bulunan uzmanlarin, daha ekonomik ve glicli kaynaklar araciligiyla
isbirligi yapmasi ile daha hizli sekilde ortaya g¢ikarilabilen triin ve hizmetler,

. Daha oOnce sadece buyiik 6lgekli isletmeler tarafindan yatirnm yapilabilen BT
kaynaklarina KOBilerin de kolaylikla erisebilmeleri sayesinde KOBiler ve buyuk
olgekli isletmeler arasinda olusan firsat esitligi,

™ Gincel yazihm ve donanima peyderpey yatirim yapabilen yeni fikirlere sahip

bireysel girisimler
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vb. gelismeler sayesinde kurum ve kuruluslara, sektérlere, hatta bitin ekonomiye

fayda saglamaktadir.
Bulut bilisimin gerek hizmet saglayici ve aracilar, gerekse hizmet alici ve son
kullanicilar agisindan kisa ve uzun vadede sundugu imkanlar WEF ve Accenture’den

(2010) uyarlanan Sekil 2.8’de gorsellestirilmektedir.

Sekil 2.8 Bulut bilisimin kisa ve uzun vadede sundugu imkanlar

Hizmet 4
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Basansizlik
Maliyeti ¥

BT Yatirim 4
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2.6 Bulut Bilisimin Guglukleri

Yeni bir hizmet modeli olan bulut bilisimin, yaygin olarak kabul gormeden dnce, her
yenilikte oldugu gibi, belli bir olgunluk seviyesine erismesi gerekmektedir. Bu
modelin, sundugu tim imkanlara ragmen, beraberinde getirdigi belirsizliklerden
kaynaklanan bir takim cekinceler kisa vadede yaygin kabul gdérmesini

guclestirmektedir. Bircok kaynakta farkl ancak birbiriyle 6rtiisecek sekilde ele alinan
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s6z konusu gekinceler, bir baska ifadeyle bulut bilisimin en 6nemli gligliikleri su ana
basliklar altinda toplanmaktadir:

2 Hizmet saglayiciya bagimlilik

“t Hizmet kalitesinin dngorilemezligi

Genisbant internet baglanti maliyeti ve kalitesinin 6ngorilemezligi

2 Guvenligin saglanmasi

2 Teknik standartlarin eksikligi ve birlikte calisabilirlik

% Yasal glcliikler

2.6.1 Hizmet saglayiciya bagimhlik

Bulut bilisimin gelisim stireci incelenirken, 1960 ve 1970lerde, bilgisayar
kullanicilarin sadece arayliz islevi goren terminaller araciligiyla ana bilgisayarlardan
bilisim hizmet aldiklari ve s6z konusu ana hilgisayarlarin yazillim veya donanimina
herhangi bir miidahalede bulunamadiklari, dolayisiyla kontroliin tamamen ana
bilgisayar ureticilerinin elinde oldugu belirtilmisti. Ayrica, 1980lerde kullanicilarin,
giderek yayginlasan PCler lzerinde gesitli kisisel islemleri yapabilmeye baglamalan
ile kontroliin kullanicilarin eline gectiginden bahsedilerek, 1990larda internetin
yayginlagsmasi ve 2000lerde pek ¢ok kurum ve kurulusun kendi veri merkezlerine
sahip olmasi dolayisiyla kullanicilarin BT kaynaklar tzerindeki kontroliiniin daha da

arttig vurgulanmsti.

Bulut bilisim ile birlikte, kullanicilar ihtiyag duyduklar tim BT kaynaklarini hizmet
olarak alabilmektedir. Ancak, halihazirda bulut bilisim hizmet sunum modelleri olan
SaaS, PaaS ve laaS'in kullanici arayizlerine iliskin standartlarin bulunmamasi
dolayisiyla veri veya uygulamalarini bir hizmet saglayiciya ait buluttan digerine
transfer etmek isteyen kullanicilarin  ¢ok zorlanacaklarina dair endiseler

bulunmaktadir (Antonopolos ve Gillam, 2010, s.73).



35

IDC tarafindan yapilan bir arastirmanin sonuglarina gore, bulut bilisim hizmet
saglayicilarinin ¢ogu, hizmet alicilara, kullanmakta olduklari kaynaklara erigsmeleri
amaciyla, Basit Nesne Erisim Protokoli (SOAP) gibi Web hizmeti (Web service)
standartlarina dayah bir takim APl’ler sunuyor olsalar da, bu arayiizlerde hizmet
saglayicilara has bazi 6zellikler de mevcuttur (Leavitt, 2009). Dolayisiyla, bulut
bilisimde, hizmet ahlcillarin BT kaynaklari Gzerindeki kontroliinin hizmet
saglayicilarin eline gecgecegi ve veri kilitlenmeleri (data lock-in) veya hizmet saglayici
kilitlenmeleri (vendor lock-in) yasanacagina iliskin cekinceler bulunmaktadir. S6z
konusu c¢ekincelerin temel kaynagi, hizmet alicinin cesitli nedenlerle hizmet
saglayicisini degistirmek istemesi durumunda karsilasabilecegi yliksek transfer

maliyetleridir.

Ote yandan, geleneksel yaklasimda da, herhangi bir kurum, kendi veri merkezinde
bulunan bir sunucuyu baska bir marka ile degistirmek istediginde, karsilasilan
maliyet, sadece sunucu icin &denen bedel ile kalmamakta, ayni zamanda bu
sunucuya vyeniden sistem ve uygulama vyazilmlarinin  yiklenmesi ile yeni
yapilandirma ayarlari ve testlerin yapilmasi i¢in harcanan isglici maliyetini de
kapsamaktadir. Dolayisiyla, s6z konusu maliyetin, bulut bilisimde bir hizmet
saglayicidan digerine transfer maliyetine kavramsal agidan esdeger oldugu

disunulmektedir.

2.6.2 Hizmet kalitesinin ongorulemezligi

Bulut bilisim hizmet modeline iliskin en dnemli ¢ekincelerden biri de, modelin tam
olgunlagsmamis olmasi ve heniz sinirl sayida hizmet saglayici tarafindan sunulmasi
dolayisiyla hizmet kalitesinin 6ngorilemez olusudur. Potansiyel hizmet alicilar, bulut
bilisim hizmetlerinin;

2 isteklere yanit verme performansi,

2 ihtiya¢ duyuldugunda erisilebilirligi,

* en yogun donemde is yukine dayanikhihg,
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* artan veya azalan ihtiyaca gére esnekligi,
2 olasi aksakliklar sonunda yeniden toparlanma kabiliyeti
vb. hususlari kapsayan hizmet kalitesinin beklenen diizeyde olmamasi durumunda,

kendi is surekliliklerinin zarar gorebilecegine dair endise duymaktadir.

Ote yandan, Furth ve Escalante’ye (2010, s.314) gore, hizmet saglayicilarin, tatmin
edici bir hizmet kalitesi seviyesinde bulut bilisim hizmeti sunabilmek igin;

v hizmet kalitesi sartlarinin belirlenmesi

v 50z konusu sartlarin ihlal edilip edilmediginin tespiti amaciyla hizmetin izlenmesi
v olasi bir ihlal durumunun uygun sekilde ele alinarak sorunun giderilmesi
hususlarina yer veren stratejiler gelistirmeleri gerekmektedir. Aksi takdirde, hizmet
kalitesi bakimindan rakiplerinin gerisinde kalarak pazar payr kaybetme riskleri
bulunmaktadir. Hizmet kalitesi sartlarinin saglandiginin takibinin glincl bir tarafga
saglanabiliyor olmasinin da hizmet alici agisindan glven arttinc  olacag

degerlendirilmektedir.

2.6.3 Genisbant internet baglanti maliyeti ve kalitesinin ongoriilemezligi

Onceki béliimlerde, bulut bilisimin; hizmet olarak alinan BT donanimlarinin satin
alma, bakim, giivenlik, enerji, sogutma vb. maliyetlerini azalttigindan ve s6z konusu
kaynaklar icin tek seferde degil, ayda bir, iki ayda bir gibi kisa donemlerde 6deme
yapabilmesi dolayisiyla sermaye maliyetlerini isletme maliyetlerine

donustirdiglinden bahsedilmisti.

Ote yandan, geleneksel yaklagimda, hizmet alici taraf, herhangi bir veriye ihtiyag
duydugunda, bu veriye kendi veri merkezinde bulunan veri tabanlarindan
ulasabildigi halde, bulut bilisimde ayni veriye ulasmak igin hizmet saglayiciya ait

bulut ile internet lzerinden iletisim kurmasi gerekmektedir. Bu nedenle, bulut
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bilisimin genisbant trafigini ve dolayisiyla baglanti maliyetlerini arttirabilecegine dair

bazi endiseler bulunmaktadir.

Leavitt’e (2009) gore, bulut bilisim hizmet modeli, veri-yogun (data-intensive)
kurum ve kuruluslarin geleneksel yaklasima nazaran daha fazla bilgisayar agi
iletisimi  kurmalarini gerektirerek yiksek genisbant baglanti maliyetleri ile
karsilasmalarina yol acgabilecektir. Dolayisiyla, Krutz ve Vines’a (2010, s5.260) gére,
hizmet aliciya ait blyik miktarda verinin bulut Gzerinden uzun sire alinip

verilmesini gerektiren bir uygulama iyi bir bulut bilisim uygulamasi adayi degildir.

OECD (2011), Eylul 2008 — Eylil 2010 déneminde OECD ulkelerinde genel olarak
genisbant internet baglanti fiyatlarimin  dlstigind, hizlarinin  ise  arttigini
belirtmektedir. Bu dénemde, OECD liilkelerinde yerlesik (incumbent) sayisal abone
hatti (DSL) veya fiber isletmecileri ile kablo isletmecilerinin baglanti fiyatlarinda
sirasiyla ortalama %2 ve %5 oraninda disls gozlenirken, baglanti hizlarinda ise
ortalama %15 ve %20 oraninda yiikselme olmustur (OECD, 2011). OECD (2011)'den
uyarlanan Sekil 2.9.a ve 2.9.b’de gorintiilenen s6z konusu veriler incelendiginde,
tlkemizde yerlesik isletmecinin sundugu DSL veya fiber baglanti hizinda %60’a yakin
bir artis meydana gelirken, fiyat bakimindan kayda deger bir degisiklik olmadig
gozlenmektedir. Ote yandan, kablo internet baglanti hizinda da %60’a yakin bir artis

gerceklesirken, fiyatlarin %10 oraninda arttig gériilmektedir.

Eylil 2008 — Eylil 2010 déneminde gozlenen hat licreti dahil ve harig aylik ortalama

internet abonelik licretleri incelendiginde ise, lilkemiz;

% 2,5 Mbps”den diisiik hizh baglantilarda 24 OECD iilkesi arasinda en yiiksek aylik
ortalama abonelik tGcretine sahip 7'nci,

* 2,5-15 Mbps hizl baglantilarda 33 OECD lkesi arasinda en yiiksek lcretli 11'nci,

* Mbps (Megabits per second): Birim saniyede alinan iletilen Megabit cinsinden veri miktaridir.
1 Megabit (Mb) = 1 x 2*°kilobit (Kb) = 1 x 2°°bit
Bit, bilgisayar sistemlerinde kullanilan, 0 veya 1 olarak ifade edilen temel veri élgiim birimidir.
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15— 30 Mbps hizli baglantilarda 33 OECD uilkesi arasinda en yuksek dcretli 2'nci,
“* 30 —45 Mbps hizli baglantilarda 9 OECD ulkesi arasinda en yiiksek tcretli

ulke olmustur.

Sekil 2.9.a OECD (lkelerinde DSL/fiber internet baglantisi hiz ve fiyat degisimi
(Eylil 2008 — Eylul 2010)
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Sekil 2.9.b OECD iilkelerinde kablo internet baglantisi hiz ve fiyat degisimi
(Eyliil 2008 — Eyliil 2010)
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S6z konusu verilere gore, llkemiz, tim hiz araliklarinda, hat tcreti dahil veya harig
olarak hesaplanan aylik ortalama internet abonelik tcretleri bakimindan en pahali
tlkeler arasindadir. Bu durumun, tlkemizde sunulan bulut bilisim hizmetlerinin
maliyetine olumsuz sekilde yansimasi ve Tirkiye'de yerlesik hizmet saglayicilarin

uluslararasi bulut pazarindaki rekabet gliclinii olumsuz etkilemesi kaginilmazdir.

2.6.4 Giivenligin saglanmasi

Bulut bilisim hizmet modeline iliskin en yaygin c¢ekince, hizmet olarak sunulan
kaynaklarin ve hizmet saglayici tarafin bulutunda bulundurulan hizmet aliciya ait
verilerin glivenliginin nasil saglanacagl hususudur. Bulut bilisimi irdeleyen pek ¢ok
kaynak, modelin sundugu imkanlari siraladiktan sonra giivenlik endiselerine de

vurgu yapmaktadir.

Esasinda, bulut bilisim ve glvenlik konusunun, tek boyutlu olarak ele alinmamasi

gerektigi degerlendirilmektedir. Soyle ki; bulut bilisimin, givenligin saglanmasini

gliclestirecegine dair endiselerin yaninda, kolaylastiracagina dair gerekgeler de

bulunmaktadir. Ornegin, bulut bilisim hizmet saglayicilarin cogu, hizmet alici kurum

ve kuruluslara -6zellikle kamu kurum ve kuruluslarina- nispetle daha fazla giivenlik

uzmanligina ve daha iyi glivenlik yonetimi ve denetimi siireclerine sahiptir (Smith,

2010). ENISA'ya (2009) gore de, bulut bilisim, giivenlik konusunda;

™ Hizmet saglayicilarin, vyararlandiklan o6lcek ekonomisi sayesinde daha az
maliyetle daha fazla glvenlik tedbiri (glvenlik donanimlari, yedeklemeler,
fiziksel glivenlik kontrolleri vb.) alabilmeleri,

™ Hizmet alicilarin, giivenlik saglama agisindan daha iyi oldugu bilinen hizmet
saglayicilant tercih etmeleri dolayisiyla hizmet saglayicilarin bu konuya
yogunlasarak kendilerini gelistirmeleri ve uzun vadede bulut bilisimin

geleneksel yaklasima gore daha glivenli bir model haline gelmesi,
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Guvenlik hizmeti sunan kurum ve kuruluglarin bulut bilisimi kullanarak
maliyetlerini azaltmalar dolayisiyla glivenlik hizmeti pazarinin blylimesi,

Olasi bir giuvenlik ihlali durumunda, ihtiya¢ duyulan givenlik kaynaklarinin
(filtreleme, kimlik dogrulama yazilimlari veya saldin 6nleyici sistemler vb.) hizl
ve esnek bir sekilde temin edilebilmesi,

Olasi bir giivenlik ihlali durumunda denetleme ve delil toplama asamalarinda
kullanilmak Uzere tutulan kayitlarin (log) daha az maliyetli sekilde
saklanabilmesi,

Sistem giincellemelerinin ve giivenlik yamalarinin daha hizh, etkin ve verimli

sekilde yapilabilmesi

gibi bircok imkan sunmaktadir.

Ote yandan, ENISA (2009), bulut bilisimin giivenlik konusunda beraberinde getirdigi

en onemli riskleri de asagidaki basliklar altinda siralamaktadir:

2

Bulut bilisim hizmet modelinin geregi olarak giivenlikle de ilgili olan baz
konularin ister istemez hizmet saglayicinin kontroliine birakiimasi

Halihazirda bulut bilisimde kullanilan veri formatlari, hizmet araytzleri, araglar,
yontemler vb. hususlara iliskin standartlarin eksikligi dolayisiyla hizmet saglayici
degisikliginin zor olmasi

Hizmet aliciya ait verilerin gizliliginin korunamamasi

Hizmet alicilarin paylasarak kullandiklan bellek alani vb. kaynaklari birbirinden
izole eden mekanizmalarin saldiriya ugramasi

Hizmetlerin yasal diizenlemelere uyumlulugunun saglanmamasi veya hizmet
alici tarafindan denetlenmesine imkan verilmemesi

Hizmet alicilarin internet Gzerinden kullanimina imkan verilen kaynak yonetim
arayizlerinin givenlik agikliklari olusturmasi

Verilerin hizmet saglayici tarafin hatasi veya ihmali neticesinde silinmesi veya
degistirilmesi

Hizmet saglayici blinyesinde sistemlere ve verilere zarar vermeyi amaclayan

kot niyetli personel bulunmasi
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ENISA (2009) tarafindan bulut bilisimin glivenlik riskleri olarak belirtilen hususlar
detayh incelendiginde, kontroliin hizmet saglayiciya birakilmasi, hizmet saglayiciya
bagimlilik, izolasyon mekanizmalarinin glivenligi ve hizmet aliciya ait verilerin
gizliligine iliskin risklere dikkat ceken ilk dort baslik disinda kalanlarin esasinda
geleneksel yaklasimda da glivenligi tehdit eden riskleri icerdigi goriilmektedir. Bir
baska ifadeyle, geleneksel yaklasimda da kurum ve kuruluslarin kendi biinyelerinde
bulunan veri merkezleri de ¢ogu zaman yasal dizenlemelere uyumsuzluk,
sistemlerdeki glvenlik acikliklari, wverilerin gizliliginin korunamamasi, verilerin
glvensiz veya hatali sekilde silinmesi, kotii niyetli personel gibi guvenlik riskleri ile
karsi karsiya gelmektedir. Bulut bilisimde sanallastirmayr saglamak amaciyla
kullanilan misafir sistem arakatmani (hypervisor) gibi izolasyon mekanizmalarinin
glvenligine yonelik tehditler ise geleneksel isletim sistemlerine yonelik tehditlere

gore hem sayica daha azdir, hem de gergeklestirilmesi daha glictlir (ENISA, 2009).

2.6.5 Yasal giiclikler

BT hizmetlerinde geleneksel yaklasim yerine heniiz olgunlasmamis bir model olan
bulut bilisimin tercih edilmesi, kendine 6zgl bir takim yasal gligliikleri beraberinde
getirmektedir. Bulut bilisim, ilk etapta geleneksel dis kaynak kullanimi yénteminin
bir tlrevi gibi gortnse de, detaylara inildiginde ikisi arasindaki farklardan ileri gelen
ve bulut bilisimin benimsenmesine yonelik ¢ekincelere yol acan yasal gliclikler daha
net ortaya ¢itkmaktadir. S6z konusu gliglikler su baslklar altinda toplanabilmektedir:

%+ Taraflarin sorumluluklarinin belirsizligi

2% Yargilama yetkilerinin belirsizligi

“* Kisisel verilerin gizliliginin korunmasi

2 Fikri mulkiyetin korunmasi

-+ Elektronik delillerin toplanmasi
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2.6.5.1 Taraflarin sorumluluklarinin belirsizligi

Parrilli (2010, s.97), ticaret esnasinda, taraflardan her ikisinin de ticari isletme olmasi
durumunda; isletmelerin esit pazarlik gliciine sahip olmasi ilkesine binaen, bir
tarafin, diger taraf karsisinda herhangi bir 6zel yasal korumaya sahip olmadigini
belirtmektedir. Dolayisiyla, herhangi bir bulut bilisim hizmet alimi senaryosunda da,
ilgili yasal mevzuatta bulut bilisim aktorlerini birbirlerine karsi koruyan herhangi bir

hiikiim yer almadikga, s6z konusu ilke gegerlidir.

Bu durum, hizmet alici ve hizmet saglayici taraflarin her ikisinin de benzer dlgekte
oldugu ve yaklasik olarak ayni pazarlik giicline sahip oldugu hallerde taraflardan
herhangi biri aleyhine bir durum olusturmamaktadir. Ancak, s6z konusu durum,
hizmetle ilgili olasi bir anlasmazlkta, taraflarin birbirlerine karsi sorumluluklarini
pesinen netlestirmelerine dair gerekliligi ortadan kaldirmamaktadir. Bahse konu
gerekliligi karsilamak amaciyla, taraflarin, miusterek bir c¢ahsmayla, yasal
sorumluluklarini mimkiin oldugunca dengeli bir sekilde tanimlayan en az bir hizmet

kalitesi seviyesi sézlesmesi (SLA) vb. sozlesme diizenlemeleri gerekmektedir.

Ote yandan, —kamuya acik bulut konumlandirma modelinde siklikla rastlandig gibi—
hizmet alicinin KOBI élgeginde bir kurulug veya bireysel kullanici, hizmet saglayicinin
ise uluslararasi 6lcekte biytk bir kurulus olmasi halinde, isletmelerin esit pazarlik
gliciine sahip olmasi ilkesi gergekci olmaktan uzaklagsmaktadir (Parilli, 2010, s.98).
Bu hallerde, hizmete iliskin SLA vb. s6zlesmeler, genellikle hizmet saglayici tarafca
ve yasal sorumluluklardan miimkin oldugunca kaginilarak hazirlanmakta ve hizmet
alici tarafca sozlesme icerigine herhangi bir midahale yapilamadan kabul
edilmektedir. S6zlesme asamasinda herhangi bir pazarlik glici bulunmayan bu tir
hizmet alicilarin, hizmet saglayiciy1 tercihlerinde, hizmet saglayicinin genel imaji,

tecribesi ve hizmet saglayiciya duyulan giiven 6nemli etkenler haline gelmektedir.
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Bircok kaynakta®, bulut bilisim uygulamalarinda, gerek hizmet kalitesinin
ongoriulemezligini ortadan kaldirmak, gerekse dusiik kalitede hizmet ile karsilasan
hizmet aliclarin  magduriyetini  azaltmak amaciyla taraflar arasinda SLA
diizenlenmesi gerektigi vurgulanmaktadir. SLA, hizmet alici ve hizmet saglayic
taraflar arasinda imzalanan, hizmet saglayicinin hizmet taahhiitlerini ve s6z konusu
taahhitlerin yerine getiriimemesi durumunda uygulanacak cezai sartlari belirten bir

sozlesmedir (Furth ve Escalante, 2010, s.314).

Ote yandan, Parrilli (2010, s5.99), SLA sézlesmesinin, hizmetin sunumuna iliskin
teknik spesifikasyonlara odaklanmasi gerektigini ve temel amacinin hizmet saglayici
tarafindan vaat edilen hizmet kalitesinin (QoS) tanimlanmasi oldugunu
belirtmektedir. Ona gore, QoS disinda kalan gizlilik esaslari, cezai ylikumlulikler vs.
miusteri sozlesmesi vb. bir belgeyle dizenlenebilmektedir. Chorafas (2011, s5.122)
da, SLA so6zlesmesinin, ilgili hizmetin islevselligi, maliyeti, zamanlamasi ve QoS
hakkinda niceliksel olcitler ve niteliksel acgiklamalar ihtiva etmesi gerektigini
belirtmektedir. Adi veya icerigi her ne olursa olsun, Parrilli'ye (2010, s.99) gore,
6nemli olan taraflar arasinda dilizenlenen sdzlesmenin yasal olarak gegerli ve

uygulanabilir olmasidir.

Bulut bilisim hizmetlerine iliskin tipik bir SLA sézlesmesinde bulunmasi tavsiye
edilen hususlar su ana basliklar altinda toplanmaktadir (Parrilli, 2010, s.100-101):
v" Erisilebilirlik: Hizmetin erisilebilir oldugu siirenin hizmet alinan toplam siire

icindeki yiizdesini belirtmelidir®.

v' Performans: Hizmet olarak alinan CPU kapasitesi, bellek kapasitesi gibi BT
kaynaklarinin kullanilan donanim veya bant genisligi gibi unsurlara bagl olarak

degisen hiz vb. ozelliklerini nitelemelidir.

. Antonopoulos ve Gillam (2010, s.vi), Chorafas(2011, s.122), Krutz ve Vines (2010, 5.26) vb.
® Giniimiizde, biyiik veri merkezi veya bulut bilisim hizmet saglayicilar %99,9 ila %100 arasinda
erisilebilirlik saglamayi taahhiit etmektedir (Parrilli, 2010, 5.100).



v

44

Sistem kesintileri: Normal sartlarda, sozlesmede boyle bir baslik yer almasa da,
hizmet saglayicinin, hizmet olarak sundugu sistemlerde herhangi bir kesintiye
mahal vermemek icin gerekli tedbirleri almasi gerekmektedir. Bu bashk, hizmet
saglayicinin ihmalinden dogan sistem kesintilerinde uygulanacak yaptirimlar
kapsamalidir. Ote yandan, hizmet alicinin, hastane gibi hayati islevleri bulunan
bir kurulus olmasi durumunda, bulut bilisim hizmetinde yasanabilecek en ufak
bir kesinti, hizmet alici acisindan telafisi cok glic kayiplara neden olabilecektir.
Boyle bir durumda, uygulanacak yaptirim ne olursa olsun sebep olunan zarar
karsilamayacaktir. Dogal afetlerden kaynaklanan olaganiisti hallerde veya
hizmet alicinin ihmalinden kaynaklanan hizmet kesintilerinde -aksi sozlesmede

acikca belirtiimedikge- hizmet saglayici sorumlu tutulmamahdir.

Fiyatlandirma: Hizmet alicinin, aldigi hizmet karsihginda yapacagl 6deme sekli,

periyodu ve miktari gibi hususlari kapsamalidir.

Destek hizmetleri: Hizmet saglayicinin, hizmet olarak sundugu sistemlere iliskin

olasi aksakhklarda sunacagi bakim ve destek hizmetlerini detaylandirmalidir.

Giivenlik: SLA sézlesmesinin en kritik bolimlerinden biri olan bu baslik altinda,
hizmet aliciya ait verilerin glvenligini saglamak amaciyla hizmet saglayic

tarafindan izlenecek olan gilivenlik politikasina yer verilmelidir.

Gartner tarafindan yayimlanan bir raporda, hizmet alicilarin, bulut bilisim hizmet

saglayicilardan guvenlik konusunda su hususlar talep etmeleri 6nerilmektedir

(Gartner, 2008):

v

v

Verilere yalnizca sinirl yetkilerle donatilmis imtiyazh kullanicilarin erisebilmesi
Hizmet saglayicinin giivenlik konusunda dis denetime tabi olmasi veya ilgili
sertifikasyonlara sahip olmasi

Verilerin yargilama yetkilerinin belli oldugu yerlerde depolanmasi ve islenmesi
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v' Hizmet alicinin kisisel gizliliginin korunacaginin yazih sekilde taahhit edilmesi

v' Ortak kaynak havuzunda depolanan farkli hizmet alicilara ait verilerin
birbirinden izole sekilde tutulmasi

v" Hizmet saglayiciya ait sistemlerin olaganiisti durumlarda kisa siirede yeniden
toparlanma kabiliyeti olmasi

v' Hizmet saglayiciya ait sistemlerin yasadisi veya uygunsuz islemlere karsi
arastirma ve inceleme imkani saglamasi

v" Uzun vadede hizmet saglayici kurulusun kapanmasi veya baska bir kurulus

tarafindan devralinmasi halinde sunulan hizmetin kesintiye ugramamasi

Hizmet saglayicinin faaliyetine son vermesi veya verdirilmesi halinde, hizmet aliciya
ait verileri yok edip etmemesi veya nasil ve ne zaman yok etmesi gerektigi

konusunda da anlagsmaya varilmalidir.

Guvenlik konusunda, hizmet alicinin hizmet saglayicidan beklentileri oldugu gibi,
tam tersi de gecerlidir. Ornegin, hizmet saglayici, kendi altyapisi veya sistemleri
uzerinden, hizmet alicinin yapmasini istemedigi kumar, cocuk pornografisi vb. yasa
disi icerikli internet sitesi isletme, yemleme (phishing) saldirilari diizenleme, virlis
vb. kéticil yazimlar yayma gibi faaliyetlere iliskin cesitli sinirlamalar koyabilir

(Parrilli, 2010, s.103).

Ozetle, hizmet alici ve hizmet saglayici taraflar arasinda -varsa diger aktérler
arasinda da- QoS taahhditlerini ve taraflarin birbirlerine karsi sorumluluklarini ortaya
koyan sozlesmeler dilizenlenmelidir. Dizenlenen sézlesmelerin ilgili mevzuat
kapsaminda yasal olarak gegerli ve uygulanabilir oldugundan emin olunmalidir.
Hatta sozlesmelerin hangi hukuka tabi olacaginin sozlesme lizerinde agikga

belirtilmesinde yarar bulunmaktadir.
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2.6.5.2 Yargilama yetkilerinin belirsizligi

Navetta'ya (2009) gore, geleneksel dis kaynak alim yénteminde, sahip oldugu veri
depolama kapasitesinin bir kismini ticari amagla baskalarina kullandirmak isteyen bir
kurulus, uygun buldugu herhangi bir yerde veri merkezi olusturarak, sahip oldugu
depolama kapasitesini hizmet alicilara satmaktadir. Bahse konu veri merkezi, her iki
tarafin da bulundugundan farkli bir Glkede konumlandirilabilse de, ¢ogu zaman

hizmet alici verilerinin hangi tilkede depolandigi bilgisine sahiptir (Navetta, 2009).

Ote yandan, bulut bilisimde, bulut ortamina adim atildig andan itibaren, cografi
sinirlar anlamini yitirmektedir (Navetta, 2009). Ornegin, hizmet aliciya ait veriler
parca par¢a dinyanin farkli vyerlerinde bulunan farkli veri merkezlerinde
depolanmakta ve isletilebilmekte veya bir lilkede bulunan verilerin yedek kopyalari
farkli bir llkede saklanabilmektedir. Bu durum, taraflar arasinda herhangi bir
anlasmazlik oldugunda uygulanacak yargilama yetkilerinin belirlenmesini oldukga

karmasik hale getirmektedir.

Wang' a (2008) gore, isletmeler, internet lzerinden akdedilen sézlesmelere dayali
islerde, taraflar arasinda herhangi bir anlagmazlk yasanmasi halinde, yargilama
yetkilerini belirlenmenin ¢ok glic olacagindan endise etmektedir (Parrilli, 2010,
5.107). Bu durum bulut bilisim hizmetlerinde de gegerlidir (Parrilli, 2010, s.107).
Dolayisiyla, bulut bilisimde, taraflar arasinda diizenlenen sézlesmelerde, herhangi
bir anlasmazlik durumunda, s6zlesmelerin hangi hukuka tabi olacagi, bir baska
ifadeyle anlasmazhgin c¢o6zimi icin hangi mahkemelere basvurulacag acikca

belirtilmelidir.

Hizmet alict ve hizmet saglayic taraflarin esit pazarlk glicine sahip olmadig
hallerde, cogunlukla hizmet saglayici tarafca hazirlanan ve hizmet alici tarafga

icerigine herhangi bir miidahale yapilamadan kabul edilen s6zlesmelerde, genellikle
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s6z konusu mahkemeler hizmet saglayici tarafin llkesinin mahkemeleri olarak

belirtilmektedir. Bu da hizmet alicinin dikkat etmesi gereken bir noktadir.

2.6.5.3 Kisisel verilerin gizliliginin korunmasi

Onceki béliimde, hizmet alicinin, hastane gibi hayati iglevleri bulunan bir kurulus
olmasi durumunda, bulut bilisim hizmetinde yasanabilecek en ufak bir kesintinin
hizmet alici agisindan telafisi cok glic kayiplara neden olabileceginden ve boyle bir
durumda, taraflar arasinda diizenlenen sézlesmeye binaen uygulanacak yaptirim ne

olursa olsun olusan zararn karsilayamayacagindan bahsedilmisti.

Benzer sekilde, hizmet aliciya veya herhangi bir misterisine ait kisisel verilerin
gizliliginin yeterince iyi bir sekilde korunamamasi dolayisiyla séz konusu verilerin
yetkisiz kisilerce ele gecirilmesi, glivensiz veya hatali sekilde silinmesi, degistirilmesi,
ifsa edilmesi, ¢ikar amach kullanilmasi vb. sorunlar, hizmet alicinin veya musterisinin
itibar kaybina, isletme ise miusteri kaybina, hatta ticari faaliyetine son vermek
zorunda kalmasina bile yol acabilecektir. Ornegin, hizmet alici bir hastane ise,
musterileri olan hastalardan herhangi birinin saghk durumu hakkindaki kisisel
verilerin ele gecirilmesi durumunda bahse konu veriler kendisine zarar vermek
amaciyla koti niyetli kisilerce kullanilabilecektir. Veya hizmet alici ticari bir isletme
ise, yapmakta oldugu faaliyetlere iliskin ticari sir niteligi tasiyan verilerin ifsa
edilmesi halinde, bu veriler rakip ticari isletmeler tarafindan haksiz rekabete yonelik

kullanilabilecektir.

Hizmet alicinin veya misterilerinin, bu tir zararlara maruz kalmasinin engellenmesi,
ancak kisisel verilerin korunmasina iliskin saglam bir yasal ¢ergevenin olusturulmasi
ile mamkdnddr. Ancak, maalesef her (lkede bu tir bir yasal cerceve heniiz
olusturulamadigindan, sadece bulut bilisim hizmetlerinde degil, kisisel verilerin

islenmesiyle ilgili her konuda yasal gliglikler yasanmaktadir. Hizmet alici, hizmet
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saglayici ve hizmet olarak sunulan BT kaynaklarinin farkli farkh tlkelerde bulundugu

durumlarda ise, soz konusu glicliikler daha da artmaktadir.

Konuyla ilgili yasal mevzuatin yetersiz oldugu durumlarda, kisisel verilerin gizliliginin
korunmasi konusunda taraflara diisen sorumluluklari belirlemeden 6nce, nelerin
kisisel veri kapsamina girip girmedigi ortaya konmalidir. Kisisel veri kapsami ortaya
konduktan sonra, veriyi kontrol eden veya veriyi isleyen taraflarin hangileri oldugu
netlestiriimelidir. Daha sonra, taraflar arasinda diizenlenen sozlesmelerde, kisisel
verilerin gizliliginin korunmasina yonelik olarak veriyi kontrol eden veya veriyi
isleyen taraflarin almasi gereken tedbirler ve bunlarin yerine getiriimemesi halinde
uygulanacak yaptinmlara yer verilmelidir. Ayrica, hizmetin sunumu esnasinda,

hizmet saglayicinin faaliyetlerinin yeterince seffaf olmasi gerekmektedir.

Hizmet alici, konuyla ilgili tedbirleri sadece hizmet saglayici tarafin almasini
beklememeli; kendisi de gereken sifreleme, yedekleme vb. tedbirleri almahdir

(Parrilli, 2010, 5.113).

Hizmet aliciya ait kisisel verilerin internet Gzerinden iletildigi sirada cesitli siber
saldinlara hedef olarak gizliliginin ihlal edilmesi ise, bulut bilisime 6zgl olmayan,
internet Uzerinden gergeklestirilen her tirli islemi hedef alan bir tehdittir.
Dolayisiyla, bu tir durumlarda, hizmet saglayici, sadece ilgili iletisimin kendi

kontroliinde olan kismindan sorumlu tutulmalidir.
Son olarak, Parrilli (2010, s.115) hizmet alicinin, miusterilerinden bu konuda

herhangi bir vekalet almadan, musterilerine ait kisisel verileri bir bulut bilisim

hizmet saglayici ile paylasmamasi gerektigini belirtmektedir.

2.6.5.4 Fikri milkiyetin korunmasi
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Onceki bélimde, bulut bilisimin temel unsurlarindan biri olan esnekligin, tutulup
tutulmayacagl belirsiz yeni fikirlere yatinm yapmak isteyen girisimcilere, BT
yatirnmlarini énce kiigiik miktarda tutup, sonra ihtiyac duyduk¢a ve maddi kaynak
buldukca arttirabilme veya herhangi bir BT yatirnmi yapmaksizin yeni fikirlerini bulut
tzerinde calisan pilot uygulamalarla test edebilme imkani sundugundan

bahsedilmisti.

Sermaye maliyetleri ile test ve deneme maliyetlerini énemli olglide distren bu
imkanlar yoluyla yenilikciligi destekleyen bulut bilisim modelinde, hizmet aliciya ait
yeni bir fikre iliskin ipuclari iceren elektronik bilgi ve belgelerin bulut ortamina
aktarilarak ister istemez hizmet saglayici ile paylagilmasi ve biyiik olasilikla yabanc
bir Glkede saklanmasi fikri mulkiyet haklarinin korunmasi hususunda bazi gekinceler
olusturabilecektir. Bu cekinceler, sadece ticari girisimciler igin degil, “sahibinin
hususiyetini tasiyan ve ilim ve edebiyat, musiki, glizel sanatlar veya sinema eserleri

5 If?

olarak sayilan her nevi fikir ve sanat mahsuli” sahipleri igin s6z konusu

olabilecektir.

Suluk (2011), fikri mulkiyet haklarinin korunmasini soyle degerlendirmektedir:

“Fikri miilkiyet haklar ilkesel olarak korunmaktadir. Ulkesellik ilkesine
gére, bir fikri mulkiyet hakki, hangi tlkede korunmasi isteniyorsa o llkenin
mevzuati gergevesinde ve sadece o Ulkenin sinirlari icinde korunur. Ancak
tulkesellik ilkesi, yabancilarin Tirkiye'de, Tirk Hukuku ¢ercevesinde
korumadan yararlanmasina engel degildir. Benzer sekilde Tirk vatandaslari
da yabanci llkelerde korumadan belli sartlar ¢ercevesinde yararlanir.”

Buna gore, fikri milkiyetin korunmasinin, en az kisisel verilerin korunmasi kadar
onemli oldugu dustncesinden hareketle; bulut bilisim hizmetinin taraflar arasinda
diizenlenen sozlesmelerde, fikri milkiyetin korunmasina yonelik olarak taraflarin
uymasi gereken Suluk (2011) tarafindan belirtilen sartlar vb. hususlar, alinmasi
gereken tedbirler ve bunlarin yerine getirilmemesi halinde uygulanacak yaptirimlara

yer verilmelidir.

" Bu ifade, 5846 sayil Fikir ve Sanat Eserleri Kanununun 1/B maddesinde yer alan “Eser” tanimidir.
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2.6.5.5 Elektronik delillerin toplanmasi

Herhangi bir yasal sorusturma esnasinda, sorusturmaya iliskin delil teskil edebilecek
elektronik ortamda bulunan bilgi ve belgelerin toplanmasi, fiziksel ortamda bulunan
delillerin toplanmasina kiyasla daha glictiir. Clinki, elektronik bilgi ve belgelerin
glvenligini saglamak amaciyla kullanilan sifreleme vb. yodntemler, suclular
tarafindan da elektronik delilleri karartmak igin kullanilabilmekte, ayrica elektronik
deliller kolaylikla silinebilmekte, icerigi ve yeri degistirilebilmektedir (Mirzaoglu vd.,

2009a, s.28).

Bulut bilisim s6z konusu oldugunda, elektronik delillerin toplanmasi daha da glig
hale gelmektedir. Forsheit (2009), bulut bilisimde elektronik delillerin toplanmasina
iliskin olarak, verilerin muhafaza ve imhasinin izlenmesi, verilerin sahipliginin
belirsizligi, kabul edilebilir delil ortaya koymanin zorlugu, maliyet ve zaman kaybi,
konuya iliskin ictihat hukuku &rneklerinin yetersizligi gibi gucliikler bulundugunu

belirtmektedir.

Cogu ulkede vergi, sosyal sigorta vb. konulari diizenleyen yasal mevzuat geregi, bazi
bilgi ve belgeler belirli siireler boyunca muhafaza edilmekte ve s6z konusu siirelerin
bitiminde uygun sartlarla imha edilmektedir (Forsheit, 2009). Olasi herhangi bir
davanin sorusturulmasinda delillerin toplanmasini kolaylastiran bu tir gereklilikler
kapsamina giren faaliyetlerde bulunan bulut bilisim hizmet alicilar, hizmet
saglayicilar ile yaptiklari sozlesmelerde ilgili muhafaza sirelerini ve imha sartlarini
belirtmelidir. Ancak, gerek 6zel bulut disindaki bulut konumlandirma modellerinde
verilerin kontrolliniln yavas yavas hizmet alicidan hizmet saglayiciya dogru gegmesi,
gerekse yedekleme amaciyla verilerin pek ¢ok kopyasinin olusturulmasi, muhafaza
ve imha islemlerinin zamaninda ve uygun sartlarda yerine getirilip getirilmediginin

izlenmesini gliglestirmektedir.
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Ayrica, normal sartlarda, herhangi bir davanin sorusturulmasinda, bir kimse,
kendisine ait, kendisinin kontroliinde veya erisiminde olan elektronik bilgi ve
belgelerden yasal olarak sorumlu tutulabilir (Lillard, 2010, s5.286). Ornegin,
ilkemizde 5271 sayili Ceza Muhakemeleri Kanunu'nun bilgisayarlarda, bilgisayar
programlarinda ve sistem kayitlarinda arama ve kopyalama yapilmasini ve bunlara
el konulmasini diizenleyen 134 lincii maddesinde yer alan;

“Bir sug dolayisiyla yapilan sorusturmada, baska surette delil elde etme
imkdninin bulunmamasi halinde, Cumhuriyet savcisinin istemi uzerine
stphelinin kullandigi bilgisayar ve bilgisayar programlari ile bilgisayar
kutiiklerinde arama  yapiimasina,  bilgisayar  kayitlarindan  kopya
cikarilmasina, bu kayitlarin ¢ézilerek metin hdline getirilmesine hdkim
tarafindan karar verilir.”

hikmii, stipheliyi kendisine ait veya kendisinin kontroliinde veya erisiminde olan

kullandig bilgisayar, bilgisayar programi ve kitiiklerinden sorumlu tutmaktadir.

Ote yandan, bulut bilisim uygulamalarinda hizmet alici, kendisine ait olan bilgi ve
belgelere hizmet saglayiclya ait  olan  sunucu bilgisayarlar  Uzerinden
erisebilmektedir. Dolayisiyla, bir bulut bilisim hizmet alicinin taraf oldugu herhangi
bir davanin sorusturulmasinda, incelenmek istenen veriler s6z konusu hizmet aliciya
ait olsa da, hizmet saglayicinin da bu verilere teknik olarak miidahale imkani mevcut
oldugundan sorusturmada kullanilmasi tartisihr hale gelebilecek veya kullanilsa bile

gecikmeler yasanabilecektir.

Son olarak, herhangi bir davanin sorusturulmasinda, delil elde etmek amacuyla,
taraflardan birine ait bazi bilgi ve belgelerin incelenmesi gerektiginde; eger soz
konusu taraf bulut bilisim hizmetlerini kullaniyorsa, bahse konu bilgi ve belgelerin
ilgili bulut bilisim hizmet saglayicisindan talep edilmesi gerekecektir. Bu durumda;
v' Hizmet saglayicinin yabanc bir tilkede olmasi

v Hizmet alicinin verilerinin saklandigi veri merkezinin yabanci bir ilkede olmasi

v Hizmet alicinin verilerinin bir kisminin ayri bir yabanci llkede, diger kisminin ayr

bir yabanci tilkede bulunan veri merkezlerinde olmasi
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vb. elektronik delil toplamay gliclestiren ¢ok farkli senaryolar ortaya ¢ikabilecektir.
Bu tiir senaryolarda, konuyla ilgili uluslararasi anlagsmalar kapsaminda dlkeler
arasinda karsilikli yardim talepleri ve cevaplarinin iletilmesi gerekecegi icin delil

toplama stireci hem daha uzun sireli, hem de daha maliyetli hale gelebilecektir.

2.6.6 Bulut bilisimin gugliklerinin degerlendirilmesi

Bulut bilisimin gticlikleri incelendiginde, bunlarin altinda yatan nedenlerden bir
kisminin, bulut bilisimin yeni bir model olmasindan kaynaklandigi ve yalnizca bulut
bilisime 6zgu olmayip, geleneksel yaklasimda da bulundugu gérilmektedir. Bu tir
gucliiklerin ~ kisa vadede; modelin  olgunlagsmasiyla  bertaraf  edilecegi

dustindlmektedir.

Ote yandan, giivenlik boyutunda, kontroliin hizmet saglayiciya birakilmasi, hizmet
saglayiciya bagimlilik, izolasyon mekanizmalarinin glvenligi ve hizmet aliciya ait
verilerin gizliligine iliskin riskler gibi bulut bilisime 6zgl bir takim glglukler
bulunmaktadir. S6z konusu glivenlik risklerinden olan kontroliin hizmet saglayiciya
birakilmasi ve hizmet saglayiciya bagimhhk hususlari buyik ol¢tide konu ile ilgili
standartlarin ve hizmet kalitesi olgiutlerinin eksikliginden kaynaklanmakta olup,
bulut bilisim ile ilgili ylritilecek olan standardizasyon galismalari neticesinde
giderilebilecektir. Ayrica, hizmet alict ve hizmet saglayici taraflar arasinda
diizenlenecek olan hizmet kalitesi seviyesi sozlesmelerinin (SLA), bu gigliklerin yani
sira, hizmet kalitesinin ©Ongorilemezligi hususunda da bir tedbir olarak

kullanilabilecegi degerlendirilmektedir.

Bulut bilisimin yasal gliclikleri ise bulut bilisimin en can alici noktasini ve bulut
bilisimin getirileri ve riskleri degerlendirilirken lzerinde en fazla tartisilan hususlar
olusturmaktadir. Ornegin; herhangi bir hizmet alicinin kendisine veya miisterisine

ait bir kisisel verinin, hizmet alinan bulut hizmet saglayici tarafindan yeterince iyi
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korunamamasi ve bir sekilde kotu niyetli kisilerce ele gegirilmesi, tahrip edilmesi,
ifsa edilmesi veya gikar amach kullanilmasi durumunda hizmet saglayicinin hizmet
alictya ve onun misterisine karsi yasal sorumlulugunun ne oldugunun net olarak
belli olmasi gerekmektedir. Boyle bir durumda, taraflar arasinda énceden bir SLA
diizenlenmis olsa da, buna dayanilarak sadece hizmet saglayiciya bir takim maddi
yaptinmlar uygulanabilecektir. Maddi yaptirimlarin 6tesinde, hizmet aliciya ve/veya
miusterilerine ait kisisel verileri gercek anlamda korumanin yolu, bu konuda saglam
bir yasal cerceve olusturulmasindan gecmektedir. Dolayisiyla, yasal gugliiklerin,
uzun vadede kisisel verilerin korunmasi, fikri miilkiyetin korunmasi, elektronik
delillerin toplanmasi vb. konulara iliskin olarak yapilacak olan yasal dizenlemeler ile

tstesinden gelinebilecegi degerlendirilmektedir.
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3 BULUT BILISIMIN UYGULAMA BOYUTU

Bilgi Cagi ile birlikte, pek cok kamu ve 6zel sektor kurulusunda, kurum ici verimliligi
arttirmak amaciyla, gerek yonetimsel, gerekse isletimsel faaliyetlerin cogunda BIT
kullanilir hale gelmistir. Kamu sektériinde, dogrudan vatandaslarin kullanimina veya
kurumlar arasinda bilgi paylasimina yonelik elektronik devlet (e-devlet)
hizmetlerinin yayginlasmasi BiT yatinmlarini arttirmaktadir. Ote yandan, ozel
sektorde, musteriler, tedarikgiler vb. paydaslarla iletisimi kolaylastirmak veya yeni
pazarlama kanallari olusturmak amaciyla yapilan BIT yatinmlar da giin gegctikge

cogalmaktadir.

Glnumiuzde, ortalama bir kamu veya 6zel sektér kurulusunda, istemci bilgisayarlarin
yani sira, is uygulamalari, veritabani, e-posta, anti-virlis ve benzeri yazihmlari
barindiran ve istemci bilgisayarlara hizmet eden pek ¢ok sunucu bilgisayar
bulunmaktadir. S6z konusu bilgisayarlarda kullanilan yazilim lisanslarinin yani sira,
sunucularin;

“%  Satin alma ve bakim masraflari,

*  Cahsmalari ve sogutulmalari esnasinda harcanan enerji,

“*  Yonetimi ve bakimindan sorumlu personelin tcretleri

kurum ve kuruluslar icin BIiT kullanimini oldukca maliyetli hale getirmektedir.

Dolayisiyla, gerek kamu, gerekse 6zel sektorde yer alan kurum ve kuruluglarin bir
yandan vyiiriitmekte olduklari faaliyetlerde BIiT kullanimini arttirirken, diger yandan
da BIT maliyetlerini optimize etmeleri gerekmektedir. Bu baglamda, son yillarda, soz
konusu kurum ve kuruluslarin bazilarinda bulut bilisim hizmet modeli uygulanir hale
gelmistir. Bu bolimde, 6nce kamu sektoriinde bulut bilisim kullanimina yoénelik
genel bir degerlendirme yapilmasinin ardindan ¢esitli Glke uygulamalan
incelenmekte, daha sonra ozel sektérde yer alan gesitli uluslararasi hizmet

saglayicilarin bulut bilisim hizmetlerinden 6rnekler sunulmaktadir.
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3.1 Kamu Sektoriinde Bulut Bilisim Kullanimi

Gunumuzde, bircok kamu kurum ve kurulusu;

v' Kurum igi is sireglerini hizlandirmak ve kolaylastirmak amaciyla kullanilan
dokiiman yoénetim sistemi, personel bilgi sistemi, Kurumsal Kaynak Planlama
(ERP) vb. bilisim sistemlerinin,

v Kurum igi bilgisayarlar arasinda iletisimi saglayan LAN'larin,

v" Kurum disina hizmet veren internet sitesi ve e-devlet uygulamalarinin

kurulumu, isletimi, bakimi ve givenliginin saglanmasi gibi safhalarda gereken

yazilim, donanim, egitim, danismanlik ve personel ihtiyacini karsilamak amaciyla her

yil yukli miktarda harcama yapmaktadir. Ancak, kamu BT harcamalarinin geri

donlst cogu zaman beklenen diizeyde olmamaktadir.

Antonopoulos ve Gillam’a gore(2010, s.266), llke ekonomileri sikintiya girdikce,
devletler kamu harcamalarini daha detayl incelemek ve daha maliyet-etkin kararlar
almak durumundadir. Bu noktada, kamu hizmetlerinde bulut bilisimin
benimsenmesi iyi bir alternatif olarak goriinmektedir. Ancak, halihazirda, kamu
kurumlarinda, BT hizmetlerinde genellikle geleneksel yaklasim benimsenmektedir.
Bir baska ifadeyle, kamu kurumlarinin ¢ogu, ihtiyac duyduklari BT kaynaklarini
onceden planlama yapmak ve satin almak suretiyle, kendi yerleskelerinde bulunan
veri merkezleri veya sistem odalarinda konumlandirmakta ve bunlarin bakim ve
isletimlerini kendileri yapmaktadir. Onceki boéliimde de belirtildigi tzere, 1BM’e
(2008) gore, geleneksel yaklasimda sunucu ortamlan en fazla %15 kapasiteyle
calismaktadir (Stanoevska-Slabeva vd., 2010, s.57). Ortalama bir kurumda atil kalan
sunucu kapasitesi goz oniine alindiginda, BT harcamalarindaki kaynak israfinin
buylkligu gorulmektedir. Buna ilaveten, bahse konu kaynaklarin her kurum
tarafindan tek tek isletiimesi, toplu hizmet saglayicilar tarafindan isletilmesine
oranla daha fazla elektrik enerjisi tiiketimine ve ¢evreye zararli karbon salinimina yol

acmaktadir.
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Fichter (2008), kurum ve kuruluslarin, veri merkezlerindeki elektrik tiketimini
azaltmak amaciyla, veri merkezlerinde daha yiiksek sicakliklara misaade eden
teknolojiler kullanma, sunucu sanallastirma (server virtualization) veya birlestirme
(server consolidation) gibi yontemler uygulayabileceklerini belirtmektedir (OECD,
2010b, s.203). Bu ydntemlerin yani sira, bulut bilisim sayesinde de elektrik
tiiketiminin, buna bagh maliyetlerin ve karbon saliniminin daha fazla azaltiimasi

mumkun olabilmektedir (OECD, 2010b, 5.203).

Bulut bilisim, teknik agidan sundugu kolayliklara ilaveten, kamu kurum ve
kuruluslarina BT yatinmlarinin satin alma, bitgeleme, planlama vb. idari konularinda
da kolayhk saglamaktadir. Bulut bilisimi kullanan devletler, kamu sektériinde artan
BT maliyetlerini ve cevreye verilen zarari azaltmanin yani sira, isglictinii daha verimli
kullanma ve yeniliklere uyum saglama imkanini da elde etmektedir (Antonopoulos

ve Gillam, 2010, s.267).

3.2 Ulke Uygulamalari

Son yillarda, giderek artan sayida tilke, kamu BT hizmetlerinde bulut bilisim modelini
benimsemektedir. ABD, ingiltere ve Japonya kamu sektoriinde bulut bilisim
hizmetlerini kullanan Glkelerin basinda gelmektedir. Bu bélimde, kamu sektoriinde

bulut bilisim kullanimina yonelik gesitli Gilke uygulamalari sunulmaktadir.

3.2.1 Amerika Birlesik Devletleri

ABD, kamu sektériinde bulut bilisim modelini uygulamaya yonelik somut adimlar
atan ilk ilkelerdendir. “Once Bulut” (“Cloud First”) Politikasi, Federal Bulut Bilisim
Stratejisi ve inisiyatifi ile bunlara binaen cesitli kamu kurumlari tarafindan kullanilan
bulut bilisim uygulamalarini  kapsayan s6z konusu adimlar bu bélimde

ozetlenmektedir.
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3.2.1.1 “Once Bulut” Politikasi

“Once Bulut” Politikasi, ABD Yonetim ve Butge Dairesi tarafindan hazirlanan, llke
capinda BT yénetiminde reform yapmaya yonelik 25 maddelik planin bir parcasidir.
S6z konusu plan, 2010 yihnin Aralik ayinda tanitilmis ve “Once Bulut” Politikasi,
devletin, kamuda daha dusik maliyetli teknolojilerin ve ortak hizmetlerin
kullanimini tesvik ederek operasyonel verimliligi arttirmayr amaglayan reform

calismalarinin dnemli bir parcasi olarak sunulmustur (Kundra, 2010b).

“Once Bulut” Politikasina gore, her kamu kurumunun, politikanin yayimlanmasini

takip eden 3 ay icinde bulut bilisime taginmasi gereken 3 sistemini belirlemesi ve 12

ay icinde de bunlardan birini bulut ortamina tagimasi gerekmektedir (Kundra,

2010b). Kundra’ya (2010b) gore, 25 maddelik BT reform planinda yer alan diger

eylem maddelerinden bazilari ise sunlardir:

v 2015 yih itibariyle mevcut veri merkezlerinden bir kisminin birlestirilerek toplam
veri merkezi sayisinin 800 azaltilmasi

v" BT satin alma siirecinde en iyi uygulamalarin belirlenerek bunlarin tim kamu
kurumlari ile paylasiimasinin saglanmasi

v' Kamu kurumlar ile 6zel sektor kuruluslari arasinda proje tekliflerinin hazirhk
asamasinda isbirligi vyapimasina imkdn veren interaktif bir platform

olusturulmasi

S6z konusu reform planinin uygulanmasi ile harcamalarin gereksiz, disik
kapasiteyle kullanilan kaynaklardan gérev oncelikli sistemlere kaydirilacag ve BT
altyapi harcamalarinda 24 milyar USD’lik tasarruf yapilacag belirtiimekte, ayrica
“Once Bulut” yaklasimi sayesinde istege bagl hizmet tedariginde birim maliyetlerde

%50’ye yakin azalma olacagi tahmin edilmektedir (Kundra, 2010b).
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3.2.1.2 Federal Bulut Bilisim Stratejisi

ABD Bilisim Kurulu tarafindan 2011 yilinin Subat ayinda yayimlanan Federal Bulut
Bilisim Stratejisi, kamu kurumlarinin veri merkezlerinde gozlenen;

kaynak kapasite kullanim oranlarinin distiklGgu,

tedarik surelerinin uzunlugu,

kaynak yonetiminin glcligu,

talep yapisinin pargali olusu,

NN SR

gereksiz tekrarlanan sistemlerin bulunmasi

gibi sorunlarin kamu hizmetlerini olumsuz yonde etkiledigi ve bulut bilisimin s6z
konusu sorunlarin giderilerek kamu hizmetlerinin iyilestirilmesinde etkili olabilecek
potansiyele sahip oldugu dustincesinden hareketle hazirlanmistir (Kundra, 2011,

5.1).

Kundra’'ya (2011, s.2) gore, s6z konusu stratejinin amaci,

v Bulut bilisimin getirilerini, gligliiklerini ve bunlarin dengesini ortaya koymak,

v" Kamu kurumlarinin bulut bilisime gecisine yardimci olacak bir karar modeli ve
cesitli uygulama ornekleri sunmak,
Bulut bilisim uygulama kaynaklarini vurgulamak,
Bulut bilisimin benimsenmesini kolaylastirma hususunda yiritilen ¢alhismalan

belirtmek ve kurum ve kurulusglara diisen rol ve sorumluluklari belirlemektir.

Federal Bulut Bilisim Stratejisinin yayimlanmasini miteakiben, her kamu
kurumunun kendi BT tedarik stratejisini gozden gecirerek, kaynak tedarikinde bulut
bilisim hizmet modelini de bir alternatif olarak ele alacak sekilde glincellemesi

beklenmektedir.
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3.2.1.3 Federal Bulut Bilisim inisiyatifi

Federal Bulut Bilisim inisiyatifi ABD’de, kurumlarda ortak olarak kullanilan
hizmetlerin ve g¢oziimlerin tespit edilmesi ve bulut bilisim modelinin kullaniimasi
suretiyle BT hizmetlerinin modernize edilmesini amagclayan ve Baskanlik dizeyinde
kabul géren bir inisiyatiftir. ABD Yonetim ve Bitce Dairesi ile Federal Bilisim Kurulu

tarafindan baslatilan bu inisiyatifte bulut bilisim kilit bir rol Gstlenmektedir.

Federal Bulut Bilisim inisiyatifinde gérev alan kuruluslardan biri olan ABD Genel
Hizmetler Dairesi (GSA), kamu hizmetlerinde operasyonel verimliligin arttirilmasi,
ortak hizmet ve ¢éziimlerin kurumlar arasinda paylasilmasi ve seffafligin, isbirliginin
ve katilimcihgin saglanmasina katkida bulunacak bulut bilisim ¢dztmlerinin tedarik

edilmesi ve kullaniimasina yonelik projeler yliritmektedir (GSA, 2011a).

GSA, kamu kurumlarinin ihtiya¢ duydugu malzemeler, iletisim hizmetleri ile kamu
personelinin ofis ve ulasim ihtiyaglarini tedarik eden ve devlet gapinda maliyet
disurme politikalarn gelistiren bir kamu kurumudur (GSA, 2011b). Bu yoéndyle,
GSA’'nin llkemizde Devlet Malzeme Ofisi (DMO) ve Kamu ihale Kurumu (KiK)

tarafindan yiritilen bazi gérevleri yiritmekte oldugu degerlendirilmektedir.

Ayni zamanda, 25 maddelik BT reform planinda, kamu kurumlari ile ozel sektor
kuruluslari arasinda proje tekliflerinin hazirlik asamasinda isbirligi yapilmasina imkan
veren interaktif bir platform olusturulmasini 6ngdéren eylem maddesinin
sorumlulugu da GSA’ya verilmistir (Kundra, 2010b). GSA, s6z konusu sorumluluga

binaen, 2010 yilinda “Apps.gov” alan adli internet sitesini olusturmustur.

“Apps.gov”’, kamu kurumlarinin kendi biinyelerinde veri merkezi olusturma
ihtiyacini ortadan kaldirmay: ve ilgili maliyetlerden kaginmalarina yardimci olmayi da
amaglamakta ve kamu kurumlarinin buiut bilisim hizmet ihtiyaglarinin tek

merkezden tedarik edilmesini saglamaktadir. Brookings Enstitiisii'ne (2010) gore,
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Apps.gov'un kullamimasi ile elektrik faturalarinin dismesi sayesinde kamu
harcamalarinda %50 civarinda tasarruf edilecegi tahmin edilmektedir (OECD, 2010b,

s.203).

Hizmet saglayicilar, sunmakta olduklari hizmetleri elektronik kataloglar halinde
Apps.gov Uzerinde yayimlayabilirken, hizmet alicilar da SaaS hizmetlerine “Is
Uygulamalari” veya “Uretkenlik Uygulamalan” bolimlerinden, laaS ve Paa$S
hizmetlerine ise “BT Hizmetleri” bélimleri araciligiyla ulasabilmekte ve herhangi bir
elektronik ticaret web sitesini kullanir gibi diledikleri bulut bilisim hizmetini satin
alabilmektedir (GSA, 2011a). Hizmet alici ve hizmet saglayici taraflar, kendi arasinda
olusturacaklari SLA sozlesmelerinin kapsami ve niteligi konusunda tamamen
serbesttir (GSA, 2011a). Ayrica, GSA yayimladigi SLA 6rnegi ile sozlesme hazirhk

asamasinda taraflarin emek israfini 6nlemeye yardimci olmaktadir (GSA, 2011c).

3.2.1.4 (Cesitli kamu kurumlarinin bulut bilisim ¢alismalan

ABD’de bir¢cok kamu kurumu bulut bilisim hizmetlerini kullanmaktadir. 2010 yilinin
Mayis ayinda ABD Bilisim Kurulu tarafindan yayimlanan “Kamu Sektoriinde Bulut
Bilisim” baslikh rapor, séz konusu hizmetlerin hangi kurumlarin hangi projelerinde
ne amacla kullanildigini ve bu hizmetleri kullanan kurumlara sunduklari maliyet
azalmasi, verimlilik artisi vb. getirileri 6zetlemektedir (Kundra, 2010a). Bahse konu
raporda yer alan kamu kurumlari ve kullandiklar bulut bilisim hizmetlerine iligkin

ornekler Tablo 3.1'de sunulmaktadir.



Tablo 3.1 ABD kamu kurumlarinda bulut bilisim kullanimi
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Ulusal Havacilik ve
Uzay Dairesi
(NASA)

3.2.2 ingiltere

« Kara Kuvvetleri Asker Alma Bilgi Sisteminin
1/20 maliyetle bulut tabanl miisteri iligkileri
yonetimi (CRM) yazilimi ile yenilenmesi (SaaS)

» Bakanhga BT destedi saglayan Savunma Bilgi
Sistemleri Ajansi'nin sundugu hizmetleri gtivenli
ozel buluta tasimasi sayesinde askeri
uygulamalarin daha hizli ve ucuz gelistirilmesi

® Elektronik saglk kayitlan sisteminin
gelistirilmesinde bulut tabanli CRM ve proje
yonetimi yazilimlar kullaniimasi sayesinde
sistemin 1 yil yerine 3 ayda faaliyete gecirilmesi

e Kurum igi e-posta hizmetlerinde SaaS
kullanilarak 13 farkl sistemde tutulan 80.000 e-
posta kutusunun igletiminin tek bir bulut hizmet
saglayiciya verilmesi ile maliyetlerin distrilmesi

e Egitim, saglik, is arama vb. bir cok e-devlet
hizmetinin sunuldugu "USA.gov" alan adli
internet sitesinin altyapisinin buluta tasinmasi
sayesinde sitenin giincellenme siiresinin 9 aydan
1 glne, aylik anza siiresinin 2 saatten neredeyse
sifira indirilmesi ve maliyetlerin %72 azaltilmasi

* NASA'ya lIaaS hizmeti sunan acik kaynak kodlu
bulut bilisim projesi Nebula ile, Ay ve Mars'in
yuksek cozunurlikli forograflarindan olusan 100
Terabayttan fazla verinin depolanmasi, NASA'nin
yabanci is ortaklar ve kamuoyuyla gtivenli
sekilde veri paylasmasi

(Kaynak: Kundra, 2010a)
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ingiltere’de, 2009 yilinda yayimlanan Dijital ingiltere Raporunda, “Kamu bulutu” (G-

Cloud) adli bir programin uygulanmasi 6nerilerek, kamu sektorinde bulut bilisim

modelinin kullanilmasi tesvik edilmistir (BIS ve DCMS, 2009). ilk kez bu rapor ile

giindeme gelen G-Cloud programi, 2010 yilinda yayimlanan Kamu BIT Stratejisinde
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detaylandinlmistir. 2010 yiinin Mayis ayinda gergeklesen secimler ve hikimet
degisikligi sonrasinda olusturulan 2011 yii Kamu BIT Stratejisinde de, G-Cloud adi
acikca zikredilmemekle birlikte, kamuda bulut bilisim kullanimi desteklenmektedir.
Ozetle, ingiltere’de, kamuda bulut bilisim kullaniminin -hikimet degil- devlet

politikasi diizeyinde benimsendigi anlagiimaktadir.

G-Cloud kavramina, ilk kez, 2009 yilinin Haziran ayinda yayimlanan Dijital ingiltere
Raporu’nun kamuda BT tedarikinin daha verimli hale getirilmesine iliskin oneriler
iceren béliimiinde yer verilmistir. Raporun s6z konusu bélimiinde, bulut biligsim
kisaca tanimlanmakta ve bulut bilisim yaklasimi kullanilarak kamu hizmetleri agina
ozel sektér uygulamalarinin da eklenmesi suretiyle G-Cloud olarak nitelendirilen
dzel bir kamu bulutu olusturulmasi gerektigi belirtiimektedir (BSI ve DCMS, 2009, s.
212). Bu boliimde, ayrica, ingiltere Bilisim Kurulu, ileri Teknoloji Sektér Birligi gibi
bazi yapilanmalarin bir araya gelerek bulut bilisimin teknik imkanlari ile G-Cloud’u
olusturmanin miimkiinati tizerinde gahstiklarindan bahsedilmekte; miimkiin olmasi
halinde bunun diinyada bir ilk olacagi, ancak oncelikle glvenlik, erisilebilirlik,
glvenilirlik, verilerin yeri vb. hususlardaki gerekliliklerin karsilanmasi gerektigi de

vurgulanmaktadir (BSI ve DCMS, 2009, s. 212).

2010 yilinin Ocak ayinda yayimlanan Kamu BIT Stratejisi, G-Cloud’a detayh olarak

yer vermektedir. S6z konusu strateji ile 2013-2014 itibanyla yilhk kamu

harcamalarinda 3,2 milyar Pound tasarruf saglanmasi hedeflenmis ve bu hedefe
ulasmak amaciyla;

v" Saa$, PaaS ve laaS hizmet sunum modellerinin timini ihtiva edecek olan G-
Cloud’un gerceklestirilmesi,

v" Kamu BT tedarikinde SaaS modelini uygulamaya koyarak, kamu kurumlarinin
kullandikca 6deyebilecekleri yazilim uygulamalarini  barindiran, ABD’nin
“Apps.gov” benzeri bir “kamu yazihm uygulamalari magazasi” olusturulmasi,

v" Mevcut durumda kamu kurumlarinin benzer birimlerinin ihtiyaglarina hizmet

eden benzer yazilimlar satin aldiklari veya benzer BT altyapilari olusturduklari
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gerceginden hareketle, merkezi G-Cloud veri merkezlerinde saklanan yazihm
uygulamalarinin farkh kamu kurumlarn tarafindan paylagiimasi sayesinde BT
yazihm yatinnmlarinin azaltilmasi,

v" Mevcut durumda yaklasik 8000 adet olan kamu veri merkezlerinin birlestirilerek
12 adede indirilmesi sayesinde %75 oraninda enerji tasarrufu yapilmasi,

v' Kamu kurumlarinin internet sitelerinin farkli yer saglayicilar tarafindan
barindirimasi yerine daha stratejik bir kararla G-Cloud’da barindiriimasi,

v Tim kamu kurumlarinin givenli ve ortak bir elektronik haberlesme ag
aracihgiyla birbirlerinin elektronik haberlesme altyapilarini paylagmalarinin
saglanmasi

vb. tedbirler alinmasi planlanmistir (Heath, 2010).

Ote yandan, 2011 yilinin Mart ayinda yayimlanan yeni Kamu BIT Stratejisinde de G-

Cloud adi zikredilmeksizin kamuda bulut bilisim kullanimi tesvik edilmektedir. 2010

yilina gore daha makul hedefler ortaya koyan soz konusu stratejide,

v" Mevcut durumda yaklasik 8000 adet olan kamu veri merkezlerinin birlestirilerek
maliyetlerin %35 oraninda distrilmesi,

v" “Kamu yazihim uygulamalari magazasi”nin 24 ay i¢cinde uygulamaya konulmasi,

v 1yiliginde bulut bilisimle ilgili zorunlu agik teknik standartlarin kabul edilmesi,

vb. hedefler bulunmaktadir (Heath, 2011).

Ozetle, gerek 2010 yili Mayis ay1 6ncesinde iktidarda bulunan tek partili hiikiimet,
gerekse bu tarihten sonra iktidara gelen ve koalisyon hiikimeti doneminde
hazirlanan kamu BIT stratejileri, pek cok farkli konuda oldugu gibi, kamu sektériinde
bulut bilisimin kullanimi hususunda da ortak hedefler igermektedir. Dolayisiyla, son
yillarda, ingiltere’de kamu BT tedarikinde bulut bilisim hizmet modeline gegisin

devlet politikasi diizeyinde benimsendigi gorilmektedir.
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3.2.3 Giney Kore

Birlesmis Milletler (BM) tarafindan 2 yilda bir yayimlanan E-Devlet Degerlendirme
Raporu’na gore; Giiney Kore 2010 yilinda gerek e-devlet hizmetlerinin gelismislik
diizeyi, gerekse vatandaslarin e-devlet hizmetlerine katilimi yoniinden BM lyesi
lilkeler arasinda ilk sirada yer almistir (Ulusal Bilgi Toplumu Ajansi [NIA], 2011).
Giiney Kore, ayrica, Uluslararasi Telekomiinikasyon Birligi (ITU) tarafindan 2 yilda bir
yayimlanan Bilgi Toplumunun Degerlendirilmesi Raporu’na gore ise; 2008 ve 2010
yillarinda BiT'in gelismislik diizeyi ve BIT kullanim orani bakimindan ITU uyeleri

arasinda ilk sirayi elde etmistir (ITU, 2011c).

Gerek BIT kullaniminin yayginligi, gerekse e-devlet hizmetlerinin gelismislik dizeyi
agisindan diinya c¢apinda belirgin bir Gstiinligli olan Gliney Kore, kamu bilgi
sistemlerinde gozlenen,

v gereksiz yatinmlar,

v sistem kullaniminda farkhliklar,

v yetersiz glivenlik duzeyi

vb. sorunlari bertaraf edebilmek amaciyla, 2003 yilinda, tim kamu kurumlarina
hizmet verecek olan bir kamu veri merkezinin olusturulmasi konusunu énemli bir e-
devlet hedefi olarak belirlemistir (NCIA, 2011). Gliney Kore, bu hedef
dogrultusunda 2005 yilinda Ulusal Bilisim ve Bilgi Ajansi’'ni (NCIA) kurarak 19 kamu
kurumuna ait bilgi sistemlerini NCIA tarafindan isletilen tek bir veri merkezinde
konsolide etmistir (NCIA, 2011). 2007 yihinda, farkh bir sehirde, NCIA blinyesindeki
ikinci veri merkezi kurulmus ve 2008 yilinda tim kamu kurumlarinin bilgi sistemleri
birlestirilmistir (NCIA, 2011). NCIA, halihazirda 47 kamu kurumuna hizmet

vermektedir (NCIA, 2011).

Giney Kore tarafindan olusturulan ve tim kamu kurumlarina hizmet veren kamu

veri merkezi sayesinde, kamu bilgi sistemlerinde giivenlik donanimi bulundurma
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oraninin %65'ten %100’e yiikseldigi, ariza giderme siiresinin ise aylik ortalama 67

dakikadan 0,09 dakikaya indigi belirtiimektedir (NIA, 2011).

Buna ilaveten, Giiney Kore iletisim Komisyonu'nun Bilgi Ekonomisi Bakanlig ve
Kamu Yonetimi ve Giivenligi Bakanligi ile isbirligi halinde, dolayinda bir hem kamu,
hem de bilisim sektoriinii destekleyecek olan bulut tabanh bir altyap: olusturmak
amaciyla 500 milyon USD’lik bir yatinm bitcesi ayirdigi ifade edilmektedir
(Chandrasekaran ve Kapoor, 2011). S6z konusu inisiyatifin, 2014 yilina kadar kamu
BiT harcamalarinda %50 tasarruf saglanmasi ve llkede bulut bilisim sektoriiniin
gelisimine katkida bulunulmasinin yani sira, yerli isletmecilerin llke disina hizmet
sunacak seviyeye gelmesine katkida bulunarak Glkenin kiiresel bulut bilisim
pazarinin  %10’una sahip olma hedefini de destekleyecegi oOngorilmektedir

(Chandrasekaran ve Kapoor, 2011).

3.2.4 Japonya

Kamuda bulut bilisim kullanimina éncelik veren dlkelerden biri de Japonya’dir. 2008
yihinda yasanan kiiresel finansal ve ekonomik kriz sonrasinda, Japonya’'da Dijital
Japonya adli bir proje hazirlanmis ve 2009 yilinin Mart ayinda, Japonya lgisleri ve
iletisim Bakanhgi (MIC) tarafindan yayimlanan ve projeyi ana hatlariyla 6zetleyen bir
belge ile tanitilmistir. MIC’e (2009, s.1) gore, 2008 yilinda yasanan kiiresel ekonomik
kriz, pek cok llkede oldugu gibi, diinyanin en biyik ekonomilerinden birine sahip
olan Japonya’da da yaklasik %401 BIT sektériinden kaynaklanan ekonomik
biylimeyi olumsuz etkilemistir. Bunun lzerine, gerek bu olumsuz etkilerden hizli
sekilde kurtulabilmek, gerekse orta ve uzun vadede oOzel sektore dayal
stirdurilebilir kalkinmayi saglamak amaciyla, 3 yil iginde hizlandinimis sekilde
yapilmasi éngoriilen BIT yatinmlari ve kamunun gizli kalmis ekonomik potansiyelini
ortaya cikarmak iizere alinmasi gereken BiT’e dayali tedbirleri kapsayan s6z konusu

proje hazirlanmistir (MIC, 2009, s.1).
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Bahse konu hizlandinlmis calismalar igin bir éncelik politikasi ortaya koyan bu proje,
ayni zamanda Hatoyama BIT Plani olarak da adlandiriimakta olup, projenin
yiritilmesinden MIC'in yani sira, diger bakanlklar da sorumludur (MIC, 2009, s.1).
Projede yer alan 9 ana eylem maddesinden biri 2015 yilina kadar, “Kasumigaseki'
Bulutu” olarak nitelendirilen bir kamu bulutu olusturmak, bir bagka ifadeyle, tim
kamu kurumlarina ait veri merkezlerini tek bir veri merkezi halinde birlestirmek

suretiyle e-devlet hizmetlerinde yenilikgiligi saglamaktir.

Farkh bakanhklarin, kullandiklari BT donanimlarini birlestirmelerini ve ortak is ve
islemlerinde kullanabilecekleri platformlar olusturmalarini saglamasi ongorilen
Kasumigaseki bulutunun, e-devlet uygulamalarinin bir yandan gelistirme ve isletim
maliyetlerini azaltirken, diger yandan da birlikte calisabilirligini, glvenligini ve
hizmet sunma hizini arttirmasi beklenmektedir (MIC, 2009, s.5). Kasumigaseki

bulutunun amaclari MIC'ten uyarlanan (2009, s.6) Sekil 3.1'de sunulmaktadir.

Sekil 3.1 Kasumigaseki bulutu —Japonya

Kasumigaseki Bulutu

Vv’ Ortak is ve islemler icin ayn sistemler isletiimesinin énlenmesi

¢/ Sadece ihtiyac duyulan BT kaynaklannin kullaniimasi
¢/ Farkl bakanlhklarca isletilen veri merkezlerinin birlestirilmesi
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! Kasumigaseki, Japonya’nin baskenti Tokyo'da, pek gok bakanlik ve kamu kurumunun bulundugu
bélgenin adi olup, Japon biirokrasisini niteleyen bir mecaz olarak kullaniimaktadir.
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MIC (2009, s.14), Dijital Japonya projesi kapsaminda olusturulmasi planlanan
Kasumigaseki bulutunun, bir baska ifadeyle kamu veri merkezinin tesis edilmesinde
enerji tiiketimini asgari diizeyde tutan gevreci bir yaklasimin benimsenecegini
belirtmektedir. S6z konusu yaklasima gore, veri merkezleri genellikle riizgar veya
giines enerjisinden faydalanilabilen, depreme dayanikli, sicakliklarin kararli
seyrettigi, enerji tiikketim bedelinin ve sogutma ihtiyacinin disik oldugu soguk

bolgelerde konumlandiriimaktadir.

3.3 Ozel Sektorde Bulut Bilisim Sunumu

Onceki béliimlerde belirtildigi tizere, bulut bilisimin SaaS, PaaS ve laaS olmak lizere
baslica 3 farkli hizmet sunum modeli bulunmaktadir. SaaS modelindeki hizmetler
genellikle kismen veya tamamen vyazilim gelistirme alaninda faaliyet gosteren
sirketlerce sunulmaktadir. 1aaS modeline dayali hizmetlerin ise gogunlukla ISS,
erisim saglayici, yer saglayici ve/veya veri merkezi hizmet saglayic niteliginde olan
donanim ve bilgisayar ag altyapisi gugli sirketler tarafindan sunuldugu
gorilmektedir. Esasinda 1990l yillardan bu vyana cesitli firmalarca internet
tzerinden sunulan e-posta hizmetleri SaaS modelinin, internet sitesi barindirma
hizmetleri ise 1aaS modelinin ilk 6rneklerindendir. Bu iki modele gore nispeten daha
yeni olan Paas$ ise, SaaS veya laaS hizmeti sunan farkl tiirdeki bilisim firmalarinca

sunulabilmektedir.

Bunlara ilaveten, bazi donanim ve telekominikasyon cihaz reticileri de bulut
bilisim hizmetlerinde kullanilan sunucu sanallastirma, birlestirme vb. teknolojilere
yonelik bir takim donanim ve bilgisayar ag altyapisi bilesenleri lGretmek suretiyle
bulut bilisim destek araglari saglayicilig islevi gormektedirler. Ayrica, bazi biligim

firmalari da bulut bilisim danismanligi sunarak sektore katkida bulunmaktadir.
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Uluslararasi diizeyde faaliyet gosteren baglica bulut bilisim hizmet saglayicilari
incelendiginde, cogunun halihazirda da bilisim sektériiniin devleri niteliginde olan
firmalar oldugu gériilmektedir. Digerleri ise bulut bilisim hizmetleri, destek araclari
veya danismanhgl sunmakta olan daha kiglk olgekli bir takim firmalardir. Bu
béliimde, firma buytklikleri veya pazar paylan dikkate alinmaksizin alfabetik sirayla
incelenen uluslararasi diizeyde faaliyet gosteren baslca bulut bilisim hizmet

saglayicilarin tarafindan sunulan hizmet 6rneklerine yer verilmektedir.

3.3.1 Amazon

S6z konusu firmalardan biri olan Amazon, 1995 yilinda internet U(zerinden
perakende kitap satisi yaparak faaliyete baslamis, daha sonra lrin cesitliligini
artirarak elektronik ticaret (e-ticaret) alaninda en biyuk firmalardan biri haline
gelmistir. Uluslararasi 6lgekte e-ticaret hizmeti sunan Amazon, Gzellikle yilbagi gibi
ozel dénemlerde artan milyonlarca internet kullanicisinin taleplerine karsilik
verebilmek amaciyla devasa biyiiklikte BT donanim ve altyapi yatinmlari yapmistir.
Son yillarda ise, Amazon, is yogunlugunun az oldugu doénemlerde atil kalan soz
konusu BT kapasitesinin bir kismini Amazon Web Services (AWS) adiyla ve laaS
modeliyle hizmet olarak sunmaya baslamistir. AWS kapsaminda;

v' Ihtiyaca gore 6lceklenebilir BT kapasitesi sunan Elastic Compute Cloud,

v Veri depolama imkani sunan Simple Storage Service,

v' icerik dagitim agi sunan CloudFront

vb. cesitli hizmetler bulunmaktadir. 2008 yilinda, Amazon vyetkilileri, AWS
hizmetlerinin Amazon’un e-ticaret sitesi olan amazon.com’dan daha fazla bant

genisligi kapasitesi kullanacak boyuta ulastigini belirtmislerdir (Hiner, 2009).

3.3.2 Apple

1976 yilindan bu yana tiketici elektronigi, PC ve yazilim driinler Greten Apple’in en

popdler Uriinleri Macintosh PC, iPad, iPod ve iPhone’dur. iPad ile tablet bilgisayar
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pazarinda, iPhone ile de akilli telefon pazarinda lider sirketlerden olan Apple, 2011
yihinin Haziran ayinda tanittigi bulut bilisim uygulamasi olan iCloud ile biligim

sektoriinde giindemi epeyce mesgul etmektedir.

Onilimiizdeki giinlerde piyasaya gikmasi beklenen iCloud, yukarida bahsedilen Apple
tiriinleri lizerinde calisan uygulamalarla uyumlu sekilde galisacak, kullanicilarin s6z
konusu triinlerden herhangi biri Gzerinde olusturduklar yazili, sesli veya goriintiili
iceriklerin kablosuz internet baglantisiyla otomatik olarak bulut ortamina ve oradan
neredeyse es zamanh olarak kendilerine ait diger Apple urtnlerine aktarilmasini
saglayacak bir uygulamadir (Apple, 2011). Bu yéniiyle, iCloud, bireysel kullanicilari

hedefleyen bir SaaS uygulamasidir.

3.3.3 Google

1998 yilinda o giinki arama motorlarindan daha farkli bir arama teknigi kullanan
Google Search hizmetini sunarak faaliyete gecen Google, zamanla alaninin en biytk
firmasi haline gelmistir. Google, faaliyete basladigi ginden bu yana, farkh
kullanicilara ayni belge tzerinde internet tizerinden diizenleme yapma imkani veren
Google Docs, internet sayfalarinin gevirisini yapan Google Translate, e-posta iletisimi
imkani sunan Gmail vb. bir¢ok yeni hizmet olusturmustur. Esasinda 2004 yilindan
itibaren hayata gecirdigi Gmail ile bir cesit SaaS 6rnegi sunmakta olan Google, son
yillarda, Google App Engine adiyla PaaS ve Google Apps adiyla da SaaS modelinde

yeni bulut bilisim hizmetleri sunmaya baslamistir.

Hizmet alicilarin Google’in altyapisi tizerinde web uygulamalar olusturmalarini ve
barindirmalarini saglayan Google App Engine, s6z konusu uygulamalar tarafindan
tiiketilen bellek, CPU veya bant genisligi kapasitesinin belirli bir miktarindan sonrasi
icin fiyatlandirlmaktadir (Mather vd., 2009, s.205). Kurumsal e-posta ve birlikte

calisma imkani saglayan ve e-posta glivenligi ve uyumluluguna iliskin gesitli Grinler
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de sunan Google Apps ise kullanici basina ve depolama miktarina gore belli bir lisans

Ucretiyle fiyatlandirilmaktadir (Mather vd., 2009, 5.205).

3.3.4 Microsoft

1975 yilinda kurulan Microsoft, 6zellikle Windows serisi isletim sistemleri ve bunlar
izerinde calisan Office, SQL Server, Visual Studio gibi yazilm uygulamalari diinya

capinda kullanilan dev bir yazilim sirketidir.

Son yillarda, bulut bilisim alaninda hizmet vermeye baslayan Microsoft sunucu
sanallastirma ve birlestirme destegi de saglamaktadir. Microsoft’'un PaaS modeliyle
hizmet sundugu bulut bilisim platformu Azure Services Platform olarak
adlandinlmaktadir. Bu platform, hizmet alicilara, (izerinde uygulamalarini
gelistirebilecekleri ve calistirabilecekleri Windows Azure isletim sistemini

saglamaktadir. Microsoft’'un SaaS ve laaS hizmeti sundugu da bilinmektedir.
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4 BULUT BILISIMIN DUZENLEME BOYUTU

Ekonomiye katma deger saglayacak pek ¢cok imkan sunmayi vaat etmesine ragmen,
bulut bilisimin séz konusu imkanlarindan tam anlamiyla yararlanabilmek igin,
oncelikle yaygin olarak benimsenmesini engelleyen endiseler bertaraf edilmelidir.
Bu amagla, bulut bilisim konusunda gerek teknik, gerekse yasal boyutta mevcut olan
diizenleme eksikliginin giderilmesi gerekmektedir. Ancak, teknik standartlar ve yasal
mevzuat, uygun sartlarin olgunlasmasini gerektiren uzun siregler sonunda
olusturulabilmekte; dolayisiyla Bilgi Caginda her gegen glin ortaya ¢ikan pek cok
teknoloji, model, Grin, hizmet vb. unsurda oldugu gibi, bulut bilisimde de

diuzenlemeler teknolojik gelismelerin gerisinden gelmektedir.

Son yillarda, yeni bir BT hizmet sunum modeli olan bulut bilisim konusunda mevcut
olan duzenleme eksikligi, uluslararasi ve ulusal capta pek ¢ok resmi kurulus ve sivil
toplum kurulusunu (STK) harekete gecirerek, bu eksikligin giderilmesi yoniinde
calismalar yapmalarina yol agmistir. Bu béliimde, s6z konusu galismalardan érnekler
vermek ve llkemizdeki mevcut durumu incelemek suretiyle bulut bilisim teknik ve

yasal diizenleme boyutuyla degerlendirilmektedir.

4.1 Teknik Diizenleme ve Standardizasyon Boyutu

Hizmet alicilar acisindan, bulut bilisim hizmetlerini tercih edip etmeme konusunda
kritik etkenlerden biri, herhangi bir hizmet saglayicinin bulutunda saklanan verileri,
gerektiginde baska bir hizmet saglayicinin bulutuna kolayhkla ve diisiik maliyetle
tasiyabilme hususudur. Ote yandan, hizmet saglayicilar acisindan da, dagitik
bilgisayar ag1 yonetimi, bellek yonetimi, yiik dengeleme (load balancing), kimlik
ybnetimi ve glvenlige iliskin standartlar ile altyapi esnekligine imkan veren

standartlarin varhig bliylik onem tasimaktadir (ITU-T, 2009).
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Gunumuzde, bulut bilisim hizmetlerinin yaygin olarak benimsenmemis olmasi,
kismen mevcut hizmetlerin sanallastirma veya APl tanimlari  konusunda
birbirlerinden cok farkli teknolojilere dayanmasindan kaynaklanmaktadir (ETSI,
2010). S6z konusu farkhhklar, hizmet alicilarin, hizmet saglayiciya bagimhlik endisesi

duymasina yol agmaktadir.

OECD’ye (2009) gore, bulut bilisimin ne kadar yaygin kabul gorecegini etkileyen en
kritik soru, “Hizmet alicilarin gercekten hizmet saglayicilar arasinda se¢im yapma
sanslari olacak mi, yoksa belli bir hizmet saglayiciya bagimlhi mi kalacaklar?”
sorusudur. Internetin 1980lerin sonunda ve 1990larda bu denli yayginlasmasini,
standartlari veya mimarisinin tek veya az sayida firmadan olusan herhangi bir
tekelin egemenliginde olmayip, bilakis cok paydash olmasina baglayan OECD (2009);
bulut bilisimin de benzer sekilde yayginlasmasi igin agik standartlar gelistirilerek
pazarin sadece kendine 06zgli standartlann olan birkag hizmet saglayiciya
birakilmamasi gerektigini belirtmektedir. OECD (2009), bulut bilisim hizmetleri agik
standartlara gore gelistirildigi takdirde, hizmet saglayicilarin kendilerine 06zgu
teknolojiler kullanarak hizmetlerini farkhlastirma ve hizmet ahcilari kendilerini
bagiml hale getirme egilimleri karsisinda hizmet alicilarin gii¢ kazanacagini ifade
etmekte ve bulut bilisim pazari igin Gg farkl senaryo éngérmektedir:

« Bulutlar senaryosu: Birka¢ bilylk hizmet saglayicinin 6lgek ekonomisi,
kendilerine 6zgu standartlar ve devlet politikalari ile pazarin kontroliini elinde
bulundurmasi ve hizmet alicilarin bir buluttan digerine gegememesi

Bulutlu gokyizi senaryosu: Birkag¢ bliylk hizmet saglayicinin kendilerine 6zgu
standartlari olmasina ragmen, hizmet alicilarin verilerini bir buluttan digerine
tasiyabilmesi, ancak verilerini ayri, uygulamalarini ayri bulutta tutamamasi

™ Acik gokyiizii senaryosu: Acik standartlar, acik araylzler ve agik kaynak
yaziimlan sayesinde pek ¢ok farkli hizmet saglayicinin bulutlarini birlestirerek
kiresel bir bulut olusturmasi ve hizmet alicilarin tam rekabetgi pazarin

avantajlarindan yararlanmasi
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internet araciligiyla haberlesen bilgisayarlar tarafindan kullanilan iletim Kontrol
Protokolii/internet Protokolii (TCP/IP) protokol takiminin yaraticilarindan biri olan,
bu yéniyle “internetin babasi” olarak nitelendirilen Vinton Cerf, yapmis oldugu bir
aciklamada bu konuyu soyle yorumlamaktadir (Cerf, 2009):

“Her bulut kendi icinde bir sistem. Farkli bulutlar arasinda bilgi alisverisini
tasvir etmek s6z konusu degil, ¢linkl ne ‘baska bir bulut’ kavramini, ne de
alinip verilecek olan bilgiyi tanimlamak mimkdin. Dahasi, eger bir buluttaki
bilgi yetkili kullanicilar disindakilerin erisimine karsi korunuyorsa, bu
korumanin nasil gerceklestirildigini veya bilgi baska bir buluta tasindiginda
bu korumanin nasil nakledilecedini nitelemek de imkdnsiz.”

S6z konusu imkansizliklar giderebilmenin yolunun bulut bilisim hizmetlerinde alinip
verilen bilgiler, hizmet ahlci araylzleri vb. unsurlara teknik dizenlemeler
getirmekten gectigi hususundan hareketle, son yillarda, bazi uluslararasi ve ulusal
standardizasyon kuruluslari, kendi biinyelerinde bulut bilisimle ilgili ¢alismalar
yapmak lizere gesitli birimler olusturmustur. Ayrica, bu kuruluslarin yani sira, sadece
bulut bilisimin standardizasyonuna hizmet etmek amaciyla kurulan STKlar da
bulunmaktadir. Dolayisiyla, onumuzdeki vyillarda, Cerf (2009) tarafindan da

vurgulanan imkansizhiklarin giderilecegi distiniilmektedir.

4.1.1 Standardizasyon kuruluslarinin ¢alismalan

Son yillarda, bulut bilisime iliskin standartlarin eksikligi tizerinde 6nemle durulan bir
konu haline gelmistir. Uluslararasi Standardizasyon Kurulusu (ISO) basta olmak
Uzere, bircok standardizasyon kurulusu bu konuyla ilgili calismalar yapmaya

baslamistir.

4.1.1.1 Uluslararasi Standardizasyon Kurulusu

1947 yilinda kurulan 1SO, tilkemizi temsilen Tirk Standartlari Enstitiisi’'nin (TSE) de

aralarinda bulundugu kamu ve 6zel sektorden 159 uyesi ile uluslararasi standartlar
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gelistiren ve yayimlayan diinyanin en biyik standardizasyon kurulusudur. Belli bir
konuyla ilgili paydaslar veya sektér tarafindan ISO’ya iletilen standartlasma ihtiyaci
degerlendirilerek, islem maddesi haline dontstiiriilmekte, 1SO bilinyesindeki ilgili
teknik komiteye havale edilerek standardizasyon siireci baslatiimakta ve siirecin

sonunda ortaya ¢ikan Uriin uluslararasi standart olarak kabul gérmektedir.

internet lizerinden BT hizmet sunumunun yayginlagmasi tzerine bu alanda dogan
ihtiyaca binaen, 2009 yilinda I1SO ve Uluslararasi Elektroteknik Komisyonu’nun (IEC)
BIT standartlarindan sorumlu ortak teknik komitesi olan JTC1 altinda Dagitik
Uygulama Platformlari ve Hizmetleri adli bir alt komite (SC38) kurulmustur. SC38
altinda Web hizmetleri (Web services), SOA ve bulut bilisim konularinda ¢alismalar

yapan 3 farkli calisma grubu bulunmaktadir (1SO, 2011):

SC38 altinda yer alan Bulut Bilisim Calisma Grubu’nun (SGCC) gérevleri sunlardir:

v" Bulut bilisime iliskin bir siniflandirma, terminoloji ve deger 6nermesi ortaya
koymak

v JTC1 N9687' belgesinden baslayarak, JTC1 ve diger standart gelistirme
kuruluslari  ve  birliklerinin ~ g¢alismalarini  inceleyerek  bulut  bilisimin
standardizasyonu ile ilgili mevcut durumu analiz etmek

v" Pazarin ve ilgili paydaslarin standardizasyon ihtiyaglarini ve ele alinmasi gereken
guclikleri belgelemek

v" Bulut bilisimle ilgili diger standart gelistirme kuruluslari ve birlikleri ile igbirligi
yaparak birlikte hareket etmek

v" Konuyla ilgili daha fazla tarafin ihtiyaglarini toplamak amaciyla herkese acik
toplantilar yapmak

v' Yapilan galismalar ve onerileri igeren bir rapor olusturmak

' JTC1 N9687, JTC1 altindaki Planlama Calisma Grubu tarafindan hazirlanan “JTC1'in Bulut Bilisimle
ilgili Potansiyel Calismalarina iliskin Rapor”u nitelemektedir. Bu rapor, bulut bilisimle ilgili belli

konularin, standardizasyon imkanlari yoniinden genel bir degerlendirmesini sunmaktadir (Lee, 2009).
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4.1.1.2 Uluslararasi Telekomiinikasyon Birligi

1866 yilinda Turkiye’'nin de aralarinda bulundugu 16 ulke tarafindan kurulan
ITU'nun héalihazirda devlet bazinda 192 ve ozel sektérden 700’lin Uzerinde lyesi
vardir. BTK’nin iilkemizi temsilen iyesi oldugu ITU, BiT hakkinda ¢alismalar yiiriiten
ve kamu ve ozel sektor kuruluslarina gelismekte olan bilgi ve iletisim teknoloji ve

hizmetleri alaninda kiiresel capta bir merkez sunan ana BM ajansidir.

ITU biinyesinde yer alan Telekominikasyon Standardizasyon Sektori (ITU-T), 2009
yilinda, kamu hizmeti bilisimi, dagitimh bilisim ve bulut bilisimi genel olarak
inceleyen bir izleme raporu yayimlamistir (ITU-T, 2009). Bu raporda, bulut bilisimde
standardizasyon eksikligine dikkat cekilerek, konuyla ilgili ¢esitli STKlarin galigmalar

da ozetlenmektedir.

ITU-T, ayrica, cesitli calisma gruplarn ve odak gruplar olusturmak suretiyle BIT
konusunda standardizasyon faaliyetleri ylritmektedir. Calisma gruplarina sadece
ITU tyeleri dahil olabilirken, odak gruplar tiye olmayanlarin da katihmina agik olan
forum benzeri yapilanmalardir. S6z konusu odak gruplardan biri olan Bulut Bilisim
Odak Grubu (FG-Cloud), 2010 yilinin Subat ayinda diizenlenen bir Telekomiinikasyon
Standardizasyon Danisma Grubu (TSAG) toplantisi sonrasinda (ITU, 2011a), bulut
bilisime iliskin standardizasyon ihtiyacini karsilamak Uzere c¢alismalar yapmasi

amaciyla olugturulmustur.

TSAG’ye bagh olarak ¢alisan FG-Cloud’un goérevleri sunlardir (ITU, 2011b):

v Telekomiinikasyon ve BiT’in bulut bilisim yararina gelisimine katkida bulunmak
icin gereken standart oOnceliklerini ve bu gelisimin standart olusturma
konusunda potansiyel etkilerini belirlemek

v ITU-T'nin faaliyet alani kapsaminda, sabit ve mobil sebekelere iliskin yeni ¢alisma

alanlarina ihtiyag duyulup duyulmadigini tespit etmek
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v Birlikte calisabilirligin ve standardizasyonun hangi bilesenler icin daha fazla yarar
saglayacagini analiz etmek

v Telekomiinikasyon ve BiT’in bulut bilisim yararina gelisimine iliskin 6zellikleri ve
guclukleri ITU-T ve diger standardizasyon topluluklarina tanitmak

v Telekomiinikasyon ve BiT’in bulut bilisim yararina standardizasyonunun uygun
zamanlamasini yapabilmek amaciyla bulut bilisimin 6zellikleri ve fonksiyonlarinin

degisim hizini analiz etmek

ITU-T blinyesinde yer alan calisma gruplaniyla isbirligi halinde galisan FG-Cloud,
gerek bulut bilisim sektori, gerekse konuyla ilgili standart gelistirme kuruluglari ile
de koordinasyon halindedir. ISO/IEC/JTC1/SC38/SGCC de bu grubun iliskili oldugu
taraflardan biridir (ITU, 2001b).

4.1.1.3 Avrupa Telekomiinikasyon Standartlari Enstitlisii

1988 vyilinda Avrupa’nin telekomiinikasyon ve BIT standardizasyonu ihtiyacini
karsilamak amaciyla kurulan ETSI, glinimizde diinya g¢apinda kabul goren bir
standardizasyon kurulusu haline gelmistir. Avrupa Birligi (AB) tarafindan da resmi
olarak taninan ETSI'nin 63 ililkeden 700’den fazla iiyesi bulunmaktadir. Ulkemizden
BTK, Tirk Telekomiinikasyon A.S. ve Turkcell iletisim Hizmetleri A.S. gézlemci

statiisiinde, TUBITAK UEKAE ise arastirma kurulusu statiisiinde ETSI lyesidir.

2006 yihinda, ETSI binyesinde, yeni nesil sebekeler ve dagitimh bilisim
uygulamalarinda ihtiyac duyulan birlikte ¢alisabilirlik unsuruna katki saglayabilecek,
o zaman mevcut olanlara gére daha resmi standartlar ve test spesifikasyonlar
olusturabilmek amaciyla Grid Teknik Komitesi (TC Grid) kurulmustur. TC Grid gerek
konuyla ilgili diger standardizasyon kuruluslar, gerekse &zel sektor ile isbirligi

halinde dagitimh bilisime iliskin bazi standartlar olusturmustur.
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Ancak, son yillarda dagitimh bilisim modelinin yerini yavas yavas bulut bilisim
modeline birakmasiyla; bulut bilisim alaninda standardizasyon ihtiyaci daha fazla
gundeme gelmistir. Bu gelismeye binaen, 2009 yilinda, TC Grid, ETSI tarafindan
Bulut Teknik Komitesi (TC Cloud) olarak yeniden adlandirilarak bulut bilisim alaninda
galismaya baglamistir. Bu ¢calismalar kapsaminda, TC Cloud, 2009 yilinda;

V' “Dagitimh bilisim ve bulut bilisim teknolojisi: Elektronik haberlesme sektéri igin

birlikte ¢alisabilirlik ve standardizasyon” baslikh bir beyaz belge (2009a) ile
v' ETSI TR 102 659-1 (2009b) ve ETSI TR 102 659-2 (2009c) sayih teknik raporlan

yayimlamistir,

Ayrica, TC Cloud, 2010 yilinin Nisan ayinda yayimladigi ETSI TR 102 997 sayili teknik
rapor ile bulut bilisim hizmetlerine iliskin standardizasyon ihtiyaglarinin bir 6n
analizini ortaya koymustur (ETSI, 2010). S6z konusu analize gore, su hususlarda
oncelikli standardizasyon ihtiyaci bulunmaktadir:

v" Uygulamalarin bir buluttan digerine tasinabilirligi

v" Birden fazla bulutun, tek bir uygulamay destekleyecek sekilde birlikte
calisabilirligi

BT ve bilgisayar agi kaynaklarinin siki entegrasyonu

Ag ve veri iletisimine iliskin APllerin dzellikleri

Uygulama tasarlama, gelistirme, test etme ve konumlandirma destegi
Uygulamalar igin kaynak kullanim orani ve erisilebilirlik kalitesinin optimizasyonu
Taraflarin beklenti ve sorumluluklarinin SLAlerde net olarak tanimlanmasi

Kisisel mahremiyetin ve veri gizliliginin korunmasi ve giivenligin saglanmasi

Yasal yetki ve sorumluluklarin gergevesinin belirlenmesi

Gercek zamanliya yakin iletisim gerektiren goérsel ve isitsel verilerin ozellikleri

NN RN R RS NN

Yazilim lisanslama

Halihazirda, TC Cloud, s6z konusu analize dayanarak bulut bilisim alanindaki

standardizasyon galismalarini stirdiirmektedir.
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4.1.1.4 Ulusal Standartlar ve Teknoloji Enstitiisi

ABD Ticaret Bakanligi'na bagli bir ajans olan NIST, 1901 yilinda, llkenin ilk fiziki
bilimler laboratuvari olarak kurulmustur. Kurulusundan bu yana goéruntu
islemcilerden duman detektorlerine, DNA testinden mamografide kullanilan X-ray
standartlarina kadar pek c¢ok bilimsel konuda galismalar yapan ve uriinler ortaya
koyan NIST, Bilgi Cag ile birlikte BiT’te yasanan gelismelere paralel olarak, ¢alisma
kapsamini genisleterek BIT konusunda da calismalar yapmaya baglamistir. Bu
baglamda NIST biinyesinde olusturulan bir birim, BIiT alanindaki diger calismalarinin
yani sira, bulut bilisim alaninda da teknik kilavuzlar olusturmak ve standartlar
gelistirmek suretiyle bulut bilisimin kamu ve 6zel sektérde etkin ve glivenli sekilde

kullanimini yayginlastirmayi amaglamaktadir.

S6z konusu birimin calismalari kapsaminda, NIST, 2009 yilinda kamu ve ozel
sektorden ilgili taraflarin katkisini alarak olusturdugu bulut bilisim tanimi ile bulut
bilisimin temel unsurlari, hizmet sunum ve konumlandirma modellerini ortaya
koymustur. Bu tanim, konu ile ilgili literatiirde en yaygin benimsenen tanim olup,
bulut bilisim pazari blylidikce ve bu model olgunlastikga gelistiriimeye de musait

durumdadir.

Ayrica, NIST, 2010 yihinin Mayis ayinda bulut bilisimin birlikte c¢alisabilirlik,
tasinabilirlik ve glvenligine iliskin standartlar olusturma konusunda kamu ve ozel
sektori bir araya getirerek ilgili calismalarn baslatmak amaciyla bir bulut bilisim

forumu ve galistayr dizenlemistir.

NIST, bahse konu calistayda Bulut Bilisimin Daha Hizlh Benimsenmesi igin
Standartlagsmanin Hizlandirilmasi (SAJACC) adh projesini de tanitmistir. Bu proje,
bulut bilisimin daha yaygin kabul gérmesini saglayacak olan resmi standartlarin
olusturulmasinin epeyce uzun surecegi ve bu strenin bulut bilisimin gelismesini

geciktirecegi noktasindan hareketle, ilk etapta standardizasyon ihtiyaci duyulan
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dncelikli hususlara iliskin hizlandirilmis 6n-standartlar olusturmayi amaglamakta ve

guivenlige 6zel 6nem vermektedir (Badger ve Grance, 2010).

4.1.2 Sivil toplum galigmalari

Bulut bilisime iliskin standartlar ortaya koymak amaciyla c¢esitli birimler olusturan
uluslararasi ve ulusal standardizasyon kuruluslarinin yani sira, Dagitik Yonetim Gorev
Glicii (DMTF) gibi bazi STKlar da son yillarda ayni amaca hizmet eden cesitli
faaliyetler yuritmeye baslamislardir. Ayrica, sadece bulut bilisime iligkin ¢alismalar
yapmak uzere olusturulan Agik Bulut Konsorsiyumu (OCC) gibi pek ¢ok STK da

bulunmaktadir.

4.1.2.1 Dagitik Yonetim Gorev Giicu

1992 yilinda olusturulan ve glinimizde gerek kamu ve 6zel sektér kuruluslarindan,
gerekse bireysel katilimcilardan olusan 5000'den fazla tyesi bulunan DMTF; sistem
yonetim standartlari gelistirerek hem kurumsal BT yonetiminde, hem de internet
ortaminda birlikte calisabilirligi arttirmayi amaclayan bir sektor kurulusudur (DMTF,
2011). Bu amacla, kuruldugu giinden bu yana pek c¢ok BT yonetim standardi

gelistiren DMTF’nin bulut bilisim ile ilgili ¢esitli galismalar bulunmaktadir.

DMTF biinyesinde yer alan Agik Bulut Standartlan Gelistirme Merkezi, 6zel, kamuya
acik ve hibrit bulutlarin birlikte calisabilirligini kolaylastirmaya yonelik standartlar
olusturmayr amaclayan bir calisma grubudur. Oncelikli alanlari kaynak yénetim
protokolleri, veri paketleme formatlari ve glivenlik mekanizmalaridir. Yonetiminde
AMD, Cisco, Citrix, EMC, HP, IBM, Intel, Microsoft, Novell, Rackspace, Red Hat,
SAVVIS, SunGard, Sun ve VMware gibi belli bash BT firmalarinin temsilcileri
bulunmaktadir. Merkez, 2009 yilinin Kasim ayinda Birlikte Calisabilir Bulutlar adh bir
beyaz belge yayimlamistir (DMTF, 2009a).
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Ayrica, DMTF'nin Sanallastirma Yonetimi (VMAN) adli projesi, sanallastiriimis
heterojen ortamlarin operasyonel yonetimine iliskin konularda teknik standartlar
gelistirmeyi amaclamaktadir. VMAN kapsaminda, sanallastirmaya iligkin pek ok
teknik rapor ve beyaz belge hazirlanmis ve Agik Sanallastirma Formati (OVF)

standardi gelistirilmistir.

OVF, sanal makineler Gzerinde c¢alisan yazihmlarin paketlenmesi ve dagitimina
yonelik acik, glivenli, tasinabilir ve genisletilebilir bir format ortaya koymaktadir
(DMTF, 2009b). Bir sanal makine lzerinde konumlandirlabilen bir veya daha fazla
sanal sistemi iceren bir paketleme ve dagitim birimi de OVF paketi olarak

adlandirilmaktadir. OVF, herhangi bir isletim sistemi veya islemciye bagimh degildir.

2009 yilinin Subat ayinda 1.0.0 slriim numarasi ile yayimlanan OVF’nin surimu
2010 yihnin Ocak ayinda 1.1.0 olarak giincellenmistir. Bir¢ok sanallastirma hizmet
saglayicisi tarafindan benimsenen ve urtinlerinde kullanilan OVF, Amerikan Ulusal
Standartlar Enstitiisi (ANSI) tarafindan da INCITS 469-2010 numarasi ile

standartlastirilmistir (ANSI, 2011).

4.1.2.2 Yapilandinlmis Bilgi Standartlari Gelistirme Organizasyonu

1993 yilinda kurulan ve 1998 yilinda isim degistiren Yapilandirilmis Bilgi Standartlari
Gelistirme Organizasyonu’nun (OASIS), kamu ve 6zel sektérden 5000°den fazla liyesi
bulunmaktadir. Web hizmetleri, glivenlik, e-uygulamalar gibi pek g¢ok konuda
standardizasyon ¢alismalari yuriten OASIS, bulut bilisimi de SOA ve bilgisayar ag

yonetimi modellerinin dogal bir uzantisi olarak gormektedir (OASIS, 2011).

OASIS, kuruldugu giinden bu yana;

v Givenlik, erisim ve kimlik yénetimi,
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v' igerik, format denetimi ve veri aligverisi,
v" Kayit, dizin ve bellek yonetimi,
v" SOA modelleri, bilgisayar agi yonetimi, hizmet kalitesi ve birlikte ¢alisabilirlik

konularinda gesitli standartlar® gelistirmistir.

2010 yilinin Mayis ayinda OASIS blnyesinde Bulutta Kimlik Yonetimi (IDCloud) adli
bir teknik komite olusturulmustur. S6z konusu komite, ilk etapta, mevcut kimlik
yonetim standartlarinda bulunan eksiklikleri ve bu standartlar ¢ercevesinde birlikte
calisabilirligi saglamak icin duyulan profil ihtiyaglarini tespit etmeyi amaglamaktadir
(OASIS, 2011). IDCloud, ayrica, belli kullanim senaryolan Uzerinde risk ve tehdit
analizleri yapacak ve agikhklar bertaraf etmeye yonelik kilavuzlar gelistirecektir.

IDCloud, ITU-T ve Bulut Guvenligi Birligi (CSA) ile de isbirligi halinde ¢alismaktadir.

Ayrica, 2011 yiinin Ocak ayinda OASIS biinyesinde, son yillarda hizla gelisen bulut
bilisim ve sosyal paylasim aglarinda kisisel mahremiyetin korunmasi konusunda
duyulan ihtiyaca binaen, bu konuda ¢alismalar yapmak tizere Mahremiyet Yénetimi

Referans Modeli (PMRM) adli bir teknik komite kurulmustur (OASIS, 2011).

4.1.2.3 Agik Bulut Konsorsiyumu

2008 yilinda olusturulan OCC, NASA'nin da aralarinda bulundugu pek ¢cok kamu ve
ozel sektor kurulusu ile akademik tyeye sahiptir. OCC, bulut bilisim standartlari,
bulutlar arasi birlikte c¢alisabilirligi saglayacak c¢erceve modeller ve 6rnek
uygulamalarin gelistiriimesini desteklemekte ve bulut bilisim icin kiyaslama olgutleri
belirlemektedir. Bunlara ilaveten, OCC, bulut bilisim igin test yataklan (testbed)
olusturmakta ve bilimsel arastirmalarda kullanilan bulut bilisim altyapilan

isletmektedir.

* OASIS tarafindan gelistirilen standartlardan bazilari Giivenlik bildirimi isaretleme dili (SAML),

Hizmet sunumu isaretleme dili (SPML), Ofis uygulamalan igin agik belge formati (ODF) ve
Evrensel tanimlama, bildirim ve uyum (UDDI) standartlaridir.
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Halihazirda, OCC altinda;

v Buytuk Veri Bulutlari icin Standartlar ve Birlikte Cahsabilirlik,
v Acik Bulut Test Yatag! (OCT),

v" Acik Bilimsel Veri Bulutu,

v’ Bulutlar Arasi Test Yatagl

adli 4 farkh calisma grubu bulunmaktadir.

Farkli bulut sistemlerini kiyaslamak, onlarin birlikte calisabilirligini test etmek, yeni
gelistirilen altyapilar Gzerinde uygulayarak sonuglarini gozlemlemek amaciyla
olusturulan OCT'de degisik bulut bilisim istemleri ve hizmetleri® arastirma amaclh
kullanilmistir (Grossman vd., 2009). OCT, bulutta yer alan raf ve islemcilerin katilimci
kurum ve kuruluslar tarafindan alindig, bunlarin yénetiminin ise OCC tarafindan
yapildigi bir kondominyum bulutudur (Grossman, 2010). OCC, ABD Ulusal Bilim

Kurumu (NSF) tarafindan da maddi olarak desteklenmektedir.

OCT’nin ilk asamasinda ABD’de farkl vyerlesim vyerlerinde bulunan 4 veri
merkezinden 256 islemcili 128 bilgisayar saniyede 10 GB’lik (10 GB/s) veri iletim hizi
ile birbirine baglanmistir. ikinci asamada, katilimei veri merkezi sayisi 9'a, bilgisayar
sayisi 1000 islemcili 250 bilgisayara cikartilmistir. Ugiincii asamada ise 10 GB/s'lik
hiza sahip bazi baglantilarin saniyede 100 GB/s’lik hiza gikartilmasi planlanmaktadir
(Grossman vd., 2009).

OCC tarafindan olusturulan, OCT’de yer alan her bilgisayardaki CPU, bellek ve disk
kapasitesi vb. kaynaklarin kullanimini internet tzerinden gercek zamanl olarak
izleme, dolayisiyla kiyaslama yapma ve yazihm hatalarini bulma imkani veren basit

araylz Sekil 4.1'de gosterilmektedir.

* OCT’de arastirma amagch kullanilan bulut bilisim hizmeti sunan sistemlerden bazilari Eucalyptus,
Hadoop, CloudStore (KosmosFS), Sector/Sphere ve Thriftdir.
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Sekil 4.1 Acik Bulut Test Yatag izleme arayuzi
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S6z konusu test yataginin, bulut bilisimin gelecegi agisindan 6nemli bir deneysel

nitelik tasidigi degerlendirilmektir.

4.1.2.4 Acik Bulut Manifestosu

Acik Bulut Manifestosu (OCM), 2009 yilinda, kurum ve kuruluslarin, bulut bilisimin
avantajlarindan yararlanirken; ayni zamanda se¢me Ozglrligl, esneklik ve aciklik
imkanlarina da sahip olmalari gerektigini savunan bir grup tarafindan ortaya konan
bir takim ilkeleri kapsayan belgedir (OCM, 2011). Halihazirda, séz konusu ilkeler
400’'Gn (zerinde firma tarafindan desteklenmektedir. OCM, ayni zamanda bu
belgeyi hazirlayanlar ve destekleyenlerden olusan gayri resmi grubu da

nitelemektedir.
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OCM'’ye (2009) gore, bulutta agikhgin saglanmasi ve hizmet alicilara esneklik,
ceviklik ve hizmet saglayicilar arasinda segim yapabilme hakki sunulmasi igin,
benimsenmesi gereken temel ilkeler sunlardir:

1. Hizmet saglayicilar, bulut bilisimin yayginlagmasini engelleyen ¢ekinceleri
bertaraf etmek icin acik ishirligi icinde bulunmali ve standartlara uymalidir.

2. Hizmet saglayicilar, pazardaki mevcut pozisyonlarini, hizmet alicilari kendi
bulutlarina bagimli hale getirmek icin kullanmamalidir.

3. Hizmet saglayicilar, mumkin olan her durumda, mevcut standartlar
kullanmalidir. BT sektorinde yeterince standardizasyon yatinmi yapilmistir,
bunlar tekrar edilmemelidir.

4. Yeni standartlar gelistirmeye veya mevcut standartlarda degisiklik yapmaya
ihtiyac duyuldugunda, makul ve faydaci davranilarak tekrardan kaginilmahdir.

5. Bulutta acikhga iliskin her turli galisma, sadece hizmet saglayicilarin teknik
ihtiyaglarina gore degil, ozellikle hizmet alicilarin ihtiyaglarina goére
yonlendirilmeli ve bunlara gére test edilerek gegerliligi sinanmalidir.

6. Bulut bilisim standardizasyon kuruluslari, taraftar gruplari ve topluluklar,
calismalarinda celiski veya tekerriir olmasini engellemek amaciyla iletisim ve

ishirligi halinde galismalidir.

4.1.2.5 Acik Grid Forumu

2006 yilinda, dagitimh bilisim Gzerine standardizasyon ¢alismalan yiiriten Kiresel
Grid Forumu ve isletmelerde grid uygulamalari Gzerine ¢alisan Kurumsal Grid
Birligi'nin birlesmesi ile olusan Agik Grid Forumu (OGF)'nin 400’in uzerinde ozel
sektor ve akademik kurulustan binlerce Uyesi bulunmaktadir. Uygulamal dagitik
bilisimin yayginlagmasi ve gelismesi yoniinde ¢alismalar yapan uluslararasi ¢apta bir
STK olan OGF, bu calismalarini agik forumlar dzerinden vyiritmektedir. Bu
forumlarda, pazar egilimleri arastirilmakta, en iyi uygulamalar paylasiimakta ve bu

uygulamalar standartlarla birlestirilmektedir.
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OGF biinyesinde, 2009 yilinin Nisan ayinda, laaS hizmet sunum modelinin
tanimlanmasi, sunulmasi ve izlenmesine dair bir API gelistirmek amaciyla Acik Bulut
Bilisim Arayiizii (OCCI) Calisma Grubu kurulmustur (OGF, 2011a). S6z konusu APInin
gelistiriime asamasinda, mumkin oldugunca OVF gibi mevcut standartlan
tanimlayict ve DMTF ve SNIA gibi kuruluslarin standardizasyon c¢alismalarini

birlestirici nitelikte olmasina dikkat edilmistir.

OGF, 7 Nisan 2011’de OCCI Calisma Grubunun galismalari sonunda olusturulan OCCI
spesifikasyonunu resmen yayimlamistir. Baslangicta 1aaS lzerine odaklaniimig olsa
da, SaaS ve PaaS modelleri igin de uygulanabilir durumda olan bu spesifikasyon;
OCCI gekirdek modelini (OGF, 2011b) ve OCCI altyapisini (OGF, 2011c) tasvir eden
bir protokol ve APl sunmaktadir. S6z konusu galigma, bulut bilisim alaninda ilk

standartlardan biridir.

4.1.2.6 Bulut Bilisim Kullanim Senaryolari Grubu

2009 yilinda kurulan Bulut Bilisim Kullanim Senaryolari Grubunun 1800'iin lizerinde
bireysel yesi bulunmaktadir. Grup, faaliyetlerini OCM’nin belirledigi ilkelere
dayanarak yuruttuguni ifade etmektedir (2010). Bulut bilisimin aktorlerini ve séz
konusu aktorlerin bulut bilisim hizmetlerini ne sekilde kullandiklarina dair
senaryolari belirlemeyi amaclayan grup, 2010 yilinin Subat ayinda “Bulut Bilisim
Kullanim Senaryolar” baslikli bir beyaz belge (2010) yayimlamistir. S6z konusu
belgede, kamuya acik, 6zel ve hibrit bulutlarda son kullanici, hizmet alici ve hizmet
saglayici arasindaki olasi etkilesim senaryolarinin yani sira, bu senaryolarda ihtiyag

duyulan SLA yikimluliiklerine de yer verilmektedir.
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4.1.2.7 Bulut Denetimi Grubu

2010 yilinin Ocak ayinda olusturulan Bulut Denetimi Grubu, 250’nin lzerinde
bireysel ve kurumsal Giyeye sahiptir. Amaci, hizmet alicilarin bulut altyapi, platform
ve uygulamalarinin denetim, bildirim, degerlendirme vb. islemlerini otomatize
edebilecekleri, hizmet saglayicilarin ise bu islemleri agik, genisletilebilir ve glvenli
olarak kullanabilecekleri ortak araytzler olusturmaktir (Bulut Denetimi Grubu,
2011). Grup, 2010 yilinin Ekim ayi itibariyle CSA’nin himayesi altina girmis

bulunmaktadir.

4.1.2.8 Bulut Guvenligi Birligi

2008 yilinin Kasim ayinda faaliyete baslayan ve ITU, ENISA gibi kurumsal Gyeleri

bulunan CSA’nin amaci bulut bilisimde glvenligi saglamak icin en iyi uygulamalarin

kullanilmasini tesvik etmek ve bulut bilisimin diger bilisim modellerinin glivenligine

destek olmak amaciyla kullanimina dair egitimler vermektir. ABD, Brezilya, Cin,

ispanya, ingiltere, irlanda, israil, Japonya, Misir, Sili'de subeleri bulunan CSA

biinyesinde, bulut bilisimle ilgili gesitli konulara odaklanan 8 farkl galisma grubu yer

almaktadir. CSA tarafindan yapilan baslica galismalar sunlardir:

v Bulut Bilisime Yonelik Baslica Tehditler adli beyaz belge (Mart 2010)

v Bulut Bilisimin Kritik Hususlari igin Guvenlik Rehberi adli beyaz belge (Aralik
2009)

v" CSA Bulut Denetimleri Matrisi (Nisan 2010)

4.2 Yasal Duzenleme Boyutu

Onceki béliimlerde, bulut bilisimin getirileri ve riskleri degerlendirilirken lizerinde en

fazla tartisilan, bir baska ifadeyle bulut bilisimin en can alici noktasini olusturan
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hususlarin bulut bilisimin beraberinde getirecegi 6ngorilen yasal gugliikler oldugu
belirtilerek, soz konusu glicliikler su basliklar altinda degerlendirilmistir:
 Taraflarin sorumluluklarinin belirsizligi
+ Yargilama yetkilerinin belirsizligi
+ Kisisel verilerin gizliliginin korunmasi
2 Fikri milkiyetin korunmasi

2 Elektronik delillerin toplanmasi

Bahse konu degerlendirmelerin bazi bélimlerinde, konuya iliskin yasal diizenleme
eksikliklerine dikkat cekilerek, bulut bilisim hizmet alim senaryolarinda taraflar
arasinda olusabilecek anlagsmazliklarda, taraflarin séz konusu eksikliklere bagl
olumsuz neticelerden en az sekilde etkilenmelerini saglamaya yardima olabilecek
bir takim tedbirlere yer verilmistir. Bu tedbirlerin basinda taraflar arasinda SLA ve
benzeri sdzlesmeler diizenlenmesi ve bu s6zlesmelerde karsilikli sorumluluklar, QoS
taahhiitleri, herhangi bir anlasmazhkta uygulanacak tilke hukuku vb. kritik hususlara

yer verilmesi gelmektedir.

Ancak, taraflar arasinda onceden boyle bir sézlesme diizenlenmis olsa da, buna
dayanilarak kusurlu tarafa sadece bir takim maddi yaptinmlar uygulanabilecektir.
Maddi yaptirnmlarin 6tesinde, taraflari birbirlerinin yanlis uygulamalarina kars
gercek anlamda korumak icin bulut bilisim hizmetlerinin sunumu, saglam bir yasal
cerceveye dayandirnlmaldir. Burada kastedilen ozellikli olarak bulut bilisimi ele alan
ve dizenleyen bir yasal cerceve degil, bulut bilisimin yukarida listelenenleri
kapsayan, ancak onlarla sinirll olmayan yasal glcliklerini dogrudan veya dolayli

olarak bertaraf etmeye yonelik her tirli yasal diizenlemedir.

Bu boélimde, oncelikle kisisel verilerin gizliliginin korunmasi hususunda diinyada
benimsenen farkh yaklasimlar kisaca oGzetlenmekte, daha sonra uluslararasi
sozlesmelerde uygulanacak hukuk ve uluslararasi delil saglanmasi hakkindaki baslica

diizenlemeler ele alinmaktadir.



88

4.2.1 Kisisel verilerin gizliligi ve uluslararasi iletimine iliskin uluslararasi

yasal diizenlemeler

Kisisel verilerin gizliliginin korunmasi konusunda, Mather vd.’ne (2009, 5.162) gore,
halihazirda, dunyada iki farkli temel diizenleyici yaklasim bulunmaktadir. Bunlardan
biri, AB’nin 1995/46/EC" sayil kisisel verilerin gizliligi direktifini esas alan ve AB iye
tilkeleri tarafindan benimsenen, digeri ise Asya Pasifik Ekonomik Isbirligi Teskilati
(APEC) tarafindan olusturulan yaklagimdir (Mather vd., 2009, s.162). Her iki
yaklasimda da, OECD’nin Kisisel Verilerin Gizliliginin Korunmasi ve Sinirlar Otesi

iletilmesine Dair Kilavuzuna dayali OECD yaklasiminin etkileri bulunmaktadir.

4.2.1.1 Ekonomik isbirligi ve Kalkinma Tegkilati yaklagimi

1960 yilinda kurulan ve ulkemizin de aralarinda bulundugu 30 Gyesi olan OECD,
ekonomiden cevreye, tarimdan teknolojiye kadar ¢ok genis bir alanda faaliyetler
yuriten uluslararasi bir kurulustur. OECD binyesinde yer alan Bilim, Teknoloji ve
Sanayi Direktérliigiine bagh Bilgi, Bilgisayar ve Iletisim Politikalari Komitesi (ICCP),
OECD iiyeleri basta olmak lzere tiim (lkelere kapsaml BIT politikalari gelistirme
konusunda rehberlik etmek izere, BiT'in gelisimini, sosyal ve ekonomik etkilerini
analiz etmekte; en iyi uygulama ornekleri, arastirma raporlar, kilavuzlar ve

istatistikler hazirlamakta ve yayimlamaktadir (Mirzaoglu vd., 2009b, s.14).

ICCP tarafindan 1980 yilinda hazirlanan ve 2003 yilinda revize edilerek gelistirilen
Kisisel Verilerin Gizliliginin Korunmasi ve Sinirlar Otesi iletilmesine Dair Kilavuz®,

uluslararasi bilgisayar aglarinda dolasan kisisel verilerin gizliliginin korunmasina

* 1995/46/EC sayili direktifin orijinal adi “Directive 95/46/EC of the European Parliament and of The
Council of 24 October 1995 on the protection of individuals with regard to the processing of personal
data and on the free movement of such data” olup, kisaca kisisel verilerin gizliligi direktifi (“privacy
directive”) olarak nitelenmektedir.

® Bu kilavuzun orijinal ad1 “OECD Guidelines on the Protection of Privacy and Transborder Flows of
Personal Data” olup kisaca “OECD Kisisel Verilerin Gizliligi Kilavuzu” olarak nitelenmektedir.
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yonelik temel prensipleri ortaya koyan uluslararasi bir mutabakat metni
niteligindedir. S6z konusu kilavuz, OECD’nin kisisel verilerin uluslararasi iletimine

iliskin yaklasimina esas tegkil etmektedir.

Kisisel verilerin yasa disi bir sekilde toplanmasi, kotiye kullaniimasi veya ifsa
edilmesinin temel insan haklarindan birinin ihlali olarak degerlendirildigi OECD

Kisisel Verilerin Gizliligi Kilavuzunda;
v Ulkeler arasinda iletilen kisisel veri miktarinin her gegen giin arttigi,

v" Bazi llkelerde kisisel verilerin gizliliginin korunmasina iliskin yasal gergevenin

olusturuldugu veya olusturulma asamasinda oldugu,

v" Ulusal mevzuatlarda bulunan farkhliklarin kisisel verilerin (lkeler arasinda

serbestce iletimini gliclestirebilecegi,

v' Kisisel verilerin llkeler arasinda iletiminin sinirlandirildigi takdirde ise bankacilik

gibi 6nemli sektdrlerin son derece olumsuz etkilenebilecegi

vb. hususlar vurgulanarak, ulusal mevzuatlarin birbiriyle daha uyumlu hale
getirilebilmesine destek olabilecek veya henliz bu konuda vyasal cergevesini
olusturmamis olan dlkeler icin bir temel teskil edebilecek bazi ilkeler ortaya

konmaktadir (OECD, 1980).

Kilavuzda su tanimlara yer verilmektedir (OECD, 1980):

“Kisisel veri: Kimligi belli veya dogrudan veya dolayli olarak belirlenebilir
olan bir gergek kisiye, bir baska ifadeyle veri 6znesine ait her tirli veri

Veri kontrolorii: Ulusal mevzuat kapsaminda, kisisel verinin icerigi ve
kullanimi hakkinda karar verme yetisine sahip olan taraf

Kisisel verinin sinirlar otesi iletimi: Kisisel verinin ulusal sinirlar disina
cikarilmasi”
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Bu tanimlar isiginda, Kilavuzda ortaya konan temel ilkeler sunlardir (OECD, 1980):

1. Veri toplamanin sinirlandirilmasi: Herhangi bir amagla toplanan kisisel verilerin
miktari, bu amag icin gereken asgari dizeyde tutulmaldir. Kisisel veriler, veri

6znesinin bilgisi veya rizasi disinda, yasadisi yollardan toplanmamaldir.

2. Amacin belirtilmesi: Kisisel verilerin kullanim amaci, toplama esnasinda acikga
belirtilmeli, amacin degismesi halinde veri 6znesi bilgilendirilmelidir. Kullanim

amaci ortadan kalktiginda, veriler silinmeli veya anonim hale getirilmelidir.

3. Veri kullaniminin sinirlandiriimasi: Kisisel veriler, veri d6znesinin rizasi veya

yasalarin gerektirdigi haller disinda kullaniimamali ve agiklanmamaldir.

4. Gilivenligin saglanmasi: Kisisel veriler, yetkisiz erisim, degistirilme, yok edilme

vb. risklere karsi yeterli glivenlik tedbirleriyle korunmalidir.
5. Veri kalitesi: Kisisel veriler, kullanim amaciyla ilgili, tam ve gtincel olmalidir.

6. Agkhk: Kisisel verilerle ilgili uygulamalarda genel bir aciklik politikasi

izlenmelidir.

7. Bireysel katihm: Herkes, herhangi bir veri kontrolériinden, kendisine ait bir
kisisel veriye sahip olup olmadigina dair bilgi isteme, s6z konusu kisisel veriyi

kolay ve lcretsiz bir yolla temin etme vb. haklara sahip olmalidir.

8. Hesap verebilirlik: Veri kontrolori, sayilan ilkelere uyma konusunda hesap

verebilmekle sorumludur.

Uluslararasi nitelikte olan bulut bilisim hizmet alim senaryolarinda, kisisel verilerin
gizliliginin yeterli duzeyde korunabilmesi ve olasi sorunlardan kaginilabilmesi igin,
hizmetten etkilenen taraflarin OECD Kigisel Verilerin Gizliligi Kilavuzunda yer alan

temel ilkelere uymasinda fayda oldugu degerlendirilmektedir.

Ornegin; Kilavuzda yer alan temel ilkelerden biri, kullanom amaci ortadan
kalktiginda, verilerin silinmesini veya anonim hale getirilmesini gerektirmektedir.

Glinlimizde, herhangi bir bilgisayarda bulunan bir dosya silindiginde, dosyanin
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tizerinde bulundugu fiziksel disk alaninin gercek anlamda bosaltiimadigi, sadece
yeniden kullanilabilir oldugunu ifade edecek sekilde isaretlendigi ve s6z konusu
alana -duruma gore bir veya birden fazla defa- baska bir dosya yerlestiriimedigi
middetce, silinen dosyada yer alan bilgilere c¢esitli tekniklerle erisilebildigi
bilinmektedir (Mather vd., 2009, s.153). Dolayisiyla, bu gerekliligin uygun
teknolojiler kullanilarak gercek anlamda yerine getirilmesi, hizmet saglayicilara ait
BT kaynaklarinin hizmet alicilara bir nevi kiralandigi bulut bilisim hizmetlerinin

guvenilirligi icin son derece kritiktir.

Bahse konu kilavuz, ayrica, kisisel verilerin, verileri toplayan kurum veya kurulus
tarafindan, kendisi ile ayni diizeyde gizlilik saglayamayan (lkelere iletilmemesini
tavsiye etmektedir. Dolayisiyla, herhangi bir bulut bilisim hizmet alim senaryosunda,
taraflar arasinda diizenlenen SLA vb. sozlesmelerde verilerin iletilecegi (lke

hususunda énceden anlagmaya varilmasi yerinde olacaktir.

4.2.1.2 Avrupa Birligi yaklagimi

Halihazirda Glkemizin tam Gyelik mizakere stirecini siirdlirmekte oldugu ve 27 lyesi
bulunan AB, sadece ekonomik ve politik degil, sosyal ve kiiltiirel alanlarda da
faaliyetler yiriten o6nemli bir bolgesel kurulustur. Bilgi toplumuna dénlsim
konusuna 6zel 6nem veren AB’nin, siber glivenlik, internet, elektronik ticaret, kisisel
verilerin gizliliginin korunmasi, fikri milkiyetin haklari vb. konulara iligkin pek ¢ok
arastirma, gelistirme ve diizenleme faaliyeti bulunmaktadir. AB'de, kisisel verilerin
gizliliginin korunmasi hususunda, 1995/46/EC sayili kisisel verilerin gizliligi

direktifine dayanan bir yaklagim bulunmaktadir.

1995/46/EC sayili direktifin amag boluminde, bir yandan kisisel verilerin gizliliginin
devletge korunmasi gereken temel hak ve ozgurliklerden biri oldugu vurgulanirken,

diger yandan da bahse konu korumanin, kisisel verilerin AB lyesi Ulkeler arasinda
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serbestce iletimini sinirlandirmamasi veya engellememesi gerektigi belirtiimektedir
(AB, 1995). Bahse konu direktifte, OECD Kisisel verilerin korunmasi kilavuzunda yer
alan kisisel veri tanimina ilaveten, su tanimlara da yer verilmektedir (AB, 1995):

“Kisisel verinin islenmesi: Kisisel veri lizerinde yapilan, otomatize olan veya

olmayan toplama, kullanma, silme vb. herhangi bir islem veya islem dizisi

Kisisel veri dosyalama sistemi: Belli kriterler kullanilarak erisilebilen,

merkezi veya daditik yapilandirilmis herhangi bir kisisel veri kiimesi

- Veri kontrolérii: Tek basina veya ikinci taraflarla isbirligi halinde, kisisel
verinin islenme amacini veya ortamini belirleyen,

- Veri isleyicisi: Kisisel veriyi, veri kontrolori adina isleyen,

- Ugiincii taraf: Veri éznesi, kontrolorii veya isleyicisi disinda kalan, veri
kontrolort veya isleyicisinin yetkisi altinda kisisel veriyi islemeye yetkili,

- Alici: Kisisel verinin kendisine sunuldugu

gercek veya tiizel kisi, kamu otoritesi veya baska bir merci”

olarak tanimlanmaktadir (AB, 1995).

S6z konusu direktifte yapilan tanima gore, herhangi bir kurum veya kurulusun
calisanlarina veya miusterilerine ait telefon numaralari, adresler, e-posta adresleri
vb. bilgiler kisisel veri kapsamina girmekte, sirketle ilgili veya sektorel bilgiler ise bu

kapsama girmemektedir (Parrilli, 2010, 5.114).

Kisisel verilerin, devletin kamu glvenligi, savunma veya ceza hukuku kapsaminda
gerceklestirdigi faaliyetler veya gercek kisilerin bireysel faaliyetleri sirasinda

islenmesi de, bu direktifin kapsami disindadir (AB, 1995).

1995/46/EC sayili direktife gore (AB, 1995), her bir AB (yesi llkenin, asgari olarak

(Mather vd. 2009, 5.162);

v Kisisel verilerin, veri kontroloriine ait ve soz konusu ulkenin sinirlari iginde yer
alan bir isletmenin faaliyetleri kapsaminda islendigi,

v" Veri kontrolériiniin séz konusu ulkenin sinirlari icinde bulunmadigi, ancak
uluslararasi kamu hukuku uyarinca, o llke hukukunun gecerli oldugu herhangi

bir yerde bulundugu,
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v Veri kontroloriiniin AB sinirlari icinde bulunmadigi, ancak s6z konusu tlkede yer
alan herhangi bir donanimin transit amacindan fazla bir amagla kullandig

durumlarda kisisel verilerin islenmesi sirasinda gizliliginin saglanmasina iligkin

diizenlemeleri bu direktife paralel olarak ulusal mevzuatina uyarlamasi ve

uygulamasi gerekmektedir.

Bu direktif, ayrica, kisisel verilerin, AB uyeleri disina veya kisisel verilere iliskin

yeterli diizeyde koruma saglayabilecek ilkeler digina iletimini sinirlandirmaktadir.

Direktifin, konuyla ilgili 25’inci maddesinin 2’nci fikrasina gore, s6z konusu koruma

diizeyinin yeterliligi degerlendirilirken, iletilecek verinin;

v Yapisi

v" Islenme amaci ve siiresi

v Kaynagi olan ilke

v’ lletilecegi iilke

v lletilecegi iilkede vyiiriirliikte olan ulusal ve sektorel ilgili mevzuat ile uygulanan
ilgili kurallar ve giivenlik tedbirleri

vb. biitiin hususlarin géz 6niine alinmasi gerektigi vurgulanmaktadir (AB, 1995).

1995/46/EC sayili direktifin 26'nci maddesinde ise, kisisel verilerin AB Uyeleri ve

kisisel verilere iliskin yeterli diizeyde koruma saglayabilecek ilkeler disina iletimine

dair su istisnalar getirilmektedir:

v Veri 6znesinin soz konusu iletime agik bir sekilde riza géstermesi,

v Veri iletiminin, veri 6znesi ile kontrolori arasinda diizenlenen bir sozlesmenin
veya veri 6znesinin talebiyle alinan sozlesme 6ncesi tedbirlerin uygulanmasi igin
gerekli olmasi,

v" Veri iletiminin, veri 6znesinin yararina, veri kontrolori ile tglinci bir taraf
arasinda dizenlenen bir sdzlesmenin uygulanmasi veya sonlandiriimasi igin
gerekli olmasi,

v Veri iletiminin, kamu yararina calisan bazi gruplar igin veya yasal haklarin

korunmasi veya savunulmasi icin gerekli veya yasal olarak zorunlu olmasi,
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v" Veri iletiminin, veri dznesinin yiiksek menfaatlerinin korunmasi igin gerekli
olmasi,
v' Taraflar arasinda diizenlenen sozlesmelerde, veri kontroliiniin, yeterli koruma

sagladigina dair deliller sunmasi.

Ozetle, 1995/46/EC sayih direktifin de, OECD Kisisel verilerin gizliligi kilavuzunda
oldugu gibi, veri kontroloru ve veri isleyicisini birbirinden ayirdigi ve kisisel verilerin
gizliligini saglama sorumlulugunu veri kontroloriine verdigi goriilmektedir. Herhangi
bir bulut bilisim hizmet alim senaryosunda, s6z konusu direktife gére, hizmet alici,
bir gercek kisi ise veya aldigi hizmet kendi verileri ile sinirh olan bir tizel kisi ise; hem
veri 6znesi, hem de veri kontrolériidiir. Ote yandan, hizmet alici, aldigi hizmet
sadece kendi verilerini degil, ayni zamanda musterilerine ait verileri de kapsayan bir
tiizel kisi ise; musterileri veri 6znesi, kendisi veri kontroloridur. Her iki durumda da,
hizmet saglayici, eger veriler Gizerinde herhangi bir kontrole sahipse veri kontrolord,

degilse veri isleyicisi veya uctinci taraf konumundadir.

Dolayisiyla, 1995/46/EC sayil direktife gore, bir bulut bilisim hizmet saglayicisinin
hizmete konu olan kisisel verilerin gizliliginin saglanmasi hususunda sorumlu
tutulabilmesi, onun s6z konusu veriler Gzerinde kontroli olup olmamasina baghdir
(Mather vd., 2009, s.162). Boyle bir kontroliin bulunmamasi durumunda, bahse
konu sorumluluk sadece veri kontroloriine, bir baska ifadeyle hizmet aliciya aittir.
Dolayisiyla, hizmet alicilarin, 1995/46/EC sayili direktifin 17'nci maddesinin 2’nci
fikrasinda belirtildigi Gzere, verileri isleme sirecinde yeterli teknik ve idari tedbirleri
almayi sozlesme yoluyla taahhiit eden hizmet saglayicilari tercih etmeleri ve
mumkiinse sozlesme sirecinde yasal danismanhk almalarinin faydali olacagi
degerlendirilmektedir (Mather vd., 2009, s.163). Ayrica, veri kontroloru-veri igleyicisi

ayriminin da sozlesme diizeyinde netlestirilmesi gerekmektedir.

1995/46/EC sayih direktifte, ayrimi yapilan bir baska husus ise kisisel verilerin

iletildigi Ulkenin AB liyesi veya AB tarafindan kabul edilebilir yeterli koruma saglayan
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tilkelerden biri olup olmamasidir. Bulut bilisim hizmet modelinde, hizmet aliciya
veya miusterilerine ait kisisel veriler bulut ortamina aktarilarak hizmet saglayiciya ait
ve yabanci bir Glkede bulunmasi muhtemel veri merkezlerinde saklanabilmektedir.
Direktife gore, hizmet saglayicinin, AB Uyesi veya AB tarafindan kabul edilebilir
yeterli koruma saglayan ulkelerden birinde bulunmasi durumu herhangi bir sorun
teskil etmezken; bu ulkeler disinda olmasi durumuna -6nceki bélimde sayilan
istisnalar disinda- izin verilmemektedir. ikinci durumda, kisisel verilerin uluslararasi
iletimine iliskin dlizenlemeler devreye girmekte ve hizmetten etkilenen tim

taraflara ek sorumluluklar diismektedir.

1997 yilinda, AB tarafindan, 1995/46/EC sayili direktifin elektronik haberlesme
sektoriine uygulanmasina dair hususlarn dizenlemek Ulzere 1997/66/EC sayili
Telekomiinikasyon Sektériinde Kisisel Verilerin islenmesi ve Gizliliginin Korunmasi
Hakkinda Direktif kabul edilmistir (AB, 1997). S6z konusu direktif, 2002 yilinda
yururlige giren 2002/58/EC sayili Elektronik Haberlesme Sektoriinde Kisisel
Verilerin islenmesi ve Gizliliginin Korunmasi Hakkinda Direktif ile yarirlikten
kaldinilmistir (AB, 2002). 2002/58/EC sayili direktifin, 1997/66/EC sayili direktiften
temel farki internet ve ¢oklu ortam (multimedia) teknolojilerinin kullaniminin
yayginlasmasiyla beraber ele alinmasina ihtiya¢ duyulan ve eski direktifte
bulunmayan istenmeyen e-posta, kisa mesaj hizmeti (SMS), ¢oklu ortam mesaj

hizmeti (MMS) vb. yeni kavramlari ele almasidir (Celebioglu, 2005, s.43).

Ayrica, AB tarafindan 2006 yilinda kabul edilen 2006/24/EC sayih Kamuya Acik
Elektronik Haberlesme Hizmetlerinin Sunumu Sirasinda veya Kamu Haberlesme
Sebekelerinde Uretilen veya islenen Verilerin Saklanmasina iliskin Direktif de,
2002/58/EC sayili direktifin kapsamini genisleterek; o6zellikle adli vakalarin
incelenmesi ve suclu takibinde, elektronik haberlesme altyapi ve hizmetleri
aracihgiyla uretilen, 6zel ya da tiizel kisilere ait trafik ve konum bilgilerine iliskin

esaslari diizenlemektedir (Yiksel Civelek, 2011, s.78).
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4.2.1.3 Asya Pasifik Ekonomik isbirligi Teskilati yaklagimi

Asya-Pasifik bolgesindeki ekonomik kalkinma ve refahi arttirmak amaciyla 1989
yihinda kurulan APEC'in ABD, Rusya, Japonya ve Cin dahil 21 lyesi bulunmaktadir.
APEC uye ulkeleri diinya nufusunun %40'in1 ve diinya ticaret hacminin %54'lni
olusturmaktadir (Bin, 2011). APEC tarafindan alinan kararlar, AB’nin aksine,
baglayiciigi olmayan ve yeler tarafindan gonillilik esasina gore ustlenilen
niteliktedir. Kisisel verilerin gizliliginin korunmasi hakkinda APEC yaklasimi, 2005
yilinda olusturulan APEC Kisisel Verilerin Gizliligi Cerceve Modeli ile ortaya
konmaktadir (APEC, 2005).

APEC Kisisel Verilerin Gizliligi Cergeve Modeli, Asya Pasifik bolgesinde bir yandan
kisisel verilerin gizliligini korurken, diger yandan da kisisel verilerin APEC lyeleri
arasinda ve ticari isbirligi icinde bulunduklari Gilkelerle aralarinda serbestce iletimini
saglamayl amacglamaktadir (APEC, 2005). S6z konusu cerceve modelin yer aldig
belgede, modelin OECD’nin Kisisel verilerin gizliliginin kilavuzu ile tutarl oldugu ve
kisisel verilerin gizliliginin bireyler ve bilgi toplumu igin dnemini yeniden teyit ettigi

belirtiimektedir (APEC, 2005).

OECD ve AB’ye benzer sekilde kisisel veri ve veri kontroléorii tanimi yapan Cergeve
Modelde, bunlara ilaveten su tanima yer verilmektedir (APEC, 2005):

“Kamuya agik veri: Herhangi bir kisi hakkinda, kisinin bilerek kamuya
agikladigr veya agiklanmasina izin verdigi veya kamuya agik devlet kayitlari,
basin raporlari veya yasalar geregince kamuya agiklanmasi gereken bilgiler
araciligiyla yasal olarak erisilebilir ve elde edilebilir kisisel veri”

APEC Kisisel verilerin gizliligi cergceve modelinde ortaya konan temel ilkeler ve
bunlarin bulut bilisime yansimalari, OECD’nin Kisisel Verilerin Gizliliginin Korunmasi
ve Sinirlar Otesi Iletilmesine Dair Kilavuzundaki ilkelerle biyiik élciide benzerlik

tasimaktadir.
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4.2.2 Uluslararasi sézlesmelerde uygulanacak hukuk hakkinda uluslararasi

yasal diizenlemeler

Daha once, bulut bilisim hizmet alimlarinda, taraflarin sorumluluklarinin ve
yargilama vyetkilerinin belirsizligi gibi glglikleri bir nebze olsun bertaraf etmek
amaciyla taraflar arasinda karsilkh sorumluluklar, QoS taahhiitleri vb. hususlara yer
veren SLA ve benzeri sozlesmeler diizenlenebileceginden bahsedilmisti. S6z konusu
soézlesmelerde uygulanacak hukuk hakkinda Avrupa gapindaki baglica diizenleme 19
Haziran 1980 tarihinde imzaya acgilan 80/934/ECC sayili Sozlesmeden Dogan
Yikimluliklere Uygulanacak Hukuk Hakkinda Roma Konvansiyonudur (Parrilli,

2010, 5.105).

Roma Konvansiyonu, taraflar arasinda diizenlenen bir sozlesmeden dogan karsilikli
yukumluliklerinin bulundugu ve farkh Ulkelerin hukuku arasinda se¢im yapmayi
gerektiren durumlarda uygulanacak kurallan diizenlemektedir (AB, 1980). Roma
Konvansiyonuna gore,

“Madde 3 — Se¢im 6zgiirliigii
1. Bir sézlesmeye uygulanacak hukuk, taraflarca segilen llkenin hukukudur.

Madde 4 — Secim olmamasi durumunda uygulanacak hukuk

1. Sézlesmeye uygulanacak hukukun 3 inci madde kapsaminda taraflarca
kararlastiriimamis olmasi halinde, sézlesmeye sézlesmenin en siki baglantili
oldugu ilkenin hukuku uygulanacaktir. Bununla birlikte, s6zlesmenin bir
baska llkeyle daha siki baglantili olan bir bélimiine sé6z konusu (lke hukuku
uygulanabilecektir.

2. ... bir sé6zlesme, sézlesmenin karakteristik icrasini etkileyebilecek tarafin,
sozlesmenin akdi esnasinda, gergek kisi ise ikamet etmekte oldugu veya
tizel kisi ise idare merkezinin bulundugu tlkeyle en siki baglantili olarak
kabul edilmektedir. Ancak, s6zlesme, s6z konusu tarafin ticari faaliyetleri
kapsaminda diizenlenmisse, sézlesmeye sbozlesmenin en siki baglantili
oldugu ilke, o tarafin ana is yerinin bulundugu veya sézlesmenin
karakteristik icrasini etkileyebilecek farkli bir is yerinin bulundugu ulkedir.

3. 2 nci fikradaki hikimlere bakilmaksizin, s6zlesmenin konusu tasinmaz bir
malla veya tasinmaz bir malin kullanimiyla ilgili bir takim haklar ise, bahse
konu tasinmaz malin bulundugu tlke s6zlesmenin en siki baglantili oldugu
ilkedir....” (AB, 1980)
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Dolayisiyla, bulut bilisim hizmet alimlarinda herhangi bir anlasmazhk olmasi
durumunda, taraflar arasinda diizenlenen SLA vb. bir sozlesmede aksi
belirtiimedikge; 4 (incii maddenin 2 nci fikrasina gore, hizmet saglayici sirketin idare
merkezinin bulundugu veya ayni maddenin 3 Ulnci fikrasina gore, hizmet alici

tarafindan kiralanan sunucularin bulundugu ulkenin hukuku uygulanacaktir.

2000 yilindan itibaren konvansiyon seklinde diizenleme yapma uygulamasina son
verilmis olan AB (Eksi, 2004, s.4) tarafindan 2008 yilinda yayimlanan 2008/593/EC
sayili S6zlesmeden Dogan Yiikimliliklere Uygulanacak Hukuk Hakkinda Dizenleme

(AB, 2008), soz konusu konvansiyonun yerini almigtir.

4.2.3 Uluslararasi hukuk usulii hakkinda uluslararasi yasal diizenlemeler

Bulut bilisimde elektronik delillerin toplanmasina iliskin gucliklerin basinda,
yurtdisindan delil toplama sorunu gelmektedir. Bu konuda bagvurulabilecek temel
uluslar arasi diizenlemeler 1954 tarihli Hukuk Usuliine Dair Lahey Sozlesmesi ve
1970 tarihli Hukuki veya Ticari Konularda Yabanci Ulkelerde Delil Saglanmasi

Hakkinda Lahey Sozlesmesidir.

4.2.3.1 1954 tarihli Hukuk Usuliine Dair Lahey Sozlesmesi

1 Mart 1954 tarihinde Hollanda’nin Lahey kentinde imzaya agilan ve birden fazla
ulkeyi ilgilendiren 6zel hukuk davalarinda uygulanacak usulleri diizenleyen baslica
uluslararasi diizenleme olan Hukuk Usulline Dair Sézlesmenin 1 ila 7 nci maddeleri
arasinda tebligata iliskin, 8 ila 16 nci maddeleri arasinda ise istinabeye® iliskin

hikimler yer almaktadir (Adalet Bakanhgi, 2008). S6z konusu sézlesmeye taraf olan

® istinabe, davanin gorilmekte oldugu mahkemeye génderilmek igin baska bir yerde bulunan bir
tanigin oradaki mahkeme tarafindan ifadesinin alinmasi anlamina gelmektedir (Tlrk Dil Kurumu,
2011)
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Ulkeler Almanya, Arjantin, Avusturya, Beyaz Rusya, Belgika, Bosna-Hersek, Cek
Cumbhuriyeti, Cin (sadece Makau Ozerk Bélgesi), Danimarka, Ermenistan, Fas,
Finlandiya, Fransa, Hirvatistan, Hollanda, ispanya, lisrail, isveg, Isvigre, italya,
Japonya, Kirgizistan, Letonya, Litvanya, Libnan, Liksemburg, Macaristan,
Makedonya, Misir, Moldova, Norveg, Ozbekistan, Polonya, Portekiz, Romanya,
Rusya Federasyonu, Sirbistan ve Karadag, Slovakya, Slovenya, Surinam, Tirkiye,

Ukrayna ve Vatikan’dir (Adalet Bakanhgi, 2008).

4.2.3.2 1970 tarihli Hukuki ve Ticari Konularda Yabanc Ulkelerde Delil

Saglanmasi Hakkinda Lahey Sozlesmesi

Hukuki ve Ticari Konularda Yabanci Ulkelerde Delil Saglanmasi Hakkinda Sozlesme,
18 Mart 1970 tarihinde Hollanda’nin Lahey kentinde imzaya agilmistir. Birden fazla
tlkeyi ilgilendiren 6zel hukuk davalarinda delil saglama usullerini diizenleyen baslica
uluslararasi diizenleme olan sdz konusu sézlesmeye taraf olan llkeler Almanya,
ABD, Arjantin, Avustralya, Barbados, Beyaz Rusya, Bulgaristan, Cek Cumhuriyeti, Cin,
Danimarka, Estonya, Finlandiya, Fransa, Giiney Afrika, Hollanda, ingiltere ve Kuzey
irlanda, Israil, ispanya, Italya, isveg, Isvicre, Kuveyt, Letonya, Litvanya, Liiksemburg,
Macaristan, Meksika, Monako, Norveg, Polonya, Portekiz, Romanya, Rusya,
Seyseller, Singapur, Slovakya, Slovenya, Sri Lanka, Tirkiye, Ukrayna, Venezuela ve

Yunanistan'dir (Adalet Bakanhgi, 2008).
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5 TURKIYE’'DEKIi MEVCUT DURUM

Bu bélimde, ilk olarak kamu kurum ve kuruluslar ile 6zel sektorde yer alan
isletmelerde bulut bilisime iliskin planlamalar ve calismalar 6zetlenmek suretiyle
tlkemizde konuyla ilgili mevcut durumun analizi yapilmaktadir. S6z konusu analizin
ardindan, llkemizde bulut bilisime iliskin teknik ve vyasal dizenlemeler ele

alinmaktadir.

5.1 Tirkiye’de Bulut Bilisim Uygulamalari

Bu boliimde, ilkemizde, kamu sektoriinde ve 6zel sektdrde gerceklestiriimekte olan

veya gerceklestirilmesi planlanan bulut bilisim uygulamalari incelenmektedir.

5.1.1 Kamu sektorilinde bulut bilisim kullanimi

Son yillarda, illkemizde, bilgi toplumuna donisimiin vazgegilmez unsurlarindan
olan e-devlet olabilme hedefi kapsaminda, bir¢ok kamu kurum ve kurulusu gerek
Devlet Planlama Teskilati (DPT) tarafindan hazirlanan 2006-2010 Bilgi Toplumu
Stratejisi ve Eylem Plani® (DPT, 2006a) isiginda, gerekse kendi inisiyatifleriyle
baslatmis olduklari c¢esitli e-devlet projeleri yiriatmektedirler. S6z konusu
projelerden bir kismi esas olarak kurumlarin kendi i¢ sireglerinde verimliligi
arttirmay! ve maliyetleri azaltmayr amaclarken, 6nemli bir kismi ise kurumlar
arasinda bilgi, belge ve kaynak paylasimi, maliyet, zaman, isgiici tasarrufu ve
verimlilik artisi yoluyla vatandaslara sunulan kamu hizmetlerinin kalitesini arttirmayi
hedeflemektedir. Ulusal gapta dort temel veritabanini biinyesinde bulunduran

Merkezi Niifus idaresi Sistemi (MERNIS), Merkezi Sicil Kayit Sistemi (MERSIS), Tapu

' Bilgi Toplumu Stratejisi ve eki Eylem Plani 11 Temmuz 2006 tarihli ve 2006/38 sayili Yiiksek
Planlama Kurulu Karariyla onaylanmis, 28 Temmuz 2006 tarihli ve 26242 sayili Resmi Gazetede
yayimlanarak yirirlige girmistir (DPT, 2006a).
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ve Kadastro Bilgi Sistemi (TAKBIS) ve Adres Kayit Sistemi’nin (AKS) yani sira, Ulusal
Yargi Aglari Projesi (UYAP), Arag ve Siiriicii Bilgi Sistemi (ASBIS), Bilgisayarli Giimriik
Etkinlikleri (BILGE), Elektronik Kamu Almlari Platformu (EKAP) bu projelerden
bazilandir. Yiritulmekte olan e-devlet projelerinin birlikte ¢alisabilirlik boyutunda
zaman zaman sikintilar yasansa da, projelerin kapsami ve gesitliligi yoniinden

ilkemiz e-devlet alaninda 6ncti tilkeler arasinda yer almaktadir.

Ulkemizde, kamu kurumlari e-devlet projelerinde oldukga yenilik¢i bir yaklagim
sergilemelerine ragmen, soz konusu projelerin hayata gecirildigi kurum veri
merkezlerinde ise heniiz bulut bilisim modelinin benimsenmedigi ve blyik oranda
geleneksel yaklasimin tercih edildigi gorlilmektedir. Yildiz'a (2009) gore,

“Yirdrlukteki mevzuatta bir engelleme olmamasina ragmen, kamu
kurumlari, 6rnegin e-posta trafigini bile kendi biinyelerinde tutmaya devam
etmektedir. Bir kamu ¢alisani bir yandan kurum e-posta adresini
kullanirken, diger yandan dinyada ¢ok sik kullanilan (hotmail, yahoo, gmail
gibi) e-posta hizmetlerinden yararlanmaktadir. Bu hizmetin kurum eliyle
verilmesi, sunucu, tarama ve filtreleme yazilimlari, disaridan erisim
glivenliginin saglanmasi, kétl niyetli yaziimlara karsi énlemlerin alinmasi
gibi belirli maliyetlerin dikkate alinmasini gerektirmektedir.”

Bununla birlikte, yukarida bahsedilen e-devlet projelerinin bir kisminda BT
uygulamalarinin merkezilestirildigi ve sanallastirma teknolojilerinin kullanildig
bilinmektedir (Yildiz, 2009). Ornegin, 13 farkli kurum ile veri paylasimi yapmakta
olan Sosyal Yardim Bilgi Sistemi (SOYBIS) projesini hayata gegiren Sosyal Yardimlar
Genel Mudurlagli’niin veri merkezinde %100 sanal sunucu altyapisina gegis yapildigi
ifade edilmektedir (Yesiirmak, 2011). Bahse konu kurumda, sanallastirma
sonrasinda elde edilen olumlu sonuglar Yesilirmak’'tan (2011) alinan Sekil 5.1°de

listelenmektedir.
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Sekil 5.1 Sosyal Yardimlar Genel Midurligi’nde sanallastirmanin olumlu sonuglari

Sanallastirma - Dogru Veri Depolama

Veri Merkezinde 10 kabinet Veri Merkezinde 3 kabinet 9

43 KW Enerji Kullanimi 13 KW Enerji Kullanimi S

120 network portu 8 network portu

Isletim Sistemi Kurma 3 -4 Saat 15 dakika Maximum

2 gun siren yedekleme 4 saat suren yedekleme

R 2R R R A

Yerinde yonetim ihtiyaci Tamamen uzaktan yonetim

Ayrica, KiK tarafindan 2010 yilinin Eylil ayinda devreye alinan EKAP ile, ABD’nin
Apps.gov uygulamasina benzer sekilde, kamu alimlarinda tasarruf ve seffaflik
saglanmasi hedeflenmektedir. Ancak Apps.gov, kamu BT ihtiyaclarinin bulut bilisim
modeliyle giderilmesini amaglarken, EKAP sadece kamu ihalelerinin elektronik

ortama tasinmasini saglamaktadir.

DPT tarafindan 2006 yilinda yayimlanan Program Tanimlama Dokiimaninda “Bilgi ve
iletisim Teknolojilerinin is Diinyasina Nifuzu” ana bashg altinda yer alan “is
Sureclerinin Elektronik Ortama Entegrasyonu” programina iliskin agiklamalarda su
ifadelere yer verildigi gériilmektedir (DPT, 2006b):

“Bu program déhilinde KOBI'ler, hizmet sadlayici(ASP) modeli ile KOBI'lere
internet iizerinden kurumsal kaynak planlamasi, tedarik zinciri yénetimi ve
muisteri iliskileri yénetimi uygulamalarini sunan (6rnek uygulamalar: ...) ve
uye isletmelere gerekli editimleri veren &6zel sirket veya STK'lara
uyeliklerinde belli oranda desteklenecektir (kayit ticretinin %25°i, yillik aidat
tcretinin %50’si). Uygulama sayesinde (yelerin ofislerindeki her bilgisayar
icin program satin alma zorunlulugu ortadan kalkmaktadir. Ayrica Internet
tabanli merkezi sistem olmasi sebebiyle kurulum, servis, yedekleme ve veri
tasima ihtiyaclari ortadan kalkmaktadir. Bu da Uyelere ciddi bir maliyet ve
zaman tasarrufu saglayacaktir.”
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S6z konusu acgiklamalar incelendiginde; bulut bilisim ifadesi agikga zikredilmese de,
bahse konu program ile KOBilerde bulut bilisim kullaniminin tesvik edilerek
verimlilik artisi saglanmasinin hedeflendigi anlasilmaktadir. Dolayisiyla, kamu
sektoriinde, politika belirleyici diizeyde, bulut bilisim modeline ait farkindahgin 5
yildan daha uzun bir siredir mevcut oldugu degerlendirilmektedir. Ayrica, Kalkinma
Bakanhg tarafindan hazirlanmakta olan yeni bilgi toplumu stratejisinde de bulut
bilisim konusuna vyer verilecegi belirtiimektedir. Ayni zamanda, bazi kamu
kurumlarinin, dlkemizin taraf oldugu AB 7. Cergeve Programi kapsamindaki
calismalar tamamlayici Rekabet Edebilirlik ve Yenilik Cergeve Programi’nin (CIP) alt
programlarindan olan Bilgi ve lletisim Teknolojileri Politika Destek Programi’'nda
(ICTPSP) yer alan Kamu Hizmetlerinde Bulut Bilisim konulu projelerde yer almak

tzere basvurduklari bilinmektedir.

Ancak, ulkemizde, gerek gec¢misten bu giline yiritilen bu vb. programlarin
geregince uygulanamamis ve KOBilerin bulut bilisim hizmeti kullanmak yerine BT
donanimi satin almak Uzere desteklenmis olmasi, gerekse kamu kurumlarinda
cogunlukla geleneksel yaklasimin benimsenmesi, politika belirleyici diizeyde bulut
bilisimin tesvik edilmesine ve uygulamaya iliskin bir takim eksikler oldugunu

gostermektedir.

Son vyillarda, tiim diinyada ABD, ingiltere ve Japonya gibi pek ¢ok iilkede kamu
sektoriinde yaygin olarak kullanilmaya baslanan bulut bilisim modelinin, tlkemizde
de belli bir politika gergevesinde kamu sektoriinde basta olmak Uzere ulusal capta

kullaniminin yayginlastiriimasi gerektigi degerlendirilmektedir.

Kamu sektori, kisa vadede bulut bilisimde olmasa da, sanallastirma kullaniminda
éncii olabilecektir. Orta vadede ise ABD, ingiltere ve Japonya 6rneklerine benzer

sekilde bir kamu bulutu olusturulmasi hedeflenmelidir.
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Ornegin, Korkmaz (2010), ulkemizde kamu kurumlarinin BT altyapilarinda gesitli
guvenlik acikliklari bulunduguna dikkat g¢ekerek, kamuda bulut bilisime gegisin
maliyet tasarrufu, verimlilik artigi ve esnekligin yani sira profesyonel glvenlik
personeli tarafindan izlenebilen daha glivenli bir teknik altyapi sunacagini
vurgulamaktadir. Korkmaz (2010), ayrica, bitin kamu kurumlarina hizmet veren
merkezi bir bulut veya benzer faaliyetler yiriitmekte olan kurumlar igin topluluk

bulutu kullanilarak kamu BT kaynaklarinin paylasilabilecegini belirtmektedir.

5.1.2 Ozel sektorde bulut bilisim sunumu

Bu tez calismasi kapsaminda, tlkemizde, elektronik haberlesme sektoriinde faaliyet
gosteren isletmecilerin yani sira, yazillm, donanim, sistem entegrasyonu vb. BIT
uriin ve hizmet saglayicilarini da igine alan, zaman zaman birbirinin yerine gececek
sekilde “BIT sektéri” veya “bilisim sektérii” olarak nitelendirilen sektérde bulut
bilisime iliskin mevcut ve kisa vadede gerceklesmesi ongorilen durumun tespiti
amaciyla bir anket diizenlenmistir. S6z konusu anket igin sirketlere gonderilen ust

yazi EK-1'de, anket sorulari ise EK-2'de yer almaktadir.

Bu anket calismasi sonucunda, bilisim sirketlerinin bulut bilisime yaklasimlari ve
konuyla ilgili farkindalk dizeyleri, halihazirda veya yakin gelecekte bulut bilisim
hizmeti sunma veya almaya yonelik tutumlari, bulut bilisimin sagladig faydalar ve
bulut bilisimin gelisimini engelleyen ¢ekincelere dair gorusleri gibi hususlara iligskin
istatistiki veriler elde edilmesi hedeflenmistir. Bu bolimde, bulut bilisim anketine
verilen yanitlardan gegerli sayilanlarin derlenmesiyle elde edilen anket sonuglar
irdelenmek suretiyle Tlrkiye'de bilisim sektoriinde bulut bilisime iliskin genel durum

degerlendirilmektedir.
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5.1.2.1 Anket katihima profili

Tez calismasi kapsaminda olusturulan bulut bilisim anketi, Tirkiye'de biligim
sektoriinde faaliyet gosteren gerek biiyiik 6lgekli, gerekse KOBI diizeyindeki yaklasik
500 sirkete gonderilmistir. S6z konusu sirketler, Interpromedya (2010) tarafindan
yapilan “ilk 500 Bilisim Sirketi 2009” arastirmasinin konuyla ilgili kategorilerinin ilk
siralarinda yer alan sirketler, Bilgi Teknolojileri ve iletisim Kurumu (BTK) tarafindan
yetkilendirilen konuyla ilgili isletmeciler ve (lkemizin ¢esitli Gniversitelerinde
bulunan teknokentlerde faaliyet gosteren bilisim sirketleri arasindan belirlenmistir.
Erisilebilen iletisim bilgilerinin tiriine gore, bu sirketlerden bir kismina sadece e-

posta yoluyla, diger kismina ise e-postanin yani sira yazil olarak da ulagiimistir.

Bilisim sektoriinde yer alan yaklasik 500 sirkete gonderilen bulut bilisim anketinin
yanitianmasi icin taninan 1 aylik slirenin sonunda, toplam 80 sirketten yanit
alinmistir. Yapilan 6n degerlendirme sonucunda alinan yanitlardan 76 tanesi gegerli
kabul edilmistir. Ankete katilan, bir baska ifadeyle yanitlar gegerli sayilan sirketlerin

faaliyet alani bazinda profili Sekil 5.2’de gosterilmektedir.

Ankete katilan sirketlerin en fazla faaliyet gosterdikleri alanlar sirasiyla 35 ve 24
katilimci ile yazilim ve internet servis saglayiciligidir. S6z konusu sirketlerden;

v 19 tanesi sadece yazilim sirketi,

5 tanesi sadece sebeke isletmecisi,

3 tanesi sadece ISS isletmecisi,

2 tanesi sadece bilisim/sistem entegratori

NN S K

1’er tanesi de sadece erisim saglayici, mobil operat6ér servis saglayici, altyapi
isletmecisi, bulut bilisim hizmet saglayici ve bulut bilisim destek araglari saglayici
olarak faaliyet gosterdiklerini belirtmislerdir. Digerleri ise birden fazla alanda

faaliyet gostermektedirler.
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Sekil 5.2 Ankete katilan sirketlerin faaliyet alani bazinda profili

BB DAS-6

BB HS-16

YER-17 ER-18

— Sebeke isletmecisi (SEB)

Telekomiinikasyon cihazi Greticisi (TEL)

—Yazilim sirketi (YAZ)

Donanim cihaz Ureticisi (DON)
— internet Servis Saglayici (iSS)

= Erigim Saglayici (ER)

Yer Saglayici (YER)

Bulut Bilisim Hizmet Saglayici (BB HS)

Bulut Bilisim Hizmetleri Yeniden Satici (BB HYS)

Bulut Bilisim Destek Araglari Saglayici (BB DAS)

Veri Merkezi Hizmet Saglayici (VM HS)

Kendilerini “Bulut bilisim hizmet saglayici” olarak nitelendiren toplam 16 sirketten 9
tanesi halihazirda internet servis, erisim ve yer saglayicihg faaliyetlerinden biri
internet servis saglayicihg olmak lzere en az 2 tanesini bir arada yiriutmektedir.
Ayni zamanda, bahse konu 9 sirketten 8 tanesi veri merkezi hizmet saglayiciligl, 6
tanesi ise sebeke isletmeciligi hizmetleri sunmaktadir. Kalan 7 bulut bilisim hizmet

saglayici ise yazilim sirketleridir.
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Kendilerini “Bulut bilisim hizmet saglayici” olarak nitelendiren toplam 16 sirketten 5
tanesi ayni zamanda bulut bilisim destek araclari saglayicihg ve 3 tanesi ise bulut

bilisim hizmetleri yeniden saticihgi yaptiklarini ifade etmektedir.

Ankete 26 sirketten Ust yonetici, 38 sirketten yonetici olmak lzere %84 oraninda
yonetim veya Ust yonetim dizeyinde katihm olmustur. Bu durum, katilimc
sirketlerin bulut bilisime yaklasimi ve gelecege yonelik planlarinin ankete daha
gercekci sekilde yansimasini saglamistir. Anketi yanitlayan sirket yetkililerinin gorev

unvani bazinda profili $ekil 5.3’te sunulmaktadir.

Sekil 5.3 Anketi yanitlayan sirket yetkililerinin gérev unvani bazinda profili

B st yonetici
(Genel Midlir,
Genel Midur

| Birim Yardimcisi,
yoneticisi Yénetim/icra
(Birim MUdiii Kurulu Uyesi,
/ Direktéri, isletme Sahibi)
Koordinator, %34
Ekip / Proje
Lideri)
%50 =  Personel
(Muhendis /
Uzman /
W Belirsiz Danigman)
%3 %13

Ankete katilan sirketlerin toplam faaliyet yili bazinda profili Sekil 5.4'te, personel
sayisi bazinda profili ise Sekil 5.5’te sunulmaktadir. Buna gore, katilima sirketlerin
%56’st 10 yil veya daha az siredir, %41’i ise 10 yildan fazla siredir faaliyet

gostermektedir. Ayrica, katihmci sirketlerin %78’inin 250 personelden az istihdam
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eden KOBI diizeyinde?, kalan %22’sinin ise biyiik 6lgekli isletme diizeyinde olduklari

gorilmektedir.

Sekil 5.4 Ankete katilan sirketlerin faaliyet yili bazinda profili

B 5-10vyil; %29

® 10-50 yil; %37

B 0-5vyil; %27

| >50 yil; %4
B Belirsiz; %3

Sekil 5.5 Ankete katilan sirketlerin personel sayisi bazinda profili

i 51-100
personel; %13

u 101-250

u 11-50 personel; %17

personel; %36

® 251-500
personel; %4

B 1-10 personel; ke >500
%12 personel; %18

5.1.2.2 Anket katiimcilarinin bulut bilisime yaklagimi

Ankete katilan sirketlerden 28 tanesi bulut bilisim hizmeti alma/verme, 23 tanesi
bulut bilisim hizmeti alma veya vermeye yonelik planlama, 20 tanesi ise bulut

bilisime iliskin strateji gelistirme asamasinda olduklarini belirtmektedir. Katilimci

% 18 Kasim 2005 tarihli ve 25997 saylll Resmi Gazetede yayimlanan Kiglik ve Orta Biyiklikteki
isletmelerin Tanimi, Nitelikleri ve Siniflandiriimasi Hakkinda Yénetmelik'e gére, 250'den daha fazla
personel istihdam eden isletmeler KOBI sinifina girmemektedir.



109

sirketlerden konuyla ilgilenmedigini belirten 5 tanesi disinda kalanlar bir sekilde

bulut bilisimle ilgili gesitli faaliyetlerde bulunmaktadir. S6z konusu sirketlerin bulut

bilisime yaklasimi Sekil 5.6’da gérsellestirilmektedir.

Sekil 5.6 Bulut bilisime yaklagim

Deneme - 12

18

igin sektoriin
olgunlasmasini...

ilgilenmiyoruz - 5

Deneme

—— Firma igerisinde goris alisverisinde bulunma

—— Hizmet alma/verme

—— Hizmet almak/vermek icin sektériin olgunlagmasini
bekleme

—— llgilenmiyoruz

izleme

Firma igerisinde goris
Strateji gelistirme - 20 aligverisinde bulunma -

Hizmet alma/verme - 28

izmet almak/vermek

Ankete katilan sirketlerin yaklasik tgte biri SaaS modeliyle bulut bilisim hizmeti

vermeyi planlamakta, yaklasik dortte biri ise halihazirda SaaS modeliyle hizmet

sunmaktadir. Hizmet sunanlarin sayisi bakimindan SaaS modelini bulut bilisim

destek araglari, Paa$, laaS ve bulut bilisim danismanligi takip etmektedir. Sirketlerin
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bulut bilisim hizmeti verme durumlan Sekil 5.7.a'da gorintilenmektedir. Bulut
bilisim hizmeti sunmayi planlayan sirketlerin durumu ise Sekil 5.7.b'de

detaylandirilmaktadir.

Ankete katilan sirketlerin yaklasik onda biri SaaS modeliyle bulut bilisim hizmeti
almay! planlamakta, yaklasik beste biri ise halihazirda SaaS modeliyle hizmet
almaktadir. Hizmet alanlarin sayisi bakimindan SaaS modelini PaaS ve laaS modelleri
takip etmektedir. Sirketlerin bulut bilisim hizmeti alma durumlan Sekil 5.8.a'da
gorintilenmektedir. Bulut bilisim hizmeti almayi planlayan sirketlerin durumu ise

Sekil 5.8.b’de detaylandirilmaktadir.

Sekil 5.7.a Bulut bilisim hizmeti verme durumu

Bulut bilisim danismanlig
Bulut bilisim destek araclar
Hizmet olarak altyapi (laaS)

Hizmet olarak platform (PaaS)

Hizmet olarak yazilim (Saas)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Hizmet Hizmet Hizmet Bulut Bulut
olarak olarak olarak bilisim bilisim
yazilim platform altyapi destek |[danismanlig
(Saas) (Paas) (1aas) araclan |

m Hizmet verilmiyor 30 43 46 48 55

B Hizmet verilmesi planlaniyor 25 18 16 11 9

m Hizmet veriliyor 17 i § 10 13 8

M Belirsiz 4 4 4 4 4




111

Sekil 5.7.b Bulut bilisim hizmeti vermeye iliskin planlama durumu

20 12
18
16
14
12
10

O N B~ O 0

planlanmakta

W SaasS- 25

®laaS- 16

0-2 yil iginde verilmesi

2-5 yil icinde verilmesi
planlanmakta

W PaaS-18

W Bulut bilisim destek araglar - 11

® Bulut bilisim damismanlig - 9

Belirsiz

Sekil 5.8.a Bulut bilisim hizmeti alma durumu

Hizmet olarak altyapi (1aaS)

Hizmet olarak platform (Paa$S)

Hizmet olarak yazilim (Saa$)

0%

10% 20%

30%

40% 50% 60%

70% 80% 90% 100%

Hizmet olarak
yazihm (Saas)

Hizmet olarak
platform (Paa$)

Hizmet olarak
altyapi (1aas)

m Hizmet alinmiyor 50 58 61
B Hizmet alinmasi planlaniyor 7 5 4
® Hizmet aliniyor 16 10 8
M Belirsiz 3 3 3
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Sekil 5.8.b Bulut bilisim hizmeti almaya iligkin planlama durumu

O R NWBROUOO N

0-2 yil iginde alinmasi 2-5 yiliginde alinmasi
planlanmakta planlanmakta

HmSaaS-7 MPaaS-5 m®laaS-4

Sirketlere yoneltilen, yeni BT yatirimi yaparken bulut bilisim uyumlulugunun géz
éninde bulundurulup bulundurulmadig sorusuna, Sekil 5.9'da da gorildigu uzere,
sirketlerin %76’s1 olumlu, %24’G olumsuz yanit vermistir. Dolayisiyla, bilisim

sirketlerinin dortte tgu bulut bilisimi benimseme egilimindedir.

Sekil 5.9 Bulut bilisim uyumlulugunu géz éniinde bulundurma durumu

Sirketiniz yeni BT yatinnmi yaparken bulut bilisim
uyumlulugunu goéz énilinde bulunduruyor mu?

Sirketlere yoneltilen, bulut bilisimin BT hizmetlerinin gelecegi olup olmadigina dair
soruya, sirketlerin %95’inden olumlu, kalan %5’inden ise olumsuz yanit alinmistir.
Sekil 5.10'da da gorintilenen bu sonug, bulut bilisimin biyik bir gelisme

potansiyeli tasidigini gostermesi agisindan énemlidir.
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Sekil 5.10 Bulut bilisim ve BT hizmetlerinin gelecegine iligkin gorisler

Sirketiniz bulut bilisimin BT hizmetlerinin
gelecegi oldugunu digiiniyor mu?

Hayir
%5

Ankete katilan sirketlerin %80'i bulut bilisim ile yeni hizmetler sunabilecegini
distiniirken, %16’s1 bu distinceye katilmamaktadir (Sekil 5.11). Sunulabilecek yeni
hizmet ornekleri arasinda bulutta givenlik drinleri, is strekliligi ve felaket kurtarma
¢coziimleri, triin demolarinin paylagimi vb. hizmetler sayilmistir. Bu baglamda, biiyik
bir gelisme potansiyeli tasiyan bulut bilisimin, bilisim sektoriinde yeni hizmetlerin
sunumunu da tetikleyerek sektorin  biylimesine  katkida  bulunacagi

degerlendirilmektedir.

Sekil 5.11 Bulut bilisim ile yeni hizmetler sunabilmeye iliskin gorugsler

Sirketiniz bulut bilisim ile yeni hizmetler
sunabilecegini diistintiyor mu?

Hayir
%16

Belirsiz
%4

‘
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Ankete katilan sirketlerin yarisi bulut bilisim kullanimiyla elde edilebilecek kazanci
bulut bilisime gegis icin yeterince tegvik edici bulmakta ve bunu sebebi olarak;

. Maliyet, zaman ve enerji tasarrufu

. Kaynaklarin daha verimli kullanimi

. Esnek yapi

. Sunulabilecek katma degerli hizmetlerden elde edilecek kazang

. Daha genis kitlelere daha az maliyetle erisebilme

vb. hususlara deginmektedir.

Ote yandan, s6z konusu sirketlerin diger yarisi ise;

2 Yasal diizenleme eksikligi

2 Pazara ait somut bilgi eksikligi ve belirsizlik

2 Kiltirel engeller

= Konuyla ilgili farkindahk ve bilgi eksikligi

2 Standartlarin gelismemis olmasi

“ Gilvenlik konusunda yeterli olgunlagsman!n bulunmamasi

“ Teknolojik olgunlagmanin yetersizligi

“* Fiyat-performans degerlerinin tesvik edici seviyede olmamasi

2 Maliyetlerin yiksekligi

3 Bulyiik olgekli oyuncularla esit sartlarda rekabet edememe sorunu
gibi gerekgeler ileri siirerek bulut bilisim kullanimiyla elde edilebilecek kazancin

bulut bilisime gegis icin yeterince tesvik edici olmadigini belirtmektedir (Sekil 5.12).

Ankette, bulut bilisimin sagladigi bir takim faydalar ve gelisimini engelleyen bazi
guclukler listelenerek, katilimci sirketlerin bunlari 6nem derecesine gore siralamalar
istenmistir. S6z konusu sirketlere gore, verimliligin artmasi, esneklik ve sermaye
maliyetlerinin isletme maliyetlerine donisturilmesi bulut bilisimin sagladigi en
onemli faydalar olarak goérilmektedir (Sekil 5.13). Buna mukabil, bulut bilisimin

beraberinde getirdigi en o6nemli glglukler ise verilerin gizliliginin korunmasi,
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glivenligin saglanmasi ve yasal sorumluluklarin belirsizligi olarak siralanmaktadir

(Sekil 5.14).

Sekil 5.12 Bulut bilisimle elde edilebilecek kazang hakkinda gorisler

Sirketinizde bulut bilisim kullanimiyla elde
edilebilecek kazang bulut bilisime gecis igin
yeterince tesvik edici mi?

Belirsiz
%5

Sekil 5.13 Bulut bilisimin sagladig faydalar

Verimliligin artmasi

Esneklik

Sermaye maliyetlerinin isletme maliyetine
donlstirulmesi

Yeni trtin ve hizmet sunma hizi

BT yatinmlarina fazladan ayrilan kaynagin,
daha katma degerli islere aktariimasi

Yeni fikirleri olan girisimciler icin baslangicta
BT yatiimi yapmadan biylime imkani

Kullanicilarin/musterilerin/pazarin taleplerinin

daha hizli ve kolay karsilanabilmesi

BT yatirimi yapmadan test ve deneme yapma

imkani (Ar-Ge calismalarini destekleyici)

KOBiler icin rekabet avantaji

Dogal afetlerde ve beklenmeyen gelismelerde
sagladigi is surekliligi
Yeni is modellerini uyarlama/uygulama
yetenegi
BT'nin ¢cevreye zararinin azalmasi
(Cevreci/yesil bilisimi destekleyici)
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Sekil 5.14 Bulut bilisimin gelisimini engelleyen gekinceler

Verilerin gizliliginin korunmasi #

Giivenligin saglanmasi #

Yasal sorumluluklarin belirsizligi w

Hizmet saglayiciya bagimlilik %

Genisbant internet baglanti kalitesi #
Olgunlasmamis bir model olmasi #
Hizmet kalitesinin 6ngériilemez olmasi w
Genisbant internet baglanti maliyeti w

Teknik standartlarin eksikligi #
Kontroliin hizmet saglayiciya gegmesi #

Fikri milkiyetin korunmasi #
Birlikte galisabilirlik | ——

Diger (Hizmet sunucularin ekonomik istikrari) |

5.1.2.3 Anket katilimalarinin bulut bilisim ve devlet iligkisine yaklagimi

Sirketlere yoneltilen, bulut bilisimin uygulanma yaklasimina yonelik soru karsisinda,
sirketlerin %67’si devletin ve sektorin isbirligi halinde belirledigi, kalan %33’l ise
sektoriin serbestce kendiliginden belirledigi bir yaklasimin benimsenmesi gerektigini
belirtmistir. Sekil 5.15’te de gériintiilenen bu sonug, katilima sirketlerden higbirinin

sadece devletin belirledigi bir yaklasimi tercih etmedigini gostermektedir.

Ankette, (ilkemizde bulut bilisim sekt6riiniin gelisimine yardimci olmak amaciyla
devletin ve diizenleyici kurumun oncelik verebilecegi bazi hususlar listelenerek,
katihmci sirketlerin bunlari 6nem derecesine gore siralamalar istenmistir. S6z
konusu sirketlere gore, devletin éncelik vermesi gereken en énemli husus gizliligin
korunmasi konusunda yasal mevzuatin glclendirilmesi iken, diizenleyici kurumun
oncelik vermesi gereken en oOnemli husus hizmet alicilar ve saglayicilarin

sorumluluklarini netlestiren diizenlemeler yapilmasidir (Sekil 5.16 ve Sekil 5.17).



Sekil 5.15 Bulut bilisimin uygulanma yaklagimina iligkin gorisler

B Devletin belirledigi

Sizce bulut bilisimin uygulanmasinda ne tir bir
yaklasim daha dogru olur?

B Sektdriin serbestce kendiliginden belirledigi

m Devletin ve sektoriin isbirligi halinde belirledigi

Sekil 5.16 Devletin bulut bilisimin gelisimine katki saglayacak oncelikleri
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Gizliligin korunmasi konusunda yasal
mevzuatin gli¢lendirilmesi

Glvenlik konusunda gerekli yasal ve teknik
tedbirlerin alinmasi

Konu ile ilgili uluslararasi standartlarin
uyumlastiriimasi

Kamuda bulut bilisim kullanimina yénelik
devlet politikasi gelistirilmesi

Hizmet saglayici adaylarina vergi indirimi veya
kredi tesviki saglanmasi

Kamu ihale ve biitce planlama mevzuatinin
bulut bilisim hizmeti alimlarina uyumlu hale
getirilmesi

|
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Sekil 5.17 Diizenleyici kurumun bulut bilisimin gelisimine katki saglayacak éncelikleri

Hizmet alicilarin ve saglayicilarin
sorumluluklarini netlestirecek diizenlemeler
yapiimasi

Kisisel gizliligi koruyan dlizenlemeler yapiimasi

Genigbant internet baglanti kalitesinin
arttinlmasi

Genisbant internet baglanti fiyatinin
disdrilmesi

Yapilacak diizenlemelerde sektoriin
gelistirilmesi ve etkin rekabetin saglanmasina
onem verilmesi

Bulut bilisim ile ilgili farkindaligin arttirnimasi

Hizmet kalitesi dlgitlerini belirleyen hizmet
seviyesi sdzlesmeleri olusturulmasinin
saglanmasi

Yapilacak diizenlemelerde tim ilgili paydaslarin
katiminin saglanmasi

Sektoriin yakindan takip edilmesi

i

5.2 Tiirkiye’de Bulut Bilisime iliskin Diizenlemeler

Bu bélimde, lilkemizde bulut bilisimle dogrudan veya dolayli olarak iliskili teknik ve

yasal dlizenlemeler irdelenmektedir.

5.2.1 Teknik diizenlemeler

Ulkemizin ulusal standart hazirlama kurulusu olan TSE, llkemizi temsilen Uyesi
bulundugu uluslararasi ve bolgesel standardizasyon kuruluslarinin  standart

hazirlama calismalarini yiraten cesitli teknik komitelerine katilmakta ve (lkemiz
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sanayisini ilgilendiren konularda menfaatlerimiz  dogrultusunda standart
hazirlanmasi icin gayret sarf etmektedir. 2004 yilinda, TSE, bélgesel veya uluslararasi
standartlara, hazirlik asamasinda iken konu ile ilgili tim paydaslarin goruslerinin
yansitilmasi amaciyla bahse konu teknik komitelerle paralel galisan ve bu
komitelerin ulusal yansimalari olan ayna komiteler kurmaya baslamistir. Bulut
bilisim konusunda da ISO’nun SC38 numaral alt komitesinin ulusal yansimasi

niteliginde olan bir ayna komite kurulmasi planlanmaktadir.

5.2.2 Yasal diizenlemeler

Ulkemizde de pek ilkede oldugu gibi, bulut bilisime o6zel bir yasal dizenleme
bulunmamaktadir. Ancak, mevcut ulusal mevzuatimizda, bulut bilisim veya benzeri
elektronik haberlesme hizmetlerine iliskin yasal gugliklerin giderilmesine katki
saglayabilecek bazi hiikiimler yer almaktadir. Bu bélimde, basta anayasa olmak
lizere cesitli ulusal ve sektorel dizenlemelerde yer verilen ilgili hikimler

ozetlenmektedir.

5.2.2.1 Haberlesmenin ve ozel hayatin gizliligine iliskin diizenlemeler

Ulkemizde ozel hayatin gizliligi 7 Kasim 1982 tarihli ve 2709 sayili Turkiye
Cumhuriyeti (TC) Anayasasinin 20 nci maddesinde asagidaki sekilde
diizenlenmektedir:

“A. Ozel hayatin gizliligi

MADDE 20- Herkes, 6zel hayatina ve aile hayatina saygi gdsterilmesini
isteme hakkina sahiptir. Ozel hayatin ve aile hayatinin gizliligine
dokunulamaz. (Miilga ciimle: 3/10/2001-4709/5 md.)

(Degisik: 3/10/2001-4709/5 md.) Milli guivenlik, kamu dizeni, sug
islenmesinin 6nlenmesi, genel saglk ve genel ahldkin korunmasi veya
baskalarinin hak ve o&zglrliiklerinin korunmasi sebeplerinden biri veya
birkacina bagl olarak, usuliine gore verilmis hdkim karari olmadikga; yine
bu sebeplere bagli olarak gecikmesinde sakinca bulunan hallerde de
kanunla yetkili kilinmis merciin yazili emri bulunmadikgca, kimsenin (istd,
ozel kagitlari ve esyasi aranamaz ve bunlara el konulamaz. Yetkili merciin
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karari yirmidért saat icinde gdrevli hdkimin onayina sunulur. Hakim,
kararini el koymadan itibaren kirksekiz saat icinde agiklar; aksi halde, el
koyma kendiliginden kalkar.

7

TC Anayasasinin 22 nci maddesinde ise haberlesme hirriyeti ve haberlesmenin

gizliligi asagidaki sekilde diizenlenmektedir:

“C. Haberlesme hiirriyeti

MADDE 22- (Degisik: 3.10.2001-4709/7 md.) Herkes, haberlesme
htirriyetine sahiptir. Haberlesmenin gizliligi esastir.

Milli giivenlik, kamu dizeni, su¢ islenmesinin 6nlenmesi, genel saglik ve
genel ahldkin korunmasi veya baskalarinin hak ve ozglrliklerinin
korunmasi sebeplerinden biri veya birkacina bagl olarak usuliine gére
verilmis hdkim karari olmadik¢a; yine bu sebeplere bagl olarak
gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmis merciin
yazili emri bulunmadik¢a;, haberlesme engellenemez ve gizliligine
dokunulamaz. Yetkili merciin karari yirmidért saat iginde gorevli hakimin
onayina sunulur. Hékim, kararini kirksekiz saat iginde aciklar;, aksi halde,
karar kendiliginden kalkar.

[stisnalarin uygulanacadi kamu kurum ve kuruluslari kanunda belirtilir.”

Ozetle; Anayasamizin 20 nci ve 22 nci maddelerinde 6zel hayatin gizliligine
dokunulamayacagi, elektronik haberlesmeler de dahil olmak Uzere her tirlu
haberlesmenin, temel o&zgirliklerden sayildig ve bunlarnin gizliliginin ihlal

edilemeyecegi hiikiim altina alinmaktadir.

Nitekim, 26 Eylil 2004 tarihli ve 5237 sayil Tiirk Ceza Kanununun (TCK) 6zel hayata
ve hayatin gizli alanina karsi suglari diizenleyen 9 uncu bolimiinde yer alan 132 ve
134 {nci maddeleri haberlesmenin ve 6zel hayatin gizliliginin ihlal edilmesi
durumunda uygulanacak cezai yaptirimlara iliskin hilkiimler igermektedir.

“Haberlesmenin gizliligini ihlal

Madde 132 - (1) Kisiler arasindaki haberlesmenin gizliligini ihlal eden
kimse, alti aydan iki yila kadar hapis veya adli para cezasi ile cezalandirilir.
Bu gizlilik ihlali haberlesme iceriklerinin_kaydi suretiyle gerceklesirse, bir
vildan dg¢ yila kadar hapis cezasina hiikmolunur.

(2) Kisiler arasindaki haberlesme igeriklerini hukuka aykiri olarak ifsa eden
kimse, bir yildan (g yila kadar hapis cezasi ile cezalandirilir.
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”

“Ozel hayatin gizliligini ihlél

Madde 134 - (1) Kisilerin 6zel hayatinin gizliligini ihlél eden kimse, alti
aydan iki yila kadar hapis veya adli para cezasi ile cezalandirilir. Gizliligin
gériintii_veya seslerin _kayda alinmasi suretiyle ihldl edilmesi hdlinde,
cezanin alt siniri bir yildan az olamaz.

(2) Kisilerin ézel hayatina iliskin gérinti veya sesleri ifsa eden kimse, bir
yildan (¢ yila kadar hapis cezasi ile cezalandirilir. Fiilin basin ve yayin
yoluyla islenmesi hdlinde, ceza yari oraninda artirilir.”

Bu maddelerde, haberlesme iceriginin veya ozel hayata dair gorinti ve seslerin
kayit edilmesi ve ifsa edilmesi fiilleri birbirinden ayrilmakta ve bunlar hakkinda farkl

streli cezalar 6ngoriilmektedir.

Bulut bilisim séz konusu oldugunda, haberlesme igeriginin veya 6zel hayata dair
goriintii ve seslerin lglincii taraflarca kayit edilmesinden ziyade, bulut bilisim hizmet
alicilarin kendileri tarafindan 6zel amaclarla kaydedilerek bulut bilisim hizmet
saglayicilara bir anlamda teslim edilen bu tiir yazili, sesli veya goriintiili verilerin ifsa
edilmesi riskine dayanan gekinceler yasanmaktadir. Dolayisiyla, TCK'nin 132 ve 134
incii maddeleri kapsaminda o6ngorilen cezai yaptinmlarin, bahse konu riskin
gerceklesme ihtimaline karsi, hizmet alicilara, hizmet saglayicilar karsisinda yasal bir

koruma saglayabilecegi degerlendirilmektedir.

5.2.2.2 Kisisel verilerin gizliligine iligkin diizenlemeler

Ulkemizde, 12 Eylil 2010 tarihinde yapilan halk oylamasi sonunda kabul edilen 13
Mayis 2010 tarihli ve 5982 sayili Tirkiye Cumhuriyeti Anayasasinin  Bazi
Maddelerinde Degisiklik Yapilmasi Hakkinda Kanunun 2 nci maddesi ile Anayasanin
6zel hayatin gizliligini diizenleyen 20 nci maddesine kisisel verilerin korunmasina
iliskin bir fikra eklenmistir. S6z konusu ek fikra soyledir:

“A. Ozel hayatin gizliligi
MADDE 20-
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(Ek fikra: 12/9/2010-5982/2 md.) Herkes, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel
veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini
veya silinmesini talep etme ve amaglarr dogrultusunda kullanilip
kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
éngériilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin
korunmasina iliskin esas ve usuller kanunla diizenlenir.”

Bu ek fikra; herkese, kendisiyle ilgili kisisel verilere iligkin bir takim haklar

sunmaktadir. S6z konusu haklar OECD ve APEC tarafindan kisisel verilerin gizliliginin

korunmasi hakkinda tavsiye edilen ve onceki bolimlerde 6zetlenen;

v
v
v
v

v

gibi temel

Veri toplamanin sinirlandiriimasi
Amacin belirtilmesi

Veri kullaniminin sinirlandiriimasi
Givenligin saglanmasi

Bireysel katilim

ilkeler ile biylk oranda ortusmektedir. 2010 yilinda getirilen bu

diizenleme (lkemizde kisisel verilerin korunmasinin anayasal glivence altina

alinmasi bakimindan biyik 6nem tasimaktadir.

Anayasamizin 20 nci maddesine getirilen bahse konu ek fikrada yer alan “Kisisel

veriler, ancak kanunda éngérilen hallerde veya kisinin agtk rizasiyla islenebilir.

Kisisel verilerin korunmasina iliskin esas ve usuller kanunla dizenlenir.” hiikkimleri,

kisisel verilerin islenmesi ve korunmasi hakkinda TBMM’ye yasama gorevi ve yetkisi

vermektedir.

Ayrica, TCK'nin 135 ila 140 inci maddelerinde kisisel verilerin hukuka aykiri olarak

kaydedilmesi, ele gegirilmesi, tglncl taraflara verilmesi, yok edilmemesi gibi

durumlarda uygulanacak cezai yaptinmlara yer verilmektedir.

“Kisisel verilerin kaydedilmesi
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Madde 135 - (1) Hukuka aykiri olarak kisisel verileri kaydeden kimseye alti
aydan ug yila kadar hapis cezasi verilir.

(2) Kisilerin siyasi, felsefi veya dini gorislerine, irki kokenlerine; hukuka
aykiri olarak ahléki edilimlerine, cinsel yasamlarina, saglk durumlarina
veya sendikal baglantilarina iliskin bilgileri kisisel veri olarak kaydeden
kimse, yukaridaki fikra hiikmiine gére cezalandirilir.

Verileri hukuka aykiri olarak verme veya ele gegirme

Madde 136 - (1) Kisisel verileri, hukuka aykiri olarak bir baskasina veren,
yayan veya ele gegiren kisi, bir yildan dért yila kadar hapis cezasi ile
cezalandirilir.

Nitelikli haller

Madde 137 - ...

Verileri yok etmeme

Madde 138 - (1) Kanunlarin belirledigi siirelerin gegmis olmasina karsin
verileri sistem icinde yok etmekle ylkimli olanlara gérevlerini yerine
getirmediklerinde alti aydan bir yila kadar hapis cezasi verilir.

Sikayet

Madde 139 - ...

Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi

Madde 140 - ...”

Ote yandan, lilkemizde heniiz kisisel veri tanimina yer veren ve kisisel verilerin
islenmesi ve korunmasina dair esaslari ele alan yasalasmis bir dizenleme

bulunmamaktadir.

2006-2010 Bilgi Toplumu Stratejisinin “Kamu yonetiminde modernizasyon” ana
bashgi altinda yer alan temel stratejik onceliklerden biri olan “Giivenlik ve kisisel
bilgilerin mahremiyeti” kapsaminda su ifadelere yer verilmektedir (DPT, 2006a):
“Giivenlik ve Kisisel Bilgilerin Mahremiyeti:
e-Devlet hizmetlerinin sunumunda, kisisel bilgilerin mahremiyetine saygi

gosterilecek, kisisel bilgilere erisime iliskin yetki sinirlari belirlenecektir. Bu
amagla, kisisel verilerin korunmasina iliskin yasal diizenleme yapilacaktir.”

2006-2010 Bilgi Toplumu Stratejisinin eki Eylem Planinin 87'nci maddesinde de
“Kisisel Verilerin Korunmasi Hakkinda Kanun Tasarisi Taslaginin yasalastiriimas”
faaliyetine yer verilerek bu isin stratejinin ilgili oldugu dénemde tamamlanmasi

hedeflenmistir. Adalet Bakanligi tarafindan hazirlanarak 28 Temmuz 2006 tarihinde
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Bakanlar Kurulu’na iletilen, Bakanlar Kurulu’'nun onayini miiteakiben 22 Nisan 2008
tarihinde Basbakanlikca TBMM’ye sevk edilen Kisisel Verilerin Korunmasi Kanunu

Tasarisi halihazirda TBMM komisyonlarinda degerlendirilme asamasindadir.

S6z konusu tasarinin genel gerekgesinde,

v Bilgi caginda verilerin geleneksel ortamlarin yani sira bilgisayar vb. elektronik
ortamlarda islenerek veri bankalarinda depolanmasinin yayginlastigy,

v" Bu durumun bir yandan kisisel verilerin islenmesini kolaylastinirken diger yandan
kisiligin, temel hak ve hirriyetlerin korunmasinin guglestirdigi,

v Kisisel verilerinin korunmasinin édneminin, insan haklari kavrami ve korunmasi
bilincinin artisina paralel olarak arttig

vurgulanarak; tim modern hukuk sistemlerinde oldugu gibi tilkemizde de bu konuya

iliskin munhasir bir kanun yapilmasinin kaginilmaz hale geldigi belirtiimektedir

(Adalet Bakanligi, 2006).

Ayrica, Kisisel Verilerin Korunmasi Kanunu Tasarisinin genel gerekgesinde, tasari

hazirlanirken;

v' OECD’nin 1980 tarihli Kisisel Verilerin Gizliliginin Korunmasi ve Sinirlar Otesi
lletilmesine Dair Kilavuzunda tavsiye edilen ilkeler,

v Avrupa Konseyi'nin 1981 tarihli ve 108 sayili Kisisel Verilerin Otomatik isleme
Tabi Tutulmasi Karsisinda Bireylerin Korunmasina dair s6zlesme ile Turkiye dahil
olmak uzere sozlesmeyi imzalayan ulkelere getirilen ylkimliliikler,

v' AB’nin 1995 tarihli ve 95/46/EC sayih Kisisel Verilerin Gizliligi Direktifi ve ilgili
tavsiye kararlari ile AB lyesi Ulkelere getirilen ylikiumliliklere

uyum saglanmaya c¢ahsildigindan da bahsedilmektedir (Adalet Bakanligi, 2006).

Kisisel verilerin niteligi, islenmesi, yabanc ilkelere aktariimasi, veri sahiplerinin
bilgiye erisme hakki, itiraz hakki vb. pek ¢ok hususta diizenlemeler yapan bahse
konu kanun tasarisinda, bunlara ilaveten, tasarida yer alan gorevleri yerine getirmek

Uzere Kisisel Verileri Koruma Kurulu’nun olusturulmasi da 6ngoriilmektedir.



125

S6z konusu kanun tasarisina iliskin pek ¢ok olumlu ve olumsuz elestiri yapilmaktadir.
Bu elestiriler isiginda tasarinin degerlendirilmesi bu tez calismasinin kapsami
disindadir. Ote yandan, bu tasari yasalastigl takdirde, en azindan kisisel veri
kavraminin yasal diizeyde bir tanima kavusmasi ve kisisel verilerin islenmesine
dair birtakim ilkelerin belirlenmesi dolayisiyla sadece bulut bilisim hizmetlerinde
degil, pek ¢ok konuda giiglik olusturan kisisel verilerin korunmasina iligkin yasal

boslugun biyik 6lglide giderilecegi degerlendirilmektedir.

5 Kasim 2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanunu’'nun (EHK) 6 ve
5linci maddeleri ile BTK'ya elektronik haberlesme sektoriinde kisisel verilerin

gizliliginin saglanmasina iliskin bir takim gérevler tevdi edilmektedir.

“Kurumun Gorevleri

MADDE 6 - (1)...

c) Abone, kullanici, tiiketici ve son kullanicilarin haklari ile kisisel bilgilerin
islenmesi _ve _gqizliliginin _korunmasina iliskin gerekli dizenlemeleri ve
denetlemeleri yapmak.

Kisisel verilerin islenmesi ve gizliligin korunmasi
MADDE 51 - (1) Kurum, elektronik haberlesme sektoriyle ilgili kisisel
verilerin _islenmesi _ve gizliliginin _korunmasina yénelik usul ve esaslari

belirlemeye yetkilidir.”

5.2.2.3 Uluslararasi hukuk usuliine iligkin diizenlemeler

Ulkemizde, 14 Mart 1972 tarihli ve 1574 sayili Kanunla 1954 tarihli Hukuk Usuliine
Dair Lahey Sozlesmesinin onaylanmasi uygun bulunmus ve s6z konusu sozlesme,
Tirkiye yoninden 11 Temmuz 1973 tarihinde yirirlige girmistir (Adalet Bakanlig,
2008). Tiirkiye, bu s6zlesmenin 6 ve 15 inci maddelerine koydugu cekinceler ile,
diplomatik memurlar veya konsolosluk gorevlilerinin, sadece kendi vatandaslarina
teblig yapabilecegini ve sadece kendi vatandaslarina karsi istinabe yapabilme

yetkisini kabul etmistir (Adalet Bakanligi, 2008).
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Ayrica, llkemizde 7 Nisan 2004 tarihli ve 5128 sayili Kanunla onaylanmasi uygun
bulunan 1970 tarihli Hukuki ve Ticari Konularda Yabanci Ulkelerde Delil Saglanmasi
Hakkinda Lahey Sézlesmesi, Tirkiye yoninden 12 Ekim 2004 tarihinde yirdrlige
girmistir (Adalet Bakanligi, 2008). Tiirkiye, bu sézlesmenin 4'iincii maddesinin 2'nci
fikrasina koydugu cekince ile yerine getirilecek istinabe taleplerinin Tirkge

diizenlenmesi gerektigini belirtmistir (Adalet Bakanlhigi, 2008).

5.2.2.4 Sektorel dizenlemeler

BTK, elektronik haberlesme sektori isletmecilerinden hizmet alan miisterilere -ait
kisisel verilerin gizliliginin saglanmasi ile trafik ve konum verisi gibi verilerin hangi
durumlarda ne olclide islenebileceginin belirlenmesi amaciyla 2004 yilinda
“Telekomiinikasyon Sektoriinde Kisisel Bilgilerin islenmesi ve Gizliliginin Korunmasi
Hakkinda Yénetmelik”i hazirlamistir. 6 Subat 2004 tarihli ve 25365 sayili Resmi
Gazetede yayimlanan s6z konusu yonetmelik, AB'nin 2002/58 sayili direktifi ile
biiyiik 6lgiide paralellik gostermekle birlikte 2006/58 sayili AB direktifinde yer alan
bazi hususlari  kapsamamaktadir. Halihazirda, BTK tarafindan séz konusu

yonetmeligin glincellenme ¢alismalar devam etmektedir.

Ayrica, BTK tarafindan hazirlanan ve 15 Ekim 2010 tarihli ve 27730 sayili Resmi
Gazetede yayimlanan “Elektronik Haberlesme Givenligi Kapsaminda TS ISO/IEC
27001 Standardi Uygulamasina iliskin Teblig” ile elektronik haberlesme sektorii
isletmecilerinin kisisel ses ve/veya veri hizmeti sunmasi halinde sistemlerinin TS
ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Standardina uyumluluk saglayarak

belli bir giivenlik diizeyinde olmasina iliskin bazi yikimldlikler getirilmektedir.

Ote yandan, son derece veri-yogun bir sektor olan ve her gin kisisel veri veya ticari
sir niteliginde pek cok verinin islendigi bankacihk sektoriiniin dizenleyici otoritesi

olan Bankacilik Diizenleme ve Denetleme Kurumu (BDDK) tarafindan hazirlanan ve
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14 Eyliil 2007 tarihli ve 26643 sayili Resmi Gazetede yayimlanan “Bankalarda Bilgi

R

Sistemleri Yonetiminde Esas Alinacak ilkelere iliskin Teblig”, bahse konu kisisel veri
veya ticari sirlari kendi bilgi sistemlerinde tutan ve isleyen bankalarin bu
sistemlerinde veri gizliliginin ve musteri bilgilerinin mahremiyetinin korunmasi, is

stirekliliginin saglanmasi vb. hususlarda diizenlemeler yapmaktadir.

BDDK tarafindan hazirlanarak 5 Kasim 2011 tarihli ve 28106 sayili Resmi Gazetede
yayimlanan “Bankalarin Destek Hizmeti Almalarina iliskin Yénetmelik” de, ulasim,
temizlik, danismanlik vb. hizmetlerin yani sira BT hizmetlerini de destek hizmeti
olarak almalarina iliskin kosullarini belirlemektedir. S6z konusu yonetmelige gore;

“Destek hizmetine iliskin sinirlamalar

MADDE 4 - ...

(2) Alinacak destek hizmeti, bankalarin yasal ylkumliliiklerini yerine
getirmelerini, ilgili  dizenlemelere uymalarini  ve etkin  bigcimde
denetlenmelerini engelleyici nitelikte olamaz. Destek hizmetine konu edilen
bir faaliyet konusunda, ilgili mevzuatta banka icin yikimliliikler getirilmesi
halinde, bu vyiikimliliklerin destek hizmeti kurulusu tarafindan yerine
getirilmesinin_saglanacadinin_taraflar arasinda imzalanacak sézlesme ile
taghhit edilmesi _zorunludur. Bu durum, ilgili bankanin sorumlulugunu
ortadan kaldirmaz.

(8) Bilgi sistemleri, bankacilik faaliyetlerini destekleyen bir ara¢ olarak
dederlendirilmek suretiyle, bankacilik mevzuatinin gerektirdigi bankacilik
faaliyet ve yiikiumlilikleri_bakimindan yénetim, icerik tasarimi, erisim,
kontrol, denetim, giincelleme, bilgi/rapor alma gibi fonksiyonlarda karar
alma quciiniin ve sorumlulugun bankada olmas: sartiyla destek hizmeti
alimina konu edilebilir.

(9) Kurul, gerektiginde bankalarin destek hizmeti alabilecekleri konulari
belirlemeye veya banka ya da banka gruplari itibariyla destek hizmeti
alinabilecek konulari sinirlamaya, yasaklamaya ya da sorumluluk sigortasi
yaptirilmasini zorunlu tutmaya veya destek hizmetinin niteligine gére bu
hizmetlerin alinmasini izin kosuluna baglamaya yetkilidir.”

Dolayisiyla, BDDK’ya gore, bankalarin bankacilik faaliyetlerini destekleyen bilgi
sistemlerini bulut bilisim hizmet modeliyle almalari uygun bulunmakla birlikte, s6z

konusu hizmet alimi bahse konu yénetmeligin 4 incii maddesinin 2 inci ve 8 inci
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fikralarinda belirtilen sartlara tabidir. Ayrica, bankalarin bankacilik faaliyetlerini
destekleyen bilgi sistemlerini bulut bilisim hizmet modeliyle almalari halinde;

“Sozlesmenin unsurlari

MADDE 7- (1) Bankalar ile destek hizmetleri kuruluglari arasinda
imzalanacak

sozlesmelerde;

¢) Destek hizmeti kurulusu tarafindan saglanan hizmet dolayisiyla égrenilen
bankalara ve miisterilerine ait bilgiler ile belgelerin, yapilan anlasmada
belirtilen amaclar disinda kullanilmasinin ve iclnci kisilere agiklanmasinin
Kanunun 73 incii maddesi uyarinca yasak oldugu, destek hizmeti
kurulusunun séz konusu bilgi ve belgelerin_korunmasinda gerekli dzeni
gostermekle yiikiimli bulundudu ve bunlara aykirilik halinde banka
tarafindan sozlesmenin tek tarafli olarak feshedilecegi ve sorumlular
hakkinda banka ya da Kurum tarafindan Cumhuriyet Savciligina yazili
basvuruda bulunulacagi hususlarinin belirtilmesi,

d) Destek hizmeti kurulusu tarafindan saglanan hizmet dolayisiyla 6grenilen
bankalara ve miisterilerine ait bilgi ve belgelerin gtivenliginin saglanmasinin
zorunlu oldugu hususunun belirtilmesi,

f) Destek hizmeti kuruluslari tarafindan saglanan hizmetlerin tamamen
veya kismen alt yiiklenici kuruluslara devrinin mimkiin kilnmas: halinde
(a), (b), (c), (¢), (d) ve (e) bentlerinde belirtilen hususlara alt yiiklenici
kuruluslarla yapilacak sézlesmelerde de yer verileceginin destek hizmeti
kurulusu tarafindan taahhtit edilmesi,

zorunludur.”
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SONUC VE ONERILER

Bilgi Cagi ile birlikte basta internet olmak lzere BiT’te yasanan hizl gelismelere
paralel olarak gerek bireysel kullanicilarin, gerekse kurum ve kuruluslarin BiT'e olan
bagimhligi giin gectikce artmaktadir. Bu nedenle, kurum ve kuruluglarin BT
kaynaklarina her gecen giin daha fazla yatinm yapmalari gerekmektedir. Ayrica,
kurum ve kuruluslarda, yatirnm yapilan BT kaynaklarinin igletilmesi, bakimi,
iklimlendirilmesi, periyodik olarak glincellenmesi vb. faaliyetlerin yiritilmesi icin
bash basina bir birim ve pek gok personel tahsis edilmektedir. Sonug olarak, BT
yatinnmlarn sadece sermaye maliyetleri ile sinirli kalmamakta, ayni zamanda enerji,

personel vb. giderlere ayrilan operasyonel maliyetleri de kapsamaktadir.

Ustelik o6zellikle kamu kurum ve kuruluslarinda, mevcut bitceleme sistemleri
uyarinca olasi en yiiksek is ylikii tahminlerine gore yatinm yapilan BT kaynaklarinin

sahip oldugu kapasitenin cok dnemli bir kismi atil durumda kalmaktadir.

Ote yandan, o6zel sektérde ise KOBiler ve biyiik 6lcekli isletmeler arasinda, BT
yatinmlarina ayirabildikleri bitcenin buyukligi yoninden c¢ok biyik farklar
bulunmasi, Bilgi Caginin olmazsa olmazlarindan BIT kullanim seviyelerini etkileyerek,
bahse konu iki farkl grupta yer alan isletmeciler arasinda bir bakima haksiz rekabet
olusmasina zemin hazirlamaktadir. Ayrica, yeni fikirleri uygulamaya koymadan énce
test calismalari yapmak isteyen girisimcilerin, bosa gitme riski oldugu halde
yapmalari gereken BT yatinmlari, girisimcilik ve yenilikgilige engel olmaktadir. Buna
benzer bir engel, tniversiteler, enstitiler gibi kisith bltgeleri olan kuruluslarin

yapmak istedikleri Ar-Ge faaliyetleri icin de soz konusudur.

Dolayisiyla, gerek kamu sektériinde, gerek 6zel sektérde, gerekse akademik alanda
faaliyet gosteren kurum ve kuruluslarin, bir yandan vyiritmekte olduklar

faaliyetlerde BIiT kullanimini arttirirken, diger yandan da BIT maliyetlerini optimize
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etmeye ihtiya¢ duyduklar gortlmektedir. Bu baglamda, son yillarda, s6z konusu
ihtiyacin giderilmesine yonelik yeni bir hizmet modeli olan bulut biligim kavrami

glindeme gelmistir.

Bulut bilisim kavrami, hizmet saglayicinin sahip oldugu BT kaynaklarini hizmet
olarak sundugu, hizmet alicinin ise s6z konusu kaynaklari ihtiyag duydugu zaman
kolayca alip, sair zamanda kolayca elden ¢ikarabildigi ve kaynaklarin kullandig
kadari icin 6deme yaptigi bir hizmet modelini nitelemektedir. Bulut bilisimde hizmet
alicilarin, kullandiklari BT kaynaklarinin nerede, ne sekilde galistiklari, sogutulduklar,
calismalari igin ne kadar personelin gorevli oldugu gibi hususlar ile ilgilenmelerine
gerek olmayip, séz konusu hususlarin hizmet saglayici tarafin sorumlulugunda olusu
dolayisiyla bulut bilisim tipki elektrik veya su sebekesi hizmetleri gibi bir kamu

hizmeti sunum modelidir.

Son yillarda, tiim diinyada, bulut bilisime kargi yogun bir ilgi olustugu ve bulut
bilisim konusunda biyiik gaph ticari yatinmlar yapildigi gozlenmektedir. Hizmet
alimi konusunda bireysel kullanicilar ve 6zel sektor kuruluglari basi ¢ekmekle
birlikte, ABD, ingiltere, Japonya gibi bazi tlkelerde, kamu sektériinde bulut bilisim
kullaniminin da devlet politikasi diizeyinde benimsendigi goriilmektedir. Onde gelen
bircok arastirma ve danismanlik sirketi tarafindan da onimizdeki yillarda bulut

bilisim pazarinin giderek biyiiyecegine dair tahminler yapilmaktadir.

Bulut bilisim, sahip oldugu istege bagh, kendi kendine ve élgiilebilir hizmet, genis ag
erisimi, ortak kaynak havuzu, cabukluk ve esneklik gibi temel unsurlar yoluyla
sagladigs;

. Hizmet alicinin musterilerine cevap verme siiresinin kisalmasi,

A

» Ayni suirede Uretilen is miktarinin artmasi,

e

Fiziksel sunucu sayisi ve bunlar i¢in gereken fiziksel alanin azalmasi,

i

Sunucularin satin alma, bakim, giivenlik, enerji, sogutma masraflarinin azalmasi,

W

. BT’nin ¢evreye zararinin azalmasi,
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BT kaynaklari igin kullandikga 6deme vyapilmasi dolayisiyla sermaye
maliyetlerinin isletme maliyetlerine déntstirilmesi,

Geleneksel yaklasimda BT yatinmlarina fazladan ayrilan maddi kaynagin, daha
katma degerli islere aktariimasi,

BT harcamalarini azaltmak niyetiyle lisanssiz yazilim kullanimi vb. hatali
uygulamalardan kaginilmasi,

Ayri yerlerde bulunan uzmanlarin, daha ekonomik ve gicli kaynaklar
araciligiyla isbirligi yapabilmesi,

Daha 6nce sadece biiyiik 6lcekli isletmeler tarafindan yatirm yapilabilen BT
kaynaklarina KOBIlerin de kolaylikla erigebilmeleri,

Yeni fikirlere sahip bireysel girisimciler veya akademik kuruluslarnn gilincel BT

kaynaklarina peyderpey yatirim yapabilmeleri

vb. imkanlar sayesinde kurum ve kuruluslara, sektorlere, hatta biitiin ekonomiye

fayda saglamaktadir.

Ote yandan, bulut bilisim, sagladigi imkanlarin yani sira;

2

-3

& ]

Hizmet saglayiciya bagimhlik,

Hizmet kalitesinin ongorilemezligi,

Genisbant internet baglanti maliyeti ve kalitesinin 6ngorilemezligi,

Glvenligin saglanmasi,

Teknik standartlarin eksikligi ve birlikte galisabilirlik,

Taraflarin sorumluluklarinin ve yargilama yetkilerinin belirsizligi, kisisel verilerin

ve ticari sirlarin gizliliginin ve fikri mulkiyetin korunmasi

vb. bir takim glicliikleri de beraberinde getirmektedir.

S6z konusu gicliklerden bir kismi, bulut bilisimin yeni bir model olmasindan

kaynaklanmakta olup, modelin olgunlasmasiyla bertaraf edilebilecektir. Ancak,

dzellikle glivenlik boyutunda yer alan risklerin konuyla ilgili teknik dizenlemeler,

bulut bilisimin en can alici noktasini ve Uzerinde en fazla tartisilan hususlan
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olusturan yasal gigliklerin ise yasal dizenlemeler neticesinde giderilebilecegi

degerlendirilmektedir.

Son yillarda, bulut bilisim konusunda mevcut olan teknik diizenleme eksikligi,
uluslararasi ve ulusal capta pek c¢ok kurulusu harekete gegirerek, bu eksikligin
giderilmesi yéniinde calismalar yapmalarina yol agmistir. 1SO, ITU, ETSI, NIST gibi
standardizasyon kuruluslarinin yani sira, DMTF, OASIS, OGF, CSA gibi bazi STKlar da

bulut bilisimle ilgili teknik diizenleme g¢alismalari ylritmektedir.

Yasal diizenleme boyutunda ise, diinya uygulamalar incelendiginde, 6zellikli olarak
bulut bilisimi ele alan ve diizenleyen bir mevzuat galismasi bulunmamakla birlikte,
bulut bilisimin bu tez ¢alismasi kapsaminda irdelenenleri kapsayan, ancak onlarla
sinirh olmayan yasal gicliiklerini dogrudan veya dolayli olarak bertaraf etmeye
yonelik bazi diizenlemeler oldugu gériilmektedir. Ornegin, OECD, APEC ve AB’nin
kisisel verilerin gizliligine korunmasina iliskin duzenleyici yaklagimlari bu

kapsamdadir.

Bu tez calismasi kapsaminda incelenen uluslararasi ve ulusal uygulama 6rnekleri ve
gerceklestirilen anket galigmasi yoluyla elde edilen bulgular isiginda, iilkemizde

bulut bilisim konusunda yapilmasi dnerilen hususlar sunlardir:

v’ Kisisel Verilerin Korunmasi Hakkinda Kanun Tasansi ivedilikle

yasalastiriimahdir.

Ulkemizde heniiz yasal diizeyde kisisel veri kavraminin tanimlanmamis ve kisisel
verilerin islenmesine iliskin usul ve esaslarin belirlenmemis olmasi, pek cok durumda
yasal bosluk olusturmaktadir. Ote yandan, 12 Eylil 2010 tarihinde yapilan halk
oylamasi sonrasinda Anayasamizin 20’nci maddesine eklenen kisisel verilerin
korunmasina iliskin ek fikra, kisilere, kendilerine ait kisisel verilere iliskin bir takim

haklar sunmasi ve devlete kisisel verilerin korunmasi gérevi vermesi bakimindan bu
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konuyla ilgili atilan énemli bir adimdir. Adalet Bakanhg tarafindan hazirlanarak 28
Temmuz 2006 tarihinde Bakanlar Kurulu'na iletilen, Bakanlar Kurulu’nun onayini
miteakiben 22 Nisan 2008 tarihinde Basbakanhkca TBMM'’ye sevk edilen ve
halihazirda TBMM komisyonlarinda degerlendirilme asamasinda olan Kisisel
Verilerin Korunmasi Kanunu Tasarisinin ivedilikle yasalastirilmasinin, séz konusu
adimin devami niteliginde olacagl ve bulut bilisim de dahil olmak lizere bircok
alanda bu konuyla ilgili yasanan yasal gugliiklerin asilmasina yardimci olacagl

degerlendirilmektedir.

v' BTK tarafindan bulut bilisim politika ve/veya strateji belgesi taslag

hazirlanmalidir.

5809 sayill EHK’nin 6'nci maddesinin 1 inci fikrasinin (e) bendi ile BTK'ya

“elektronik haberlesme sektérindeki gelismeleri takip etme, sektérin
gelisimini tesvik etmek amaciyla gerekli arastirmalari yapma veya yaptirma
ve bu konularda ilgili kurum ve kuruluslarla isbirligi halinde ¢alisma”

gorevi verilmektedir.

Ayrica, 8 Haziran 2011 tarihli ve 27958 sayili Resmi Gazetede yayimlanarak
yuriirlige giren Bilgi Teknolojileri ve lletisim Kurumu Tegkilat Yonetmeliginin 27'nci
maddesinin 1’inci fikrasinin (e) bendi ile Bilgi Teknoloji Dairesi Baskanlgi'na

“Bilgi teknolojilerinin ve elektronik uygulamalarin gelisimini izlemek,
gelismeler dogrultusunda ¢alismalar yapmak ve gerekmesi halinde
llkemizde yapilmasi gereken is ve islemlere iliskin hukuki, teknik ve idari
konularda 6neriler gelistirmek”

gorevi tevdi edilmektedir.

S6z konusu gorevlere binaen, BTK, e-Donlisum  Turkiye Projesinin
koordinasyonundan sorumlu olan Kalkinma Bakanlig basta olmak Uzere ilgili
taraflarla isbirligi halinde galisarak, son yillarda giindemi epeyce mesgul eden ve BT

hizmetlerinin gelecegi olarak gorilen bulut bilisim kullaniminin_iilkemizde kamuda

ve Ozel sektérde vayginlastiriimasina yonelik hedefler iceren bir politika ve/veya
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strateji belgesi taslagi hazirlamali ve bu belgeyi 5809 sayili EHK’nin 5'nci maddesinin
1'inci fikrasinin (b) bendi ile

“.. bilgi toplumuna déniisimin desteklenmesini saglamaya yénelik hedef,
ilke ve politikalar belirlemek ve bu amagla tesvik edici tedbirleri almak”
ile gorevlendirilmis bulunan Ulastirma Bakanligina iletmelidir.

Hazirlanmasi dnerilen bulut bilisim politika ve/veya strateji belgesinde yer almasi

gereken hususlar sunlardir:

1. Kamuda bulut bilisim kullaniminin tesvik edilerek verimlilik artisi saglanmasi

Son yillarda, iilkemizde gerek 2006-2010 Bilgi Toplumu Stratejisi ve Eylem Planinda
yer alan, gerekse kurum ve kuruluglarin kendi inisiyatifleriyle baglatmis olduklar e-
devlet uygulamalari kapsaminda birgok kamu kurum ve kurulusu;

v" Kurum ici is stireclerini kolaylastirmak amaciyla kurum igi bilisim sistemlerinin,

v Kurum igi bilgisayarlar arasinda iletisimi saglayan LAN'larin,

v" Kurum disina hizmet veren internet sitesi ve e-devlet uygulamalarinin

kurulumu, isletimi, bakimi ve glvenliginin saglanmasi gibi safhalarda gereken
yazihm, donanim, egitim, danismanhk ve personel ihtiyacini karsilamak amaciyla
yiukli miktarda harcama yapmaktadir. Ancak, kamu BT harcamalarinin geri dénisu
¢ogu zaman beklenen diizeyde olmamakta, hatta yatirim yapilan BT kaynaklarinin
buyuk bir kismi atil kalmaktadir. Ayrica, kamu kurumlarin ¢ogunda BT kaynaklarinin

isletimi ve bakimindan sorumlu nitelikli personel eksigi bulunmaktadir.

Ulkemizde, halihazirda, kamu kurumlarinda, BT hizmetlerinde genellikle geleneksel
yaklagim benimsenmektedir. Bir baska ifadeyle, kamu kurumlarinin gogu, ihtiyacg
duyduklarn BT kaynaklarini dnceden planlama yapmak ve satin almak suretiyle,
kendi yerleskelerinde bulunan veri merkezlerinde konumlandirarak bunlarin bakim

ve isletimlerini kendileri yapmaktadirlar. Ote yandan, bu tez ¢alismasi kapsaminda



135

incelenen ABD, ingiltere ve Japonya gibi bazi ilkelerde kamu sektoriinde bulut

bilisim kullaniminin tesvik edildigi gorilmektedir.

Ulkemizde de, kamu sektériinde,

v" Mevcut biitceleme sistemine gore tahmini en yilksek is ylkine gére yatirim
yapilan BT kaynak israfinin azaltiimasi

v" Cevreci BT kullanimi yaklagimi benimsenerek 6rnek teskil edilmesi

v Esneklik ve verimliligin arttiriimasi

vb. amaclarla kamu kurumlarinda bulut bilisim kullanimi tesvik edilmelidir.

Kamuda atil durumda bulunan bilgisayarlarin bir araya getirilerek biyik olgekli bir
kamu veri merkezi haline getirilerek elverisli bir bélgede konumlandirlabilecegi ve
bu merkez Uzerinden kamu kurumlarina bulut bilisim hizmeti sunulabilecegi
ongdrilmektedir. Toplu halde saklanan verilerin giivenlik ihlallerine daha kolay
hedef olabilecegi diisiincesinden hareketle; is strekliliginin ve felaket kurtarmanin
saglanmasi amaciyla elverisli bir baska bélgede s6z konusu veri merkezinin fiziksel

yedeginin tutulabilecegi degerlendirilmektedir.

2. KOBilerin ve yeni fikirlere sahip girisimcilerin bulut bilisim kullaniminin tesvik

edilerek siirdurulebilir rekabet ve yenilikgilige katki saglanmasi

Bulut bilisim, esneklik unsuru sayesinde, KOBilere ve yeni fikirlere sahip
girisimcilere, BT kaynaklari icin pesin sermaye yatirimi yapmaksizin, BT yatirimlarini
once kiiciik miktarda tutup, sonra ihtiya¢ duyduk¢a ve maddi kaynak buldukca
arttirabilme imkani saglamaktadir. KOBilerin sermaye maliyetlerini isletme
maliyetlerine cevirmesini saglayan bu imkan, soz konusu isletmelere, BT yatirimlari
konusunda buyiik olgekli isletmeler ile firsat esitligi sunmakta ve etkin rekabetin
saglanmasina destek olmaktadir. Bu imkan, ayrica, yeni fikirlere sahip girisimcilerin,
diisiik maliyetle test ve deneme c¢ahismalari yapmasini saglayarak, yenilikgiligi

ozendirmektedir. Dolayisiyla, Ulkemizde etkin rekabetin tesis edilmesi ve
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yenilikgiligin ~ dzendirilmesi  suretiyle sirdirilebilir  ekonomik  kalkinmanin
saglanmasina yardimci olmak amaciyla, KOBilerin ve yeni fikirlere sahip girigimcilerin
bulut bilisim kullanimi tesvik edilmelidir. Bu konuda Kiiglik ve Orta Olcekli
isletmeleri Gelistirme ve Destekleme idaresi Baskanhg’nin (KOSGEB) cesitli

faaliyetlerde bulunabilecegi degerlendirilmektedir.

Ulkemizde 16 adet teknoloji gelistirme merkezi (teknokent, teknopark)
bulunmaktadir. S6z konusu teknoloji gelistirme merkezlerinin her birine has birer
veri merkezi kurulmak suretiyle bir topluluk bulutu olusturularak bu merkezlerde
yer alan firmalarin Ar-Ge galigmalari igin s6z konusu bulut altyapisini kullanmalari

saglanabilecegi ongorilmektedir.

3. Universitelerin bulut bilisim kullaniminin tesvik edilerek ulusal Ar-Ge

kapasitesinin ve egitim kalitesinin gelistirilmesi

Universite sayisinin her gegen gtin arttirillarak, daha fazla sayida vatandasin yiiksek
dgretim imkanindan yararlanmasi ve yerel ekonomilerin gelisimine katki saglanmasi
hedeflenen ilkemizde, 103 devlet, 62 vakif destekli olmak (izere toplam 165
iniversite bulunmaktadir. Son vyillarda tniversitelerin sayisinda goriilen hizli artig
egitimde firsat esitligi agisindan olumlu bir gelisme olmakla birlikte bir yandan da
her universitenin esit imkanlara sahip olmamasi egitim kalitesine iliskin cegsitli
endiselere yol agmaktadir. Bulut bilisim, bitge olanaklari kisith olan tniversitelerin
BT kaynaklar igin pesin sermaye yatinmi yapmadan, daha fazla olanaga sahip
tniversiteler veya bagimsiz firmalar tarafindan gelistirilen BT tabanl gesitli test ve
simiilasyon araclarini bulut tzerinden kullanarak Ar-Ge kapasitelerini ve egitim
kalitelerini arttirmaya destek olabilecegi degerlendirilmektedir. Diinyada cesitli
orneklerine rastlanan bu durum sadece yerli Universitelerin birbirleriyle degil, ayni
zamanda yabanc iyi Universitelerle de Ar-Ge arag ve projelerini, hatta belki sanal
laboratuvarlarini paylasmalarina izin verebilecek ve bu yolla llkemizde yliksek

ogretimin egitim kalitesini arttiracaktir.
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4. Bulut bilisim alanindaki uluslararasi yasal ve teknik diizenleme calismalarinin
takip edilerek katilim saglanmasi, ulkemiz igin gereken uyumlastirma

¢alismalarinin yapilmasi

Ulkemizin Gyesi oldugu OECD ve Avrupa Konseyi ile tam dyelik mizakere
calismalarini siirdirmekte oldugu AB basta olmak tizere, bulut bilisimle dogrudan
veya dolayh olarak iliskili yasal diizenleme galismalarinin takip edilmesinde fayda
bulunmaktadir. Ayrica, lkemizin Uyesi oldugu ISO ve ITU basta olmak tzere ¢esitli
standardizasyon kuruluslarn ve STKlar tarafindan yirutiilmekte olan konuyla ilgili
teknik diizenleme calismalarina da TSE ve BTK tarafindan aktif katiim saglanarak

yapilacak diizenlemelerde tilkemizin menfaatlerinin korunmasina gayret edilmelidir.

5. Bulut bilisim alaninda ulusal diizeyde farkindaligin arttirilmasi

Bulut bilisim alaninda c¢alisan uzmanlar veya akademisyenler, séz konusu modeli
kullanan kurum ve kuruluslarin temsilcileri ve ilgili diger taraflar arasinda bilgi
alisverisine ve tecriibe paylasimina imkan veren seminer, calistay, konferans vb.
etkinlikler diizenlenmelidir. Ayrica, tniversitelerin ilgili bolimlerinde bulut bilisime
iliskin derslere yer verilmesi ve kamu - ozel sektor - Universite - sivil toplum

ortakhklarini biinyesinde bulunduran gesitli projeler yirttilmesi tesvik edilmelidir.

v BTK tarafindan yuritiilen genigsbant internet baglanti kalitesinin arttinlmasina

yonelik ¢calismalar gelistirilerek strdirilmelidir.

internet kullanici sayisi ve internet Uzerinde paylasilan igerik miktarindaki artisin,
internet baglanti altyapisi ve bant genisligi kapasitesindeki gelisimden ¢ok daha hizli
oldugu tilkemizde, internet baglant: kalitesi, bulut bilisim gibi internete bagimli bir

model icin son derece kritiktir. Ancak, bulut bilisimin glgclikleri incelenirken
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belirtildigi gibi, tilkemiz, OECD lkeleri arasinda, hat ticreti dahil veya hari¢ olarak
hesaplanan aylik ortalama internet abonelik cretleri bakimindan pahali

sayilabilecek tlkelerdendir.

Ote yandan, AB’nin 2020 hedefleri arasinda, ntifusun tamami icin en az 30 Mbps,
%50'si icin ise en az 100 Mbps'lik internet baglantisi saglanmasi bulunmaktadir (AB,
2010). Ayrica Ulastirma Bakanhg’nin 2023 hedefleri arasinda da her eve fiber ve
genisbant kablosuz erisim aglarinin ulastinlmasi yer almaktadir (Ulagtirma Bakanlig,
2009, s.744). S6z konusu hedeflere paralel olarak, bir yandan genigbant internet
baglanti kalitesi arttirihirken, diger yandan da (llkemizde sunulan bulut biligim
hizmetlerinin maliyetine olumsuz sekilde yansimasi ve bu yontyle llkemizde bulut
bilisimin gelisimini sinirlandirmasi kuvvetle muhtemel olan genisbant internet
baglanti fiyatlari disiiriilmelidir. BTK, konuyla ilgili yiritmekte oldugu iSS pazarinda

etkin rekabetin saglanmasina yonelik ¢alismalari gelistirerek strdtrmelidir.

v" BTK tarafindan elektronik haberlesme sektoriinde bulut biligsim ile ilgili mevcut

durumun tespiti ve farkindaligin arttirllmasina yonelik ¢aligsmalar yapiimalidir.

Bu tez calismasi kapsaminda, tlkemizde, elektronik haberlegsme sektoriinde faaliyet
gosteren isletmecilerin yani sira, yazihm, donanim, sistem entegrasyonu vb. BIT
triin ve hizmet saglayicilarini da igine alan bilisim sektoriinde bulut bilisime iliskin
durumun tespiti amaciyla bir anket dizenlenmis ve anket sonuglan
degerlendirilmistir. BTK tarafindan, s6z konusu anket ¢alismasina benzer nitelikte,
ancak daha kapsamh ve daha fazla katihmh bir arastirma yapilarak elektronik
haberlesme sektoriinde faaliyet gosteren isletmecilerin bulut bilisim ile ilgili

durumlari tespit edilmeli ve konuya iliskin farkindalik diizeyleri arttinimalidir.

Bulut bilisim hizmetlerinin hem alicisi hem de saglayicisi konumunda olma
potansiyeli tasiyan s6z konusu isletmelerin, hizmet alici olmasi durumunda;

. Maliyetleri, dolayisiyla abone veya miisterilerine yansiyan fiyatlar azalacak,



139

™. Cevreye zararl CO; salinimi ve bu yolla iklim degisikligine olan etki azalacak,

. Verimlilik, esneklik ve neticede hizmet kalitesi artacaktir.

S6z konusu isletmelerin, hizmet saglayici olmasi durumunda ise llkemizde bulut

bilisim pazari biyluyerek ekonomiye katma deger saglanacaktir.
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DAGITIM

Bilgi ve iletisim teknolojilenmun (BIT) gelisimiyle birlikte, pek ok kamu ve ozel
sektdr kurulujunda, venmlilifi arthrmak amaciyla, gerek yénetimsel gerekse igletimsel
faaliyetlerin gogunda BIT kullambr hale gelmis ve yitkli nuktarda BIT yatnm yapilmaya
baslanmgtir. Gimiimiizde, kurum ve kuruluslann, bir yandan yiritmekte olduklan
falivetlerde BIT kullammum arttinrken  diger yandan da BIT maliyetlenni optimize
etmelerini amaglayan teknoloji ve hizmetlere ihtiya¢ duyduklan gérillmektedir. Son yillarda,
56z konusu thtiyacm giderilmesine yénelik yem bir hizmet modeli olan bulut biligim kavramu
gindeme gelmigtir.

Bilgi Teknolojilen ve llefisim Kurumu (BTK), 5809 sayih Elektronik Haberlesme
Kamumnu ile kendisine tevdi edilen “Elekmonik haberleyme selrdrindeld golipmeleri rakip ennet,
sekrénin geligimini repvik emmak amactyla gerekli araymrmalan yapmak veya yapnrmak ve bu
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kullamlmak iizere, ilkenuzde bulut biligimin gelisimunin izlenmesine yonelik bir anket
hazilannmgtr. Anket sonuglan sadece bu gahgmada kullamlacaktr. Ote yandan, sonuglarm
ilerleyen zaman siirecinde bulut bilisim konusunda BTK 'nin yaklagimma 15k tutabilecegi gz
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tarthine kadar amirzaoghy@btk gov.tr adresine génderilmesini nca eder, gbsterdifimz ilgiden

[ A%

o’ Dr. Mustafa ALKAN
furum Bagkan Yardimcis:

EK: Bulut Biligim Anketi (5 sayfa)

Bilgi Teknolojileri ve Netigim Kurumu Irvibat : Ayse Gill MIRZAOGLU
GMEK Bulvan Yesihrmak Sk. No: 16 Tel 03122847147
06430 Demirtepe /| ANKARA Elektonik A§: www btk pov.tr
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EK-2 Bulut Bilisim Anketi

Asagidaki anket, Bilgi Teknolojileri ve iletisim Kurumu (BTK) biinyesinde bulut bilisim
ile ilgili bir tez calismasinda kullaniimak tzere hazirlanmistir. Ankete verilen cevaplar
sadece bu ¢alismada kullanilacaktir. Ote yandan, anket sonuglarinin ilerleyen zaman
strecinde bulut bilisim konusunda BTK'nin yaklasimina 1sik tutabilecegi de goz
onunde bulundurularak, sorulara gereken titizlikle cevap verilmesi donem arz
etmektedir. Zaman ayirdiginiz ve yardimcei oldugunuz igin tesekkdir ederiz.

1. Sirketinizin Ad:

2. Lutfen anket ile ilgili irtibat kurulabilecek kisinin bilgilerini yaziniz.

Adi Soyad:
Sirketteki Gorevi:
Telefon Numarasi:
E-posta Adresi:

3. Sirketinizin Tiri: (isaretlemek istediginiz segenegin yanindaki kutucuga ‘X’
isareti koyunuz. Bu soru icin birden fazla secenek isaretleyebilirsiniz)

[ ] Sebeke isletmecisi []Yer Saglayici

[ ] Telekomiinikasyon cihazi lreticisi [ ] Bulut Bilisim Hizmet Saglayici

[ ] Yazilim sirketi [ ] Bulut Bilisim Hizmetleri Yeniden Satici
[ 1 Donanim cihaz lreticisi [ ] Bulut Bilisim Destek Araclari Saglayici
[ ] internet Servis Saglayic [ ] Veri Merkezi Hizmet Saglayic

[ ] Erisim Saglayici [ ] Diger (Litfen belirtiniz):

4. Sirketinizin Yapisi:

[ ] Sadece Tlrkiye'de faaliyet gostermektedir.

[ ] Uluslararasi diizeyde faaliyet gostermektedir.

[ ] Uluslararasi bir sirketin Tiirkiye temsilciligini yapmaktadir.

[ ] Uluslararasi birden fazla sirketin Tiirkiye temsilciligini yapmaktadir.

5. Sirketinizde istihdam edilen personel sayisi:

[]1-10 []111-50 [151-100
[]101-250 []251-500 []>500
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6. Sirketiniz kag yildir faaliyet gosteriyor?

7. Sirketinizin sundugu hizmetleri kullanan musteri / abone sayisi (kurumsal veya
bireysel olarak belirtilebilir):

8. Sirketinizde bulut bilisime yaklagim hangi asamada?

[ ] Strateji gelistirme

[ ] Planlama

[ ] Deneme

[ ] Hizmet alma/verme

[ ] Firma igerisinde goris alisverisinde bulunma

[]izleme

[ ] Hizmet almak/vermek icin sektoriin olgunlasmasini bekleme
[ ] ilgilenmiyoruz

9. Sirketinizin sundugu bulut bilisim hizmetleri:

Hizmet Veriliyor Planlaniyor  Hizmet Verilmiyor
Hizmet olarak yazilim (SaaS) [] [] []
Hizmet olarak platform (PaaS) [] [] []
Hizmet olarak altyapi (laaS) [] [] []
Bulut bilisim destek araclari [] [] []
Bulut bilisim danismanlig [] [] (]

Diger (Lutfen Belirtiniz):

10. Sirketiniz hangi zaman araliginda bulut bilisim hizmeti vermeyi planhyor?

[10-2 il [ 15 yildan fazla
[12-5wyl [ ] Diger (Lutfen belirtiniz):

11. Sirketinizin aldigi bulut bilisim hizmetleri:

Hizmet Aliniyor Planlaniyor  Hizmet Alinmiyor
Hizmet olarak yazilim (Saa$S) [] [] []
Hizmet olarak platform (Paa$S) [] [] []
Hizmet olarak altyapi (1aaS) [] [] []

Diger (Lutfen Belirtiniz):

12. Sirketinizin aldigi bulut bilisim hizmetlerinin konumlandirma modeli:

Hizmet Aliniyor Planlaniyor  Hizmet Alinmiyor
Genel Bulut [] [] []
Ozel Bulut [ [ [
Topluluk Bulutu [] [] []
Hibrit Bulut [] [] []
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13. Sirketiniz hangi zaman araliginda bulut bilisim hizmeti almay: planlyor?

[10-2 vyl [ 15 yildan fazla
[12-5yil [ ] Diger (Lutfen belirtiniz):

14. Sirketiniz yeni bir BT yatirimi yaparken bulut bilisim uyumlulugunu goz éntinde
bulunduruyor mu?

[ ] Evet [ ] Hayir

15. Sirketiniz bulut bilisimin BT hizmetlerinin gelecegi oldugunu disiintyor mu?

[ ] Evet [ ] Hayir

16. Sirketiniz bulut bilisim ile yeni hizmetler sunabilecegini disintyor mu?

[ ] Evet (Lutfen belirtiniz):
[ ] Hayir

17. Sirketinizde bulut bilisim kullanimiyla elde edilebilecek kazang¢ bulut bilisime
gecis icin yeterince tesvik edici mi?

[ ] Evet, ¢linkd;
[ ] Hayir, glinkd;

18. Sizce bulut bilisimin uygulanmasinda ne tiir bir yaklasim daha dogru olur?

[ ] Devletin belirledigi
[ ] Sektoriin serbestge kendiliginden belirledigi
[ ] Devletin ve sektoriin isbirligi halinde belirledigi

19. Sizce bulut bilisimin sagladig faydalar nelerdir?
(Onem sirasina gore puanlayiniz. En énemli olan: 1)

[ ] Verimliligin artmasi

[ 1 BT'nin ¢evreye zararinin azalmasi (Cevreci/yesil bilisimi destekleyici)

[ ] Sermaye maliyetlerinin isletme maliyetine dénustirdlmesi

[ ] KOBIiler icin rekabet avantaji

[ ] Yenifikirleri olan girisimciler icin baslangicta BT yatirimi yapmadan blyime
imkan

[ ] BT yatirimi yapmadan test ve deneme yapma imkani (Ar-Ge ¢alismalarini
destekleyici)

[ 1Esneklik

[ ] BT yatirimlarina fazladan ayrilan kaynagin, daha katma degerli islere aktariimasi
[ ]1Yeni Grln ve hizmet sunma hizi
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[ ] Kullanicilarin/miisterilerin/pazarin taleplerinin daha hizl ve kolay
karsilanabilmesi

[ ]Yeniis modellerini uyarlama/uygulama yetenegi

[ ] Dogal afetlerde ve beklenmeyen gelismelerde sagladig is stirekliligi
Diger: Litfen belirtiniz.

20. Sizce bulut bilisimin gelisimini engelleyen gekinceler nelerdir?
(Onem sirasina gére puanlayiniz. En 6nemli olan: 1)

[ ] Genisbant internet baglanti maliyeti

[ ] Glivenligin saglanmasi

[ ] Teknik standartlarin eksikligi

[ ] Hizmet saglayiciya bagimlilik

[ ] Hizmet kalitesinin 6ngoriilemez olmasi
[ ] Verilerin gizliliginin korunmasi

[ ] Genisbant internet baglanti kalitesi

[ ] Yasal sorumluluklarin belirsizligi

[ ] Birlikte ¢ahsabilirlik

[ ] Fikri milkiyetin korunmasi

[ ] Kontrolin hizmet saglayiciya gegmesi
[ ] Olgunlasmamis bir model olmasi
Diger: Lutfen belirtiniz.

21. Sizce ulkemizde bulut bilisim sektoriinin gelisimine yardimcr olmak amaciyla
devletin dncelik vermesi gereken hususlar nelerdir?
(Oncelik sirasina goére puanlayiniz. En éncelikli olan: 1)

[ 1 Guvenlik konusunda gerekli yasal ve teknik tedbirlerin alinmasi

[ ] Gizliligin korunmasi konusunda yasal mevzuatin gl¢lendirilmesi

[ ] Kamu ihale ve biitge planlama mevzuatinin bulut bilisim hizmeti alimlarina

uyumlu hale getirilmesi

[ 1 Konu ile ilgili uluslararasi standartlarin uyumlastiriimasi

[ 1 Hizmet saglayici adaylarina vergi indirimi veya kredi tesviki saglanmasi

[ ] Kamuda bulut bilisim kullanimina yonelik devlet politikasi gelistirilmesi

22. Sizce Ulkemizde bulut bilisim sektérinin gelisimine yardimci olmak amaciyla
diizenleyici kurumun dncelik vermesi gereken hususlar nelerdir?

(Oncelik sirasina gére puanlayiniz. En dncelikli olan: 1)

] Genisbant internet baglanti kalitesinin arttirilmasi

] Genisbant internet baglanti fiyatinin diisirtlmesi

] Bulut bilisim ile ilgili farkindaligin arttiriimasi

] Kisisel gizliligi koruyan diizenlemeler yapilmasi

[ ] Hizmet alicilarin ve saglayicilarin sorumluluklarini netlestirecek diizenlemeler
yapilmasi

[
[
[
[
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[ ]Sektorin yakindan takip edilmesi

[ ]Yapilacak diizenlemelerde sektériin gelistirilmesi ve etkin rekabetin
saglanmasina 6nem verilmesi

[ ] Yapilacak diizenlemelerde tim ilgili paydaslarin katiliminin saglanmasi
[ ] Hizmet kalitesi olgltlerini belirleyen hizmet seviyesi sézlesmeleri
olusturulmasinin saglanmasi

23. Bulut bilisim ile ilgili uluslararasi ¢alismalari takip ediyor musunuz?

[ ] Evet [ ] Hayir

24, Bulut bilisim ile ulusal ¢calismalar takip ediyor musunuz?

[ ] Evet [ ] Hayir

25. BTK tarafindan yapilacak olan bulut bilisim ile ilgili olasi galigmalardan haberdar
olmak ve olasi bulut bilisim ¢calisma grubuna katilmak ister misiniz?

[ ] Evet [ ] Hayir

26. Eklemek istediginiz herhangi bir konu varsa liutfen belirtiniz:
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OzZGUNLUK BILDIRIMI

Uzmanlik tezi olarak sundugum bu calismayi, bilimsel ahlak ve geleneklere aykiri
disecek bir yol ve yardima basvurmaksizin yazdigimi, yararlandigim eserlerin
kaynakgada gosterilenlerden olustugunu, bunlardan her seferinde deginme yaparak
yararlandigimi ve Bilgi Teknolojileri ve iletisim Kurumu Meslek Personeli Sinav,
Gorev, Calisma Usul ve Esaslari Hakkinda Yonetmelige uygun olarak hazirladigimi

belirtir, bunu onurumla dogrularim.

Bilgi Teknolojileri ve iletisim Kurumu tarafindan belli bir zamana bagl olmaksizin,
tezimle ilgili yaptigim bu beyana aykiri bir durumun saptanmasi durumunda, ortaya
cikacak tiim ahlaki ve hukuki sonuglara katlanacagimi bildiririm.

17.06.2011

Ayse Giil MIRZAOGLU
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OZGECMIS

1980 yilinda Ankara’da dogdu. 1998 yilinda Ankara Atatiirk Anadolu Lisesi'nden,
2002 yilinda Orta Dogu Teknik Universitesi Bilgisayar Miihendisligi Béliimi’'nden
mezun oldu. 2006 yilinda ayni iniversitenin isletme Bélimii’nde tezli yiiksek lisans
egitimini tamamladi. 2002 vyilindan itibaren cesitli kamu ve Ozel sektor
kurulusglarinda yazihm gelistirme alaninda calisti. 2008 yilinda Bilgi Teknolojileri ve
lletisim Kurumu’nda Bilisim Uzman Yardimcisi olarak goéreve basladigi giinden bu
yana siber gilivenlige iliskin bazi raporlarin ve Ulusal Siber Glivenlik Tatbikati-2011’in
hazirhk calismalarinda gérev aldi. Halen Bilgi Teknolojileri Dairesinde bilgi
teknolojileri ve elektronik uygulamalarin gelisimi dogrultusunda c¢alismalar

yapmaktadir. lyi derecede ingilizce bilmektedir. Evli ve bir cocuk annesidir.
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